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1. Motivacion

El desarrollo de sistemas criticos de alta
calidad (yaseaen fiabilidad, seguridad, tiem-
po real, eficiencia, o sistemas hibridos) es
dificil. Muchos sistemas criticos se desarro-
llan, se despliegan y se usan sin satisfacer sus
requisitos criticos, en ocasiones con errores
especlaculares.

Parte de la dificultad del desarrollo de siste-
mas criticos es que. con frecuencia, la co-
rreccion entraen conflicto conel coste. Tam-
bién, se tiende a cvitar las partes de los
métodos de diseno de sistemas que plantean
unelevado coste en la formacion de personal
¥ en su uso.

El Lenguaje Unificado de Modelado (Unified
Modeling Language, UML [11]) ofrece una
oportunidad sin precedentes para el desa-
rrollo de sistemas criticos de alta calidad en
un contexto industrial.

®m Puesto que UML se ha convertido en el
estandar de-facto de modelado en la indus-
tria, un gran numero de desarrolladores es-
tan formados en UML.

®m Encomparacion con notaciones anterio-
res con una comunidad de usuarios de tama-
fio equiparable, UML estd definido de forma
bastante precisa.

®m Schandesarrollado varias herramientas de
andlisis, prueba. simulacion, transformacion,
etc., paraapoyaren el trabajo diario con UML.
m Sin embargo. existen algunos desafios que
aun es preciso superar para aprovechar esta
oportunidad, entre los que se incluyen los
siguientes:

®m Adaptacion de UML a dominios de aplica-
cion de sistemas criticos.

m Elusocorrectode UML en los dominios de
aplicacion,

m Conflictos entre flexibilidad y precisionen
el significado de la notacion.

m Mcjorarel soporte de herramientas para cl
desarrollo de sistemas criticos con UML.

Este trabajo tiene como objetivo presentar
una introduccion al uso de UML para el
desarrollo de sistemas criticos y contribuir a
superar estos desaffos. Mostramos como se
pueden usar estercotipos, etiquetas, restric-
ciones para encapsular conocimiento sobre
cldiseio de sistemas criticos y lo ponemos a
disposicion de desarrolladores sin suponer
una experiencia en este tipo de sistemas.
Asimismo, esbozamos como se puede com-
probar si. en una especificacion dada, se
cumplen las restricciones asociadas a los
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estereolipos. y en caso de que se requiera,
mediante un andlisis mecdnico. De esta for-
ma, uno puede encontrar fallos en el disefio,
antes de desplegar o incluso implementar el
sistema (la correccion de errores en los re-
quisitos durante las dltimas fases de desa-
rrollo puede ser hasta 200 veces mds costosa
que en las primeras fases [1]).

Los problemas en el desarrollo de sistemas
criticos aparecen, a menudo, cuando la in-
dependencia conceptual del software de la
capa fisica subyacente no resulta ser una
abstraccion fiel (por ejemplo, en contextos
tales como sistemas en tiempo real o, gene-
ralmente, sistemas criticos de seguridad fren-
te a terceros, ver [12]). Puesto que UML
permite al modelador describir diferentes
vistas sobre un sistema, incluyendo la capa
fisica. parece prometedorintentarusar UML
para resolver estos problemas mediante el
modelado de interdependencias entre el sis-
tema y su entorno fisico.

El enfoque también puede utilizarse para
analizar puntos débiles del codigo emplean-
do pruebas de aspectos criticos basadas en
modelos. En este caso. las secuencias de

pruebas se generan a partir de una especifi-
cacion abstractadel sistema para proporcio-
nar confianza en la correccion de una
implementacion. En sistemas criticos es es-
pecialmente dificil encontrar pruebas para
detectar posibles errores o vulnerabilidades,
puesto que €éstas normalmente implican es-
cenarios de ejecucion ingeniosos y comple-

jos (y algunas veces la consideracion de

conceptos especificos del dominio tales como
criptografia y niimeros aleatorios).

2, Presentacion medianteuncaso
de estudio de pago de peajes
UML ofrece tres mecanismos de extension
ligeros™: estereotipos, valores etiquetados v
restricciones. A través de estereotipos, se pue-
den definir nuevos tipos de elementos de mo-
delado. los cuales extienden la semantica de los
Lipos existentes en el metamodelo de UML. Se
representan empleando dobles paréntesis an-
gulares. Un valor etiquetado es un par valor-
nombre entre llaves, asociando datos con ele-
mentos en el modelo. Ademds, también se
pueden incluir restricciones en los modelos.

Enestaseccion, para mostrar nuestras ideas,
emplearemos un caso de estudio simple y
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Los casos de uso también pueden emplearse para

capturar requisitos de seguridad
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Figura 1. Diagrama de casos de uso para una aplicacion de cobro de peaje (Toll Application).

ficticio que describe un sistema automatico
de cobro de peajes en una red de carreteras.
Aqui, nos centraremos en los requisitos cri-
ticos de seguridad. En [7] el lector puede
encontrar ejemplos para requisitos criticos
de seguridad frente a terceros.

2.1. ldentificacion de requisitos de
seguridad con Diagramas de Casos
de Uso

Durante la obtencién de requisitos, es {re-
cuente emplear casos de uso para describir
las interacciones tipicas entre un usuario y el
sistema. Los casos de uso también pueden
emplearse para capturar requisitos de segu-
ridad. Comenzaremos con nuestro ejemplo
de unsistema de cobro de peajes: un conduc-
tor tiene que pagar un peaje a una empresa
para acceder a una red de carreteras. Con
este objetivo, cuando el conductor entra en
la carretera, se registra en un puesto de
peaje. Después, durante su viaje, cruza por
varios puestos de peaje. Cuando el conduc-
tor abandona la carretera efecttia un abono
en funcién del tramo de carreteras por el que
circul6. El pago deberia realizarse de mane-
ra que impida que cualquiera de las dos
partes hagan trampa. Para el diagrama de
casos de uso de la figura 1, este requisito se
incluye mediante el estereotipo <<fair
exchange>> que se cncuentra asociado al
subsistema' que contiene estc diagrama.

2.2. Proceso de negocio seguro con
Diagramas de Actividades

Los diagramas de actividades pueden em-

plearse para modelar workflow y explicar
casos de uso con mayor detalle. Estos
diagramas son también muy utiles para con-
seguir requisitos de seguridad mas precisos.

Para continuar con nuestro ejemplo, lafigu-
ra 2 explica con mas detalle el caso de uso

empleando una diagrama de actividades. Sc
incluye el requisito <<fair exchanges>
mencionado antes. Las acciones listadas en
las etiquetas {start}y {stop} deberian
estar unidas en el sentido de que si se ejecuta
una de las primeras acciones entonces tam-
bién lo hace unade la tltimas (de hecho, esta
propiedad puede comprobarse mecdanica-
mente).

Esto significa que. una vez que el conductor
ha pagado su peaje. o bien consigue un
recibo por su desembolso, 0 es capaz de
rechazar el pago en cse momento.

2.3. Seguridad fisica empleando
diagramas de despliegue

En la notacion de UML, los diagramas de
despliegue se utilizan para describir la capa
fisica de un sistema. Nosotros los utilizamos
para comprobar si los requisitos de seguri-
dad establecidos sobre el nivel 16gico dcl
sistema son forzados por ¢l nivel de seguri-
dad fisica, o sideben emplearse mecanismos
de seguridad adicionales (lales como la
encriptacion).

Volviendo a nuestro ejcmplo, cuando el con-
ductor llega a un puesto de peaje, se estable-
ce unaconexioninalambrica. La transaccion
del pago conlleva que la transmision de los
datos debe mantencrse secreta. Los datos
privados no deberfan ser visibles a un terce-
ro. En el modelo UML de la figura 3 se
refleja csta informacion sobre la capa fisica
y los requisitos de seguridad. Nosotros. por
tanto, cmpleamos el estereotipo <<secure
links>> para expresar la restriccion de
que la capa fisica satisface los requisitos de
seguridad en la comunicacion. Para ser mas
exactos, por cada dependencia d cste-
reotipada <<secrecy>>,cntre subsistemas
o clases sobre diferentes nodos #, m, y cual-
quicr enlace de comunicacion /entre ny m
con algin estereotipo s, el escenario que
surge del estereotipo s con respecto a un
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Figura 2. Diagrama de actividades para el pago del peaje.
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Figura 3. Nivel fisico de la aplicacion de cobro de peaje.

tercero que suponga una determinada ame-
naza para el sistema, no viola los requisitos
de seguridad sobre los datos comunicados.
En el diagrama mostrado, la restriccion aso-
ciada al estereotipo <<secure links>>
se viola si se consideran a los atacantes
habituales, ya que las conexiones
inalambricas pueden capturarse facilmente
y, por tanto, los datos comunicados no se
mantienen en secreto.

Porconsiguiente, paraeste tipode atacantes,
el estereotipo se aplica fuertemente al
subsistema. Esto también puede compro-
barse automdticamente empleando herra-
mientas de soporte apropiadas (se remite al
lector a la discusion que aparece mas ade-
lante).

2.4. Interaccion con aspectos de se-
guridad criticos mediante diagramas
de secuencias

Los diagramas de secuencias se utilizan para
especificar la interaccion entre diferentes
partes de un sistema. Se pueden extender
vinculando requisitos de seguridad a la
interaccion.

Con respecto a nuestro ejemplo, especifica-
mos la parte mas importante de un protoco-
lo de cobro de peaje empleando un diagrama
de secuencias (la figura 4; observar que este
protocolo solo se utiliza aqui para demos-
trar nuestro método, ni mucho menos se
insintia que necesariamente tenga que ser un
protocolo atil). En primer lugar, el conduc-
tor envia una solicitud para pagar en un

bxchange Amountdata security» 1,

nuevo puesto de peaje, junto con los datos
recibidos del anterior puesto por el que cru-
z6: sunombre D, el nombre TSNo’ del pues-
toactual, el nombre TSNo del dltimo puesto,
un contador con el nimero de puestos que
ha cruzado desde que entro en la carretera,
y el momento en el que paso. Los ultimos
tres datos habian sido firmadosen el puesto
anterior con la clave privada de la empresa.
Todos los datos son encriptados con la clave
publica del puesto de peaje. El puesto de
peaje envia la cantidad de dinero que el
conductor ha pagado y sus propios datos tal
ycomo s¢ describid antes, encriptados conla
clave publica del conductor. El conductor
confirma la validez de los datos firmando y
enviando estos al puesto de peaje, de nuevo
encriptados empleando la clave publicade la
empresa. Aqui, Ky X * denotan la clave
publica y la clave privada, respectivamente,
del conductor, mientras que K, y K '* repre-
sentan las correspondientes clave publica y
privada de la empresa.

Para incluir requisitos de seguridad sobre
los datos involucrados, de nuevo podemos
acudir a los estereotipos. En este caso, el
estereotipo <<criticals>> etiqueta cla-
ses que contienen datos confidenciales y
tiene asociado las etiquetas {secrecy} e
{integrity} para denotar los respecti-
vos requisitos de seguridad sobre los datos.
Para exigir que estos requisitos se cumplan
respecto al modelo de un determinado ata-
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UML ofrece una oportunidad sin precedentes para
al desarrollo de sistemas criticos de alta calidad en
un contexto industrial
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Figura. 5. Diagrama de estados para el objeto Account.

cante, larestriccion <<data securityss
se asocia con el modelo. Asumimos que el
alacante estandar no es capaz de descifrar la
encriptacion, pero si que es capaz de explo-
tar cualquier error en el protocolo emplean-
do el ataque “man-in-the-middle”. Técnica-
mente, la restriccion impone que no hay
ataques de ese tipo. En este punto, diremos
que noes trivial versila restriccion se cumple
para un protocolo dado. No obstante, es
posible verificar esto automdticamente, em-
pleando conceptos bien fundados a partir de
métodos formales aplicados a la seguridad
de los computadores.

2.5. Estados seguros empleando
diagramas de estado

Los diagramas de estado muestran los cam-
bios en ¢l estado de un objeto. Pueden em-
plearse para especificar requisitos de seguri-
dad sobre las secuencias de estados resul-
tantes, asi como sobre la interaccion con el
entorno del objeto.

Continuando con el ejemplo, el conductor
circula por la carretera, y cada vez que pasa
por un puesto de peaje, algunos datos se
afladen en dos listas. Primero, la lista
locations se rellena con los puestos por los
que ha pasado y, segundo, la lista amountse
rellena con el correspondiente peaje. Ade-
mds, asumimos que las listas se encuentran
ordenadas secuencialmente, de tal forma
que el i-ésimo elemento de la lista focations
se corresponde con la i-ésima cantidad de la
lista amount La primera entrada de las
listas es el primer puesto de peaje por el que
ha pasado, la segunda entrada el segundo
puesto, y asi sucesivamente.

En la figura 5, podemos observar que la em-
presa solo tiene acceso a esta lista de cantida-
desatravésdelaoperacidnga () . Porrazones
de privacidad, se prohibe la devolucién de la
lista de localizaciones a la empresa. Puesto
que, normalmente, las distancias entre puestos
de peaje son diferentes, uno puede inferir, a
partir de las cantidades pagadas por peaje
incluidas enla lista, los tramos de carretera por
los que ha pasado. Por tanto, las diferentes
localizaciones se filtran implicitamente.

En el diagrama de estado empleamos el
estereolipo <<no down-flows>> para in-
dicar que el objeto no deberia difundir nin-
guna informacion acerca de los datos secre-
tos (en este caso las localizaciones). Des-

afortunadamente. la especificacion dada no
satisface el requisito (como se puede com-
probar formalmente de forma precisa). Por
tanto, el modelo presenta el estereotipo de
forma no legitima. De nuevo, esto puede
comprobarse automdticamente.

2.6. Herramientas de soporte

Para facilitar la aplicacion de nuestro enfoque
en la industria es necesario disponer de herra-
mientas que automaticen el andlisis de mode-
los UML empleando la semantica sugerida.

A continuacion, describimos un framework
que incorpora varios verificadores desarro-
llados en la Universidad Tecnoldgica de
Munich (Alemania).

MyApp

MOF _

[UML1.:ﬂ ;

Figura 6. Utilizacion de la libreria MDR.
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Funcionalidad: hay tres etapas consecuti-
vas al implementar la funcionalidad de veri-
ficacion completa para los modelos UML
formalizados. Actualmente. existe una he-
rramienta de verificacion para las dos prime-
ras etapas. ¢l desarrollode la terceraetapa sc
encuentra en marcha.

B Propiedades estdticas. Sc pueden
implementar directamente comprobadores
de propicdades estaticas (por ¢jemplo, una
comprobacion de tipos como aplicacion de
los niveles de seguridad en los diagramas de
despliegue y de clascs).

B [Propicdades dindmicas simples. Las com-
probaciones de propiedades dindmicas sim-
ples sobre modelos de UML de tamano
limitado todavia pueden implementarse di-
rectamente (por ejemplo, que una méquina
determinista sin interaccion con el entorno
no alcance cierto estado critico).

m Propicdades dindmicas complejas. Las
comprobaciones de propiedades complejas
relacionas con el comportamicnio o de mo-
delos de UML de gran tamano, sumamente
no deterministas o interactivos, exigen el uso
de sofisticadas herramicntas (tales como
comprobadores de modelos) Esto se
implementa trasladando las construcciones
UML al lenguaje de entrada del comproba-
dor de modelos (por cjemplo, una férmuia
en Logica Temporal).

Acceso a los modelos UML: en ¢l plano
técnico. la cuestion fundamental es como

S

adquirir y procesar modelos UML. La ma-
yoriade las herramientas de edicion de UML
cxistentes pueden almacenar el modelo en
formato XMI 1.2 (XML Meradata
Interchange). Sin embargo, el procesamien-
to de un modelo UML directamente en el
nivel XM ofrece al desarrollador una repre-
sentacion muy abstracta del modelo. Por
tanto, se han desarrollado librerfas que pro-
porcionan la representacion de un archivo
XMI de UML en el nivel de abstraccion de
un modcio UML, y por tanto permiten al
desarrollador tratar directamente con los
conceptos UML (tales como clases,
diagramas de cstado, estereotipos, etc.).

En particular. nosotros empleamos cl pro-
yecto MDR (MetaData Repository) que es
parte del proyecto Netbeans [9], también
utilizado por la herramienta de modelado de
UML Poseidon 1.6 Community Edition [2].
disponible gratuitamente. El proyecto
Novosoft NSUML [10] es otra de las libre-
rias usadas.

La libreria MDR impiementa un repositorio
para cualquier modelo descrito mediante un
lenguajc de modelado conforme con MOF,
La figura 6 ilustra como el repositorio se
utiliza para trabajar con modeclos UML.

Inicialmente la descripcion XMI del lengua-
jede modelado se emplea para adaptar MDR
para que trabajc con un tipo de modelo

todal
and
Temporal
Lagic
properties

particular, UML en ¢ste caso (paso | en la
figura 6).

La definicion XMI de UML 1.4 fue publica-
da porel OMG (Object Management Group).
Elsiguiente paso escrear un almacenamien-
to adaptado al tipo de modelo dado (paso
2). Ademas, basandose en la especificacion
XMI del lenguaje de modelado, la libreria
MDR crea la implementacién JMI (Java
Metadata Interface) para acceder al modelo
(paso 3). Esto permite a la aplicacion mani-
pular directamente el modelo en el nivel
conceptual de UML. EI modelo UML se
carga en el repositorio (paso 4). Ahora, se
puede acceder desde una aplicacion Java a
través de los interfaces JMI proporciona-
dos. El modelo se puede leer, modificar y,
mas tarde, grabar de nucvo en un archivo
XML

Debido al nivel de abstracciéon adicional
implementado por la libreria MDR, emplear-
lo en el marco de UML deberia facilitar la
actualizacion a nuevas versiones de UML, y
favorece la mayor compatibilidad posible
con el estandar.

Arquitectura: por su diseflo, nuestro
framework UML proporciona un entorno de
programacion para los desarrolladores de
diferentes modulos de verificacion (fools).
Por tanto, un desarrollador de un foo/ se
concentra en la logica de verificaciony no en
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 Es necesario disponer de herramientas que auto-
-~ maticen el andlisis de modelos UML

las tareas secundarias como ¢l manejo de la
entrada/salida. Un requisito adicional fue la
implementacion independiente, por diferen-
tes desarrolladores, de diferentes partes de
la logica de verificacién del modelo UML.

La figura 7 ilustra la arquitectura del
framework de herramienta UML que satis-
face los requisitos sefialados.

Brevemente describiremos su funcionalidad.
Eldesarrollador creaun modelo y lo almace-
na en formato UML 1.5/XMI 1.2. El nuevo
archivo se importa mediante una herramien-
tayse guardaen el repositorio MDRinterno.
La herramienta accede al modelo a través de
los interfaces JMI generados por Ia libreria
MDR. El comprobador analiza la sintaxis
del modelo y comprueba las restricciones
asociadas con los estereotipos. Los resulta-
dos describiendo los problemas encontra-
dos se entregan al desarrollador en un infor-
me textual. Ademas, se genera un modelo
UML modificado donde se resaltan los este-
Teotipos cuyas restricciones no se han cum-
plido.

3. Experiencia y perspectivas de
futuro

El método propuesto aqui se ha aplicado
satisfactoriamente en proyectos de sistemas
criticos, por ejemplo, en la evaluaciéon del
Common Electronic Purse Specifications
bajo ¢l desarrollo de Visa International y
otros, en el proyecto FairPayfinanciado por
el Ministerio Aleman de Economia; en pro-
yectos con un gran banco alemdn; vy en el
proyecto Verisoftfinanciado por el Ministe-
rio Aleman de Ciencia y Tecnologia.

En particular, estas experiencias indican que
el enfoque es adecuado para aplicarlo en la
prdctica. Se pueden encontrar enfoques al-
ternativos, porejemplo.en {3}{41{5]. Enecste
articulo debemos omitir informacion sobre
trabajos relacionados debido a las restric-

ciones de espacio, pero sc¢ puede encontrar,
por ejemplo, en [8]. Los esfuerzos que ac-
tualmente se estan llevando a cabo se dirigen
hacia la creacion de una extension de UML
estdndar para el desarrollo de sistemas criti-
COs.

Debido al estado actual de los sistemas cri-
ticos en la practica, donde continuamente se
informa de sus numerosos puntos débiles, la
aplicacion del desarrollo dirigido por mode-
los a sistemas criticos parece ser una idea
prometedora, puesto que permite a los
desarrolladores con poca experiencia en sis-
temas criticos hacer uso del conocimiento
ingenieril de estos sistemas, ¢ncapsulado en
una notacion de diseflo muy utilizada. Pues-
to que hay un gran nimero de requisitos
criticos extremadamente sutiles, que dificil-
mente pueden verificarse a simple vista, in-
cluso expertos en sistemas criticos podrian
beneficiarse de este enfoque. Aunque el en-
foque explicado aqui se centra en los errores
que se presentan en ¢l nivel de disefio, podria
extenderse al analisis de cédigo empleando
pruebas basadas en modelos de aspectos
criticos.

Para que estas ideas sean ttiles en la practi-
ca, es importante tener herramientas de so-
porte inteligentes que ayuden a utilizarlas.
Como se indicé previamente, las herramien-
tas se encuentran actualmente en desarrollo
y uno puede utilizarlas para comprobar me-
canicamente las restricciones ilustradas an-
tes. Las herramientas soportan cl enfoque
ahorrando tiempo y evitando errores cuan-
do se analiza un modelo con el objeto de
identificar fallos en el disciio del sistema
critico.

El lector puede encontrar mas informacion
cnunlibro [8] que proximamente s¢ publica-
rd. en articulos entre los que se incluyen
[6][7], y en Internet <http://www4.in.tum,
de/~juerjens>.
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