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Herausforderung: Sicherheit
und Compliance in der Cloud

Umfrage: Groldte Herausforderungen
beim Einsatz von Clouds ?

Security
Performance
Availability

Hard to integrate with in-house IT

Not enough ability to customize [ 55
Worried on-demand will cost more [N 50.4%

Bringing back in-house may be difficult [ 50-0%

Regulatory requirements prohibit cloud [

Not enough major suppliers yet w 44.
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c 1 A
Sicherheit vs. Compliance: BSIl=—: & §
Regularien und Standards Swel=_% v i

Abstrakte Gesetze und
Regelungen SOX
AktG
KWG VAG
MARIisk

Basel Il  Solvency Il

ISO 2700x
Konkrete Sicherheits-
Bestimmungen BSI-Grundschutzhandbuch
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Spezifische Sicherheitsprobleme
bei Cloud Computing

A Fehler / Angriffe von Mitarbeitern des
Providers

A Angriffe von anderen Kunden

A Angriffe auf Verfugbarkeit (DOS)

A Fehler bei Zuteilung und Management von Cloud-Ressourcen
A Z.B. Unzureichende Mandantentrennung

A Missbrauch der Verwaltungsplattform

A Angriffe unter Nutzung von Web-Services

A Probleme bei Vertragsgestaltung

(Quelle: BSI, IT-Grundschutz und Cloud Computing, 2009
und Eckpunktepapier iSicherheitsempfehlungen fir Cloud Computing Anbietero 2011)
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Compliance-Szenarien
In der Cloud

Kunde -> Cloud:
A Sicherheits-Compliance:
A Sicherheitsprozesse der Cloud auf Compliance mit SLA
A Legale Compliance:
A Compliance vs. Auslagerung der Geschéftsprozesse
Cloud -> Cloud:
A Vertrags-Compliance:
A Uberpriufung der Interaktion zweier Geschéaftspartner in der Cloud
Cloud -> Kunde:
A Sicherheits-Compliance:

A Uberpriifung der Kundenprozesse auf Versto3 gegen
Verhaltensbestimmungen
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cC | A
. el N
Herausforderung Compliance .
-y A0

A Hoher Aufwand => teuer

A Trotzdem immer wieder Liicken
(Societe Generale 2008: 5 Mrd. Euro Verlust).

A Herausforderung: Manuellen Aufwand reduzieren
A Dadurch mehr Zeit fiir Konzentration auf wichtige GRC-Probleme
A Automatische Priifung erhoht auBerdem Verlasslichkeit.

A Compliance-Checks kénnen die Geschéftsprozesse des
Cloud-Anwenders auch auf allgemeine Compliance
(z.B. SOX, EURO-SOX, BASEL II, SOLVENCY II)

A Kann Compliance von Geschéftsprozessen auf zwei Arten erreichen:
A Compliance by design

~

A Compliance Validierung

\
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Compliance: Herausforderungen e
bewaltigen ki

A GRC-Aufgaben automatisieren
A Reduktion des manuellen Aufwandes
A Experten konzentrieren sich auf Spezialfélle
A Wissensbasis iiber GRC aufbauen
A Datenquellen: Interviews, Texte, Prozesse, Process mining
A Evaluierung des Risikomanagements
A ldealerweise (teil-)automatisiert durch Werkzeugunterstiitzung
AUberwachung von GRC unterstiitzten
A Einsatz von Uberwachungs-Werkzeugen, z.B. in Web-Portalen
A ldeal: Wiederverwendung der Informationen zur Prozessoptimierung

\
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Projekt SecureClouds
(http://[secureclouds.de) \ o

A Werkzeuggestitzte Methode zur Umsetzung von
Geschaftsprozessen auf IT-Infrastrukturen unter Beachtung von
Compliance-Anforderungen (z.B. Basel Il, Solvency I, ...).

A Analyse wird auf Basis von Textdokumenten, Modellen und
anderen Datenquellen durchgefihrt

GEFORDERT WO

A Governance, Risk, Compliance (GRC) und .
Mafinahmen flr Cloud Computing ® | fur Bildung

und Forschung

. ureClouds #
DLR

Propektirbger im DLR
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SecureClouds: =
Werkzeugunterstltzung

Werkzeugunterstltzung far:

A Analyse der eigenen Geschéftsprozesse auf Eignung zur
Auslagerung in eine Cloud (bzgl. Sicherheit und Compliance)

A Analyse / Uberwachung der vom Cloud-Anbieter zugesicherten
Sicherheits- und Compliance-Garantien

Maoglichkeiten:
A Business process mining

A Untersuchung von Log-Daten
A Business process analysis
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Untersuchung von Log-Daten

Fﬂe: ‘igaperpisapmntitranshlogh ALOGEAZE ERP

SAPK-GOO14 ERP ALL
SAPK-GOO14 ERP aLL
SAPK-GOO14 ERP aLL
SAPK-GOOT4 ERP aLL
SAPK-GOOT4 ERP aLL
SAPK-GOOT4 ERP aLL

AR Snnd A ran i

oaag O7 . B7.09 13:16:27 SAPUSER SAP_BASIS saperp
oaag O7 . B7.09 13:16:27 ERECRUITUSER SAP_BASIS saperp
oaag 07 .B7.09 13:16:27 SAPUSER SAP_BASIS saperp
oaag 07 .B7.09 13:16:27 SAPUSER SAP_BASIS saperp
oaag OF .B7.09 13:16:27 SAPUSER SAP_BASIS saperp
oaag OF . B7.09 13:16:27 SAPUSER SAP_BASIS saperp

LT T AT AT AR AT .40 AT FARLIeER Faln nar e | mmmee

Reguest SID | C1. | 5| RG Time Stamp Owner User Hast ‘ th Key
SALPKEGPPD14 ERF ALL H HEA0 Ay @Ay .09 11:47:37 SALPUSER SAP_BASIS
SLPEGPRPD1S ERP ol H CEED OF BF 09 1147 44 SAPISER SAP_BASIS ~L: -
Aldentifikation des
SAPEGPRD1Z V. A P 0 . USER SAP_BASIS
SLPEGFRDT4 = g; = F) ISER SAP_BRSIS - - - -
[ErrAligle iz Vier-Augen-Prinzips mit
SALPKGPGDT2 SAP_BRSIS
SAPKGPGDT 3 /gﬂF‘ AL H [e]ETE]a] CEY 09 11:47 56 SAP_BASIS i e er O en en
SALPKGPGD14 RP ALL H HEA0 O7Y Y7 .09 11:47:57 SAP_BASIS H If d f Ig d
SAOPKI 16 ERF aLL H HEGa4 ' X SAP_BASIS
PE-GOE12 ERF ALL i HEAS SAP_BASIS .
SAPK-BEQT2 F ALL h gaag SAP_BASIS I f I Il t "
SAPE-GOATZ2 ERF ALL h Laas . . SAP_BASIS n Or a Ionen'
SAPE-GOATZ2 RF ALL h gaas . : : SAP_BASIS ﬁ
= ERF nLL Iy HEAS . . g s SAP_BRSIS V I I II I I
SALPK-GOET2 ERF nLL 'y HEAS A7 A7 09 13:16:27 SALPUSER SAP_BRSIS Organgsnu ern
SALPK-GOO12 ERF ALL i HEAS A7 A7 .09 13:16: 27 SALPUSER SAP_BASIS . . .
SAPK-GOOET2 ERF aLL A HEAS Ay A7 .09 13:16:27 SALPUSER SAP_BASIS t l 'l' 'l k)
SAPK-GBOO12 ERF ALL i HEAS Ay A7 .09 13:16:27 SALPUSER SAP_BASIS S I en u ereln
SAPK-GOE12 ERF aLL A HEAS Ay A7 .09 13:16:27 SALPUSER SAP_BASIS . .
SAPK-GOEATZ2 ERP ALL h gaag A7 .07 .09 13:16:27 SAPUSER SAP_BASIS IS r\] t (j r] (j
SAPE-GOAT13 ERF ALL h gaas 07 .07 .09 13:16:27 SALPUSER SAP_BASIS u Zer Sln VerSC Ie en
SAPE-GOA13 ERF ALL h Laas o7 .07 .09 13:16:27 ERECRUITUSER SAP_BASIS .
SALPE-GOOT13 ERP ALL b gag Q7 .07 . 09 13:16;:27 SLPUSER SAP_BRSIS Mkt d
SALPK-GOE13 ERF nLL Iy HEAS A7 A7 . 09 13:16:27 SALPUSER SAP_BRSIS Ionen Wur en ZUI Il
SALPK-GOE13 ERF nLL 'y HEAS A7 A7 .09 13:16:27 SALPUSER SAP_BASIS .
SAPK-GOOE13 ERF ALL i HEAS A7 A7 .09 13:16: 27 SALPUSER SAP_BASIS
SAPK-GOE13 ERF aLL A HEAS Ay A7 .09 13:16:27 SALPUSER SAP_BASIS Selben Zeltpunkt
SALPK-GBOE13 ERF ALL i HEAS Ay A7 .09 13:16:27 SALPUSER SAP_BASIS
SAPK-GBOE13 ERF aLL A HEAS Ay A7 .09 13:16:27 SALPUSER SAP_BASIS
SAPK-GB013 | ERP | ALL | & | P@eE | o7 ©7.09 13:16:27 | SAPUSER SAP_BASIS abgeSChlossen
SAPE-GOAT13 ERF ALL h gaas 07 .07 .09 13:16:27 SALPUSER SAP_BASIS
SALPE-GOOT13 ERF nLL I Laag o7 .07 .09 13:16:27 SLPUSER SAP_BRSIS
'y
Iy
A
i
A
i
n
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Business Process Mining /
<><><>

4 K L l
Analyse von e ¢ A
Prozessen, die
aus Log-Daten < Q @
rekonstruiert 9
wurden \
(
John 9-3-10:15.01
Ereignis- < 2 A Mike 9-3-10:15.12
Daten
3 B Mike 9-3-10:16.07
Carol 9-3-10:18.25
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Business Process Analysis

A Automatisierte Compliance-Analyse

A Zwei Ansatze:

Cloud system asks
for credentials

1. Text-basierte Analyse der
Aktivitats-bezeichner zur automatischen
|dentifikation von Risiken

2. Strukturelle Analyse des Prozessmodells
auf Muster, die Compliance verletzen

Cloud system grants Cloud system refuses
access access
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Werkzeuggestiitzte Analyse und W’
Umsetzung von Sicherheit und

Compliance
Abstrakte Gesetze SOX
und Regularien AktG
KWG VAG
MARIisk
Basel I Solvency Il
Konkrete Sicherheits- 1SO 2700x
Bestimmungen BSI-Grundschutzhandbuch
SecureClouds Werkzeuge Compliance
Risk Finder pattern
analyzer
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Die SecureClouds-
Werkzeugarchitektur

BSI

=@

( ZT™
[ Laws ] [ Guidelines ] .\ t'/l. gzsggq

Customer Rules ]
- S -
Governance Compliance
_ Risk Type
Risk Type Actions
Actions <Priority>
<Priority>

Risk Type

Risk Repository ﬁéﬁ‘f,?ﬁw ( From
-incl. Actions- L

uses

uses

Risk Manager e

[ GRC Report |

Risks and Actions

other sources

-BSI| Grundschutz, DBs-

S

Customer Data

A 4

[

Interface
Risk Tools

A —
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Werkzeug Dateneingabe:
Prozesse, Daten

Datei " bestellvorgang.xes’

- Ubersicht Datende(lon
- Bestellvorgang

Ubersicht

Datei "bestellvorgang.xes’

Vorhandene Daten

Name
Name
Kontonummer
Bankleitzahl
Rechnungsnummer
Betrag
Kundenanschrift
Versandanschnft
Menge
Artikelnummer

Daten definieren

OO N & W -

Name
1 Kundennummer
2

Bestellung Bestellung
aufgeben " prufen -| Bonitat prufen

=

Bonitatsprufung Bestellung
durchfthren ﬂ' freigeben -|

Rechnung
erstellen

-

Rechnung ‘ Versandauftrag
bezahlen erteilen

‘ Versandauftrag " Lagerauftrag
freigeben erstellen

=

Auftrag
kommisionieren

=

Ware w
versenden Ware erhalten
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Datendefintion

Typ
Name(personlich)
Kontonummer{finanziell)
Banldentifikation(finanziell)

Auftragsinfo(Benutzerdefinert)
Auftragsinfo(Benutzerdefiniert)

Adresse{personlich)
Adresse(personlich)

Typ

bearbeiten X
bearbeiten X
bearbeiten X
bearbeiten X
Auftragsinfol(Benutzerdefiniert) bearbeiten X
Auftragsinfo 1(Benutzerdefiniert) bearbeiten X

Aufiragsinfo (Benutzerdefiniert) |3

test] (Benutzerdefinien)

'|IP-Adresse iKundonmfoi !
Prod. Daten (Nutzdaten)
Prvater Schlussel (credentials)
User/Passwort (credentals)

Zertifikat (credentials)

Bankidentifikation (finanziell)

Kartengultigkeit (finanziell)
Kontonummer (finanziell)

Kreditkantennummer (finanziell)

| Adresse (personlich)
E-Mail (personlich)
Lieferadresse (personlich)
Name (personlich)

Telefonnummaer (personkich)

Titel (personlich)
Cookies (sessioninfo)
Logdaten (systeminfo)

\!
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Werkzeug Dateneingabe: Sicherheitsklassifizierung

Datei " bestellvorgang.xes’

-

Neue Datentypen definieren

Datendefinition

1. Verstol gegen
Gesetze/Vorschriften
/Vertrage

* Verstole gegen Vorschriften und Gesetze

mit geringfigigen Konsequenzen.
Garingfugige Vertragsverietzungen mit
imal geringen Konventionalstrafen.

2. Beeintrachtigung des
informationellen
Selbstbestimmungsrechts

Es handalt sich um personenbezogens
Daten, durch deren Verarbeitung der
Betroffene in seiner gesellschaftiichen
Stellung oder in seinen wirtschaftlichen
Verhaltnissen beeintrachtigt werden kann.

3. Beeintrichtigung der
personlichen Unversehrtheit

Eine Beeintrachtigung erscheint nicht

Joatentyp Auftragsinfo (benutzt fiir Daten: Auftragsnummer)

Vertraulichkeit

Handelt es sich um schutzwurdige Daten?
® Ja T Nein

4. Basintrachtigung der
Aufgabenarfullung

Die Baeintrachtigung wurde von den
Betroffenen als tolerabel eingeschatzt
werden.

Die maximal tolerierbare Ausfalizelt st
grober als 24 Stunden.

Was passiert wenn die Daten unvertraulich sind? (222?)

5. Megative [nnen- oder
AuBenwirkung

Eine geringe bzw. nur interne Ansehens-
oder Vertrauensbeeintrachtigung ist zu
ervarten.

VerstoB gegen Gesetze/Vorschrften/Vertrige
'NORMAL
@ HOCH
' SEHR HOCH

6. Finanzielle Auswrkungen

Der finanzielle Schaden bleibt fir die
Institution tolerabel,

Schutzbedarfskategorie HOCH

Beeintrachtigung des informationellen Selbstbestimmungsrechts
' NORMAL
@ HOCH
' SEHR HOCH

1. Verstof gegen
Gesetze/Vorschriften
/Vertrage

Verstole gegen Vorschriften und Gesetze miY

Konsequenzen.
Geringfugige Vertragsverletzungen mit
hohen Xonventionalstrafen.

Beeintrachtigung der personlichen Unversehrtheit
' NORMAL
9 HOCH
' SEHR HOCH

2. Beeintrichtigung des
informationelien
Selbstbestimmungsrechts

Es handelt sich um personenbezogene
Daten, durch deren Verarbeitung der
Betroffane in seiner gesellschaftiichen
Stellung oder in seinen wirtschaftiichen
Verhaltniszen erheblich beeintrachtigt
werden kann.

3. Beeintrachtigung der
persanlichen Unversehrtheit

Eine Beeintrachtigung dar persanlichen
Unversehrtheit kann nicht absolut

Beeintrachtigung der Aufgabenerfullung
' NORMAL
'HO
' SEHR HOCH

- b

4. Baeintrachtigung der
Aufgabenarfullung

Die Beeintrachtigung wurde von einzelnen
Betroffenen als nicht tolerabel eingeschitst
warden,

Die maximal tolenerbare Ausfallzeit liegt
zwischen einer und 24 Stunden.

Negative Innen- oder Auenwirkung
' NORMAL
HOCH
SEHR HOCH

5. Negative Innen- oder .
iAulenvirkung

Eine breite Ansehens- oder
Vertrauensbeeintrachtigung ist 2u ervarten.

6. Finanziella Auswirkungen

Der Schaden bewirkt beachthiche finanziclle
Veriuste, ist jedoch nicht
existenzbedrohend.

Finanzielle Auswirkungen
' NORMAL
' HOCH
_' SEHR HOCH

1. Verstol gegen
Gesetze/Vorschriften/ Vertrage

Fundamentaler Verstol gegen Verschriften

und Gesetze.
Vertragsverietzungen, deren
Haftungsschaden ruinds sind.

Verfiigbarkeit

Muss die Verfugbarkeit der Daten garantiert werden?
Ja ‘" Nein

2. Beeintrichtigung des
informationellen
Selbstbestimmungsrechts

Es handelt sich um personenbezogene
Daten, bei deren Verarbaitung sine Gefahr
fur Leib und Leben oder die persénliche
Freiheit des Betroffenen gegeben ist.

Integritst

Muss die Echtheit, Korrektheit und/oder Unversehrtheit der Daten nachgewiesen werden konnen?
12 () Nain

3. Besintrichtigung der
personlichen Unversehrtheit

* Gravierende Beeintrachtigungen der

* Gefahr fUr Laib und Laben,

personlichen Unvarsehrtheit sind moglich.

Die Beeintrachtigung wurde von allen
Betroffenen als nicht tolerabel sinoeschatzt

m



Werkzeug Dateneingabe: Systemarchitektur

Datei "bestellvorgang.xes’

- Datendefinition
Applikationen

Vorhandene Applikationen

Name URL
1 App 2 http://app2.de bearbeiten X
2 App 3 http://app3.de bearbetten X
3 App 4 http://appd.de bearbetten X
Applikationen definieren

Name URL
1 App1 hitp //app1.de
2

Speichemn
Datei " bestellvorgang.xes’

Analyse

Bestellvorgang

S gliel Bestellung aufgeben

Apphkationen

Applikationen definieren fiir Schritt “Bestellung aufgeben”

Applikation Daten

1 App1(htipi/applde) v |Betrag -
Kontonummer
Kundenanschrift

2 v |Amkelnummer -
Aufragsnummer
Bankleitzahl
Betrag -

: Spc{éhern ]

Datei " bestellvorgang.xes’

- Datendefinition

Vorhandene Hosts

IP-Adresse Hostname  Lokalitat
1 192.168.2.2 host-app-2 Frankfurt, DE rbeiten X
2 192.168.2.3 host-app-3 Berln, DE giten X

Hosts definieren

IP-Adresse Hostname Lokalitat
1 19216821 host-app-1 Berlin, DE
2
jpe&hemﬁl

Datei " bestellvorgang.xes’

Analyse

Bestellvorgang

S slael Bestellung aufgeben

D I

Hosts

Hosts definieren fiir Schritt ~Bestellung aufgeben’

Host Applikationen
1 host-app-1(19216821;Berin.DE) ~ -

F Spenﬁem |
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Datei "bestellvorgang.xes’
Sicherheitsbewertungs-

=
analyse (SBA) (oo [

Ergebnis fiir Prozess " Bestellvorgang”

Schritt Vertraulichkeit Verfiigbarkeit Integritit
Bestellung aufgeben hoch normal normal
. Bestellung prufen medrig medng niedng
i ite- Bonitat prufen hoch hoch hoch
A B ewe rtu n g von S IC h € rh € ItS Bonitatsprufung durchfuhren medrig niedrig niedrig
anfo rd erun g en fu r Bastellung freigeben niedrig miedrig niedrig
. Rechnung erstellen hoch normal hoch
P rozeSSSCh I‘I'[te Rechnung bezahlen niedrig nedng niedng
Versandauftrag erteilen hoch hoch normal
Versandauftrag freigeben niedrig mnedrig niednig
Lagerauftrag erstellen niedrig niedng niedrnig
Auftrag kommisionieren ruedrig niedrig niedrig
Ware versenden rniedrig medng mniedng
Ware erhalten niedrig niedrig niedng
Daten Vertraulichkeit Verfiigbarkeit Integritat
Bankleitzahl (Bankidentifikation)  hoch normal hoch
Kontonummer (Kontonummer) hoch normal hoch
Menge (Auftragsinfol) hoch hoch niedng
Name (Name) normal normal normal
Artikelnummer (Auftragsinfol) hoch hoch niedrig
Kundenanschrift (Adresse) normal normal normal
Betrag (Auftragsinfo) niedrig meedrig niedng
Rechnungsnummer (Auftragsinfo) miedrig niedrig niedrig
Kundennummer (Kundennummer) hoch normal normal
Applikationen Vertraulichkeit Verfiigbarkeit Integritit
App 2 hoch hoch hoch
App 3 hoch hoch normal
App 4 hoch normal hoch
App 1 hoch normal normal
Hosts Vertraulichkeit Verfiigbarkeit Integritit
192.168.2.2 hoch hoch hoch
192.168.2.1 hoch normal normal
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Werkzeugq:
Sicherheitsmaldnahmen
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