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Herausforderung: Sicherheit und Compliance in der Cloud

Umfrage: Grélte Herausforderungen
beim Einsatz von Clouds ?

Security 74.6%
Performance

Availability

Hard to integrate with in-house IT

Not enough ability to customize [ 55 5%
Worried on-demand will cost more [N 50.4%

Bringing back in-house may be difficult [ 50.0%

Regulatory requirements prohibit cloud [ (192 %,

Not enough major suppliers yet w 44.3%
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Spezifische Sicherheitsprobleme
bei Cloud Computing

A Fehler / Angriffe von Mitarbeitern des Providers

A Angriffe von anderen Kunden

A Angriffe auf Verfuigbarkeit (DOS)

A Fehler bei Zuteilung und Management von Cloud-Ressourcen
A Z.B. Unzureichende Mandantentrennung

A Missbrauch der Verwaltungsplattform

A Angriffe unter Nutzung von ~ Web-Services

A Probleme bei Vertragsgestaltung

(Quelle: BSI, IT-Grundschutz und Cloud Computing, 2009
und Eckpun k Sichgrhreisempfehluen fir Cloud Computing Anbieter b, 2011)
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1 regulieren §§§ kontrolliert /
Herausforderung Compliance / ‘\\
anforderungen \
Prifer / Aufsichtsinstanz

Unternehmen

Steigende Anzahl von Regulierungen

z.B. Finanzen: Solvency Il, Basel Ill; Gesundheit : Medizinproduktegesetz
(MPG); Pharma: Arzneimittelmarktneuordnungsgesetz (AMNOG)

@.

Steigende Komplexitat des Compliance -Nachweises:

A Viele Facetten : Anforderungen an Geschaftsprozesse (Design
+ Ausfuhrung), IT -Infrastruktur (+ deren Prozesse), deren
Abhangigkei tenZz

A Wechselseitige Abhangigkeiten von Vorgaben
A Aggregation von Vorgaben bei komplexen IT -Systemen

Cloud-Computing A besondere Anforderungen

Ziel2.NRW |

Jan Jurjens: Modellbasierte Sicherheit fur Clouds: Herausforderungen - Lésungen - Erfahrungen : s
Regionale Wettbewerbsfahigkeit und Beschaftigung




Sicherheit vs. Compliance:

Regularien und Standards

Abstrakte Gesetze und
Regelungen
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Herausforderung:
Komplexitat

Beispiel:MaRisk(VA)

(Mindestanfor -
derungen an das
Risikomanagement
Im Versicherungs -
wesen)

Querverweise

ausgehend von
810 (Ausschnitt)
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Compliance Szenarien
in der Cloud

Kunde -> Cloud:
A Sicherheits-Compliance:
A Sicherheitsprozesse der Cloud auf Compliance mit SLA
A Legale Compliance:
A Compliance vs. Auslagerung der Geschéftsprozesse
Cloud -> Kunde:
A Sicherheits-Compliance:

A Uberprifung der Kundenprozesse auf Versto3 gegen
Verhaltensbestimmungen

Wichtig : Compliance bleibt in Verantwortung des Kunden !
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Notwendig: Werkzeuge fiir Eé
ComplianceManagement ar

Manueller Nachweis aufwendig und kostenintensiv.

A Erforderliche Daten schwer manuell erfassbar.

A Prufung einzelner Eigenschaften bereits komplex und umfangreich.
C GroRer Bedarf an Compliance -Werkzeugen (1,3 Mrd.$ [Forrester 2011])
Werkzeuge : bislang i.W. Unterstltzung der manuellen Dokumentation.

SChWﬁChpunkt95 Derzeitige Sicherheitsbewertungsverfahren sind

A Automatisierte Erfassung / Analyse ausreichend
von Complianceanforderungen

A Uberwachung der Compliancevorgaben .

A Derzeitige Risiko-Bewertungsmethoden S
generell nicht ausreichend .1

1S. Taubenberger, J. Jurjens: Durchfiihrung von IT -Risikobewertungen und die Nutzung von
Sicherheitsanforderungen in der Praxis. Studie, Fraunhofer ISST 2011 und DACH security 2011

B Stimme zu
B Stimme groftenteils zu
Stimme teilweise zu

B Stimme nicht zu
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Roadmap

Herausforderungen
LOosungen

A Auswertungsschnitt -
stellen & Automatische
Validierung

A Automatiserte
Datenerhebung aus
Drittsystemen

Erfahrungen

@
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Losung: Werkzeuggestiitzte

Compliance-Analysen

Ziele:

~ . . . Compliance -

A Bewadltigung der Komplexitdt und Kostenersparnis Report

durch werkzeuggestitzte Compliance -Analysen. Complent : NEIN

A BessereUberpriifbarkeit der Ergebnisse. Einhaltung von 65
VaGnahmen :

Idee: - BSI MaRnahmen-
katalog M 2.62

A Entwicklung Werkzeuge fiir:  Management \/

und Analyse von Compliance -Anforderungen
mit vorhandenen Artefakten:

Textdokumente, Software -/ Geschaftsprozessmodelle,
Logdaten Z

CbExpertensystemB fdr Compliance

[
_— I o _ Ziel2.NRW
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Projekt CloudDAT

Werkzeugunterstitzung fur:

A Analyse der eigenen Geschéftsprozesse auf Eignung zur
Auslagerung in eine Cloud (bzgl. Sicherheit und Compliance)

A Analyse / Uberwachung der vom Cloud-Anbieter zugesicherten
Sicherheits- und Compliance -Garantien

Unter Verwendung u.a.:
A Business process mining
A Untersuchung von Log -Daten

A Business process analysis
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je Audit:

Integrierte Compliance Management Plattform: Workflow

je GRC-Anforderung:

=

formalisierte Beschreibung Schema Prufverfahren
Beschreibung zu erhebender Daten zur Datenablage (optional)
der Anforderung inkl. Kontext Tellaudlts mit
Aggregationsvorgaben
B

Katalog von GRC-
Definition eines Audits

Anforderungen

(B,

je Teilaudit

B = <
S I |
2 @ ‘autom. Spelcherung Integration /
Daten-lmport IT—Syste‘ mit
generierte Pruf-Anwendung Audit-relevanten Daten

Datenbank
(z.B. browser-basiert, App, Applikation)

Compliance-Engineer

Gesetze/Vorgaben
Compliance-Engineer

Prufdokument /
»Checklisten”™

Ergebnisse/Daten der Teilaudits

(versioniert)
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ISO 9001

Sicherheitsbedarfsanalyse: KHBV HKG
Unterstiitzte Regelwerke AAppro- BAQ. ghoq
GOA MPBetreibV
- : HWG
Import -Werkzeug: Regelwerke in Ontologie . If
¥ J- RO g >C150.80001

Maogliche Eingaben z.B.:

A Bundesamt fiir Sicherheit in der Informationstechnik

IT-Grundschutz -Kataloge ——
Standards 100-1, 100-2, 100-3, 100-4 g;;
A Bundesgesetze (www.juris.de) §3=—
z.B. Bundesdatenschutzgesetz
A Mindestanforderungen an das Risikomanagement ‘

MARIisk VA (Versicherungen)
A ISO/IEC 2700xReihe Pool

Richtlinien -
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Roadmap

Herausforderungen
Losungen

A Auswertungsschnitt -
stellen & Automatische
Validierung

Architekturebene
Geschéftsprozesse

A Automatiserte
Datenerhebung aus
Drittsystemen

Erfahrungen
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Analysewerkzeug CARISMA

Modeling offers an unprecedented opportunity for

high-quality critical systems development that is ST SRt M
feasible in an industrial context. CARiISMA enables

you to perform:

e« compliance analyses, 5 =
e risk analyses, and
e security analyses

Sicherheitsanalysen
auf GP-/Softwaremodellen ST T

Due to its EMF-based implementation CARISMA can also support d in-specific deli such as BPMN.

= Process Lasve Request impiies selmerttemperic

CARISMA is fully integrated into Eclipse and can thus become part of the modeling tool of your choice including but not

. . .
E C I I p S e P I u g I n ArC h Ite ktu r limited to TOPCASED, Papyrus MDT, IBM Rational Software Architect, and many others.

A flexible plugin architecture makes CARISMA extensible for new languages and allows users to implement their own
compliance, risk, or security checks.
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A Open Source b ‘

BPMN2 OCL Plugin

Name: TradeAnalysis ID: de.umlsec.checkbpmn2.ocl

Modelfile  \CARiSMA\trade bpmn2 Description:

~
~ 1 Queries a BPMN2 model with an OCL Constraint
A Plattformunabhangi
Selected checks: Parameters

| [5/BPMN2 OCL Plugin

OCL-Library™: \CARiSMA\Library.cel

Analysis Editor

N
- - % Analysis Results 22 ¥ = O| & Properties 2 =¥ =0
A Erwelterbarkeit
 TradeAnalysis (BPMNZ) 20120411-122148 a
+ BPMN2OCL Plugin Description A Task is an atomic Activity that is included within a -
& Biension file: trade_ck.bpmnZextension Task Process. A Task is used when the work in the Process is E

& Patterns: SoD VO Parameters not broken down to a finer level of Process detail. -
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Compliance-AnalyseWerkzeug CARISMA: Architektur

Wenzel, Humberg, Wessel, Poggenpohl, Ruhroth, Jirjens.
3rd Int. Conf. Cloud Computing and Services Science, 2013

CAR|S MA Unterneh-
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