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Herausforderung: Sicherheit
und Compliance in der Cloud

Umfrage: Grol3te Herausforderungen
beim Einsatz von Clouds ?

Security T4.6%
Performance

Availability

Hard to integrate with in-house IT

Not enough ability to customize [ 55 8
Worried on-demand will cost more [N 50.4%

Bringing back in-house may be difficult [ 50-0 %

Regulatory requirements prohibit cloud [ 492 %

Not enough major suppliers yet w 44.3%
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Abstrakte Gesetze und
Regelungen SOX
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Basel II  Solvency Il
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Konkrete Sicherheits-
Bestimmungen BSI-Grundschutzhandbuch
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Spezifische Sicherheitsprobleme
bei Cloud Computing

A Fehler / Angriffe von Mitarbeitern des
Providers

A Angriffe von anderen Kunden

A Angriffe auf Verfugbarkeit (DOS)

A Fehler bei Zuteilung und Management von Cloud-Ressourcen
A Z.B. Unzureichende Mandantentrennung

A Missbrauch der Verwaltungsplattform

A Angriffe unter Nutzung von Web-Services

A Probleme bei Vertragsgestaltung

(Quelle: BSI, IT-Grundschutz und Cloud Computing, 2009
und Eckpunktepapier iSicherheitsempfehlungen fur Cloud Computing Anbietero , 2 011)
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Compliance-Szenarien
In der Cloud

Kunde -> Cloud:
A Sicherheits-Compliance:
A Sicherheitsprozesse der Cloud auf Compliance mit SLA
A Legale Compliance:
A Compliance vs. Auslagerung der Geschéftsprozesse
Cloud -> Cloud:
A Vertrags-Compliance:
A Uberpriifung der Interaktion zweier Geschéaftspartner in der Cloud
Cloud -> Kunde:
A Sicherheits-Compliance:

A Uberpriifung der Kundenprozesse auf Versto3 gegen
Verhaltensbestimmungen
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A Hoher Aufwand => teuer .

A Trotzdem immer wieder Liicken
(Societe Generale 2008: 5 Mrd. Euro Verlust).

A Herausforderung: Manuellen Aufwand reduzieren

Herausforderung Compliance

A Dadurch mehr Zeit fir Konzentration auf wichtige GRC-Probleme
A Automatische Priifung erhoht auBerdem Verlasslichkeit.

A Compliance-Checks kénnen die Geschaftsprozesse des
Cloud-Anwenders auch auf allgemeine Compliance
(z.B. SOX, EURO-SOX, BASEL Il, SOLVENCY II)

A Kann Compliance von Geschéftsprozessen auf zwei Arten erreichen:
A Compliance by design
A Compliance Validierung
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A GRC-Aufgaben automatisieren
A Reduktion des manuellen Aufwandes
A Experten konzentrieren sich auf Spezialfalle
A Wissensbasis iiber GRC aufbauen
A Datenquellen: Interviews, Texte, Prozesse, Process mining

A Evaluierung des Risikomanagements
A ldealerweise (teil-)automatisiert durch Werkzeugunterstiitzung

AUberwachung von GRC unterstiitzten
A Einsatz von Uberwachungs-Werkzeugen, z.B. in Web-Portalen

A ldeal: Wiederverwendung der Informationen zur Prozessoptimierung
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Projekt ClouDAT
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A Werkzeuggestitzte Methode zur Umsetzung von
Geschaftsprozessen auf IT-Infrastrukturen unter Beachtung von
Compliance-Anforderungen (z.B. Basel I, Solvency I, ...).

A Analyse wird auf Basis von Textdokumenten, Modellen und
anderen Datenguellen durchgeflhrt

A Governance, Risk, Compliance (GRC) und
Mallnahmen fur Cloud Computing
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ClouDAT: =
Werkzeugunterstltzung

Werkzeugunterstltzung fur:

A Analyse der eigenen Geschaftsprozesse auf Eignung zur
Auslagerung in eine Cloud (bzgl. Sicherheit und Compliance)

A Analyse / Uberwachung der vom Cloud-Anbieter zugesicherten
Sicherheits- und Compliance-Garantien

Maoglichkeiten:
A Business process mining

A Untersuchung von Log-Daten
A Business process analysis
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Untersuchung von Log-Daten

File: AhvsaperpisapmnthitransiloghALOGR928 ERP

SAPK-GBRO14 ERP ALL
SAPK-GOO14 ERP ALL
SAPK-GBO14 ERP ALL
SAPK-GOO14 ERP ALL
SAPK-GRO14 ERP ALL
SAPK-GOO14 ERP ALL

FARLE SAnA A e Wi

nopg a7 .87 .09 13:16:27 SAPUSER SAP_BASIS saperp
noag a7 .07 .09 13:16:27 ERECRUITUSER SAP_BASIS saperp
nopg A7 .87 .09 13:16:27 SAPUSER SAP_BASIS saperp
noag 07 .07 .09 13:16:27 SAPUSER SAP_BASIS saperp
nopg a7 .87 .09 13:16:27 SAPUSER SAP_BASIS saperp
noag a7 .07 .09 13:16:27 SAPUSER SAP_BASIS saperp

Anan AT AT AR A4S e AT TR T Lo o e

Reguest SID | G1. | 5 | RG Time Stamp Owner User Host | tp Key
SAPKGPPD14 | ERP | ALL | H | 0BB8 | B7.07.89 11:47:37 | SAPUSER SAP_BASIS
saPkoPPD15 | FRP | aiy | | onn | a7 a7 09 11 47 44 | sapuser SAP_BASIS - £ :
SAPKGFRD12 USER SAP_BASIS Aldentifikation des
SAPKBPRD13 Vier-A Prinzi USER SAP_BASIS
SAPKGPRD14 -Augen- p USER SAP_BASIS . . . .
SAPKEPRD15 I€r-Augen-Frinzi USER SAP_BASIS Vler-Augen-Pran|pS mit
SAPKGPGD12 SAP_BASIS
SAPKGPGD13 /ERP ALL [ W | 0080 | DX 07 09 1147 56 SAP_BASIS | e der folaenden
SAPKGPGD14 | ARP | ALL | H | ooBO | 877 B9 11:47:57 SAP_BASIS H |f d f |g d
SAPKITLOIE f ERP | ALL | H | oB4 48 SAP_BASIS
PK-BOBTZNERP | ALL | A | Depe SAP_BASIS .
SAPK-60012 | BRP | ALL | A | DEBE SAP_BASIS | f mat .
SAPK-60012 | ERP | ALL | A | DEBE | 07.K7. SAP_BASIS nrormationen.
\SHPK-B0D12 | ERP | AL | 4 | DOBE | o7 S SAP_BASIS
: ERP | ALL | & | pepe | B7.87. 18- SAP_BASIS AV mm
SAPK-EOD12 | ERP | ALL | A | BBBE | 07.07.09 13.16.27 | SAPUSER SAP_BASIS Organgsnu ern
SAPK-60012 | ERP | ALL | A | 0888 | 87.07.89 13:16:27 | SAPUSER SAP_BASIS . . .
SAPK-60012 | ERP | ALL | A | BBBE | 07.07.09 13:16:27 | SAPUSER SAP_BASIS timm b
SAPK-EOD12 | ERP | ALL | A | 0BB8 | 87.07.89 13.16:27 | SAPUSER SAP_BASIS St en uberein
SAPK-EOD12 | ERP | ALL | A | BBBE | 07.07.09 13.16:27 | SAPUSER SAP_BASIS ) )
SAPK-60012 | ERP | ALL | A | DBB8 | B7.07.09 13:16:27 | SAPUSER SAP_BASIS zs Nut d h d
SAPK-60013 | ERP | ALL | A | DEBE | 07.97.09 13.16:27 | SAPUSER SAP_BASIS utZer sina verscnieden
SAPK-60013 | ERP | ALL | A | DBOS | 07.87.09 13.16:27 | ERECRUITUSER | SAP_BASIS ]
SAPK-B0D13 | ERP | ALL | A | BBBE | 07.07.09 13:16.27 | SAPUSER SAP_BASIS AAkt d
SAPK-BOD13 | ERP | ALL | A | 0888 | 87.07.09 13.16.27 | SAPUSER SAP_BASIS ionen wuraen zum
SAPK-6OD13 | ERP | ALL | A | BBBE | 07.07.09 13:16:27 | SAPUSER SAP_BASIS .
SAPK-EOD13 | ERP | ALL | A | 0888 | 87.07.09 13:16:27 | SAPUSER SAP_BASIS
SAPK-EOD13 | ERP | ALL | A | BBBE | 07.07.09 13:16:27 | SAPUSER SAP_BASIS Selben ZEItpunkt
SAPK-EOD13 | ERP | ALL | A | 0888 | 87.07.89 13.16:27 | SAPUSER SAP_BASIS
SAPK-EOD13 | ERP | ALL | A | BBBE | 07.07.09 13.16:27 | SAPUSER SAP_BASIS
SAPK-60013 | ERP | ALL | A | DBBE | 07.87.09 13.16:27 | SAPUSER SAP_BASIS abgeSChlossen
SAPK-60013 | ERP | ALL | A | DBBE | 07.97.09 13.16:27 | SAPUSER SAP_BASIS
SAPK-BO013 | ERP | ALL | A | DBBE | 07.07.09 13.16:27 | SAPUSER SAP_BASIS
8
8
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Business Process Mining /
<><><>

4 ﬂ L
Analyse von e 9 A
Prozessen, die
aus Log-Daten < 0 @
rekonstruiert 9
wurden \
(
John 9-3-10:15.01
Ereignis- < 2 A Mike 9-3-10:15.12
Daten
3 B Mike 9-3-10:16.07
Carol 9-3-10:18.25
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Business Process Analysis

A Automatisierte Compliance-Analyse
A Zwei Ansétze:

1. Text-basierte Analyse der
Aktivitats-bezeichner zur automatischen
ldentifikation von Risiken

2. Strukturelle Analyse des Prozessmodells
auf Muster, die Compliance verletzen
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Werkzeuggestiitzte Analyse und W
Umsetzung von Sicherheit und

Compliance
Abstrakte Gesetze SOX
und Regularien AktG
KWG VAG
MARIisk
Basel I  Solvency Il
Konkrete Sicherheits- ISO 2700x
Bestimmungen BSI-Grundschutzhandbuch
ClouDAT Werkzeuge Compliance
Risk Finder pattern
analyzer
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Die ClouDAT-

Werkzeugarchitektur

Ba

[ Customer Rules ] [ Laws ] [ Guidelines
4 N -
Governance Compliance
Risk Type
Risk Type Actions
Actions <Priority>
<Priority>
Risk Type ( ) N
> = Actions Risks and Actions
R'_Sk Repc_>SItory <Priority> From other sources
-incl. Actions- -BS| Grundschutz, DBs-
uses
uses N
Risk Manager — ‘/fl' SR
Customer Data <—[ Interviews |
[ GRC Report ] L/‘\[ Log Files
v Monitoring
Interface
Risk Tools

SN PO
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Datei " bestellvorgang.xes

Werkzeug Dateneingabe: o
Prozesse, Daten [Cetnvon: [

Vorhandene Daten

Name
Name
Kontonummer
Bankleitzahl
Rechnungsnummer
Betrag
Kundenanschnft
Versandanschrift
Menge
Artikelnummer

OO NOWLMEWN M

Daten definieren

1 Kundennummer
2

Datei " bestellvorgang.xes”

o [
Y

Bestelivorgang

Obersicht

Bestellung " Bestellung * B wsomtelspm'uno Bestelung Rechnung Rechnung Versandauftrag
aufgeben prufen " prulenl durchfuhren " freigeben " erstellen I" bezahlen Iw erteden

W) Vepandauttag gl Logeratog gl Auteg Tmm e (WY wore ermaen
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Datendefinition

Typ
Name(personlich) bearbeiten X
Kontonummer(finanziell) bearbeiten X

Bankidentifikation(finanziell) bearbeten X
Auftragsinfo(Benutzerdefiniert) bearbeiten X
Auftragsinfo(Benutzerdefiniert) bearbeiten X
Adresse(personlich) bearbeiten X
Adresse(personlich) bearbeiten X
Auftragsinfo1(Benutzerdefiniert) bearbeten X
Auftragsinfo1(Benutzerdefiniert) bearbeiten X

Typ
Autragsinfo (Benutzerdefiniert) l;]
test] (Benutzerdefiniert) -

IP-Adresse (Kundeninfo
m | Speicherr
Prod. Daten (Nutzdaten)
Privater Schlussel (credentials)
User/Passwort (credenbals)
Zentifikat (credentials)
Bankidentifikation (inanziell)
Kartengultigkeit (finanziell)
Kontonummer (finanziell)
Kreditkartennummer (finanziell)
Adresse (personlich)
E-Mail (personlich)
Lieferadresse (personiich)
Name (personlich)
Telefonnummer (personkich)
Titel (personlich)
Cookies (sessioninfo)
Logdaten (systeminfo)
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Werkzeug Dateneingabe: Sicherheitsklassifizierung

Datei " bestellvorgang.xes’

- Datendefinttion
oo R

Neue Datentypen definieren

1. Verstol gegen
Gesetze/Vorschriften

/Vertrage >

* Verstofe gegen Vorschriften und Gesetze

mit geringfigigen Konsequenzen.
Geringfugige Vertragsverietzungen mit
maximal geringen Konventionalstralen.

.
2. Beeintrachtigung des
informationaellen
Seibstbestimmungsrechts

Es handeit sich um personenbezogene
Daten, durch deren Verarbeitung der
Betroffene in seiner gesellschaftiichen
Stellung oder in seinen wirtschaftlichen
Varhaltnissen werdan kann.

3. Beeintrachtigung der
personlichen Unversehrtheit

Eine Besintrachtigung erscheint micht
moghich.

[oatentyp Auftragsinfo (benutat fiir Daten: Auftragsnummer)

Vertraulichkeit

Handelt es sich um schutzwurdige Daten?
@ J)a © Nein

4. Besintrachtigung der
Aufgabenarfullung

¢ Die Besintrachtigung wirde von den

¢ Die maximal tolenerbare Ausfalizeit ist

Betroffenen als tolerabel eingeschatat
werden.

groBer als 24 Stunden.

Was passiert wenn die Daten unvertraulich sind? (222?)

5. Negative Innen- oder
Aulenwirkung

¢ Eine geringe bzw. nur interne Ansehens-

oder Vertrauensbeeintrachtigung Ist zu
ervarten.

\Versto8 gegen Gesetze/Vorschrften/Vertrage
' NORMAL

@ HOCH
' SEHR HOCH

6. Finanzialle Auswirkungen

Der finanzielle Schaden bleibt fur die
[nstitution tolerabel.

|Beeintrachtigung des informationellen Selbstbestimmungsrechts
NORMAL

@ HOCH
SEHR HOCH

1. VerstoB gegen
Gesetze/Vorschriften
|/Vertrage

Verstole gegen Vorschriften und Gesetze mlﬂ

Konsequenzen.
Geringfugige Vertragsverietzungen mit
hohen Konventionalstrafen.

Beeintrachtigung der personichen Unversehrtheit
' NORMAL
9 HOCH
' SEHR HOCH

2. Baaintrachtigung des
informationelien
Selbstbestimmungsrechts

Es handeit sich um personenbezogenas
Daten, durch deren Vararbeitung der
Batroffene in seiner geselischaftichean
Stellung oder in seinen wrtschaftiichen
Verhaltrizsen erheblich beeintrachtigt
werden kann.

3. Beeintrachtigung der
personlichen Unversehetheit

Eine Beeintrachtigung der persdnlichen
Unversehrtheit kann nicht absolut

Beeintrachtigung der Aufgabenerfullung
'NO
sk

' SEHR HOCH

4, Baeintrachtigung der
Aufgabenarfullung

Dia Basintrachtigung wurde von einzelnen

Betroffenen als nicht tolerabel singeschatzt

varden.

Die maximal tolerierbare Ausfallzeit liegt
ischen ener und 24 Stund:

Negative Innen- oder AuBenwirkung
' NORMAL
. HOCH
' SEMR HOCH

5. Negative Innen- oder .
Aullenvirkung

Eine breite Ansehens- oder
Vertravensbeeintrachtigung ist 2u emarten.

6. Finanzielle Auswirkungen

Der Schaden bawirkt beachthiche finanzielle
Verluste, ist jadoch nicht
existenzbedrohend.

Finanzielle Auswirkungen
' NORMAL
'HOCH
' SEHR HOCH

1. Verstol gegen
Gesetze/Vorschriften/Vertrage

¢ Fundamentaler Verstol gegen Vorschriften
und Gesetze.

* Vertragsveriatzungen, deren
Haftungsschaden ruinos sind.

Verfiigbarkeit

Muss die Verfugbarkeit der Daten garantiert werden?
Ja_ ' Nen

2. Beeintrichtigung des
informationellen
Selbstbestimmungsrechts

o Es handelt sich um personenbezogene
Daten. be deren Verarbetung eine Gefahr
fur Leidb und Leben oder die personliche
Freihet des Betroffenen gegeben ist.

[integritat

IMuss die Echthett, Komrektheit und/oder Unversehrtheit der Daten nachgewiesen werden konnen?

1a Nemn

3. Beeintrachtigung der
personlichen Unversehrtheit

* Gravierende Beaintrachtigungen der
personlichen Unversehrtheit sind moglich,
* Gefahr fur Laib und Leben.

¢ Die Beeintrachtigung wurde von allen
Betroffenen als nicht tolerabel singeschatzt

m



Werkzeug Dateneingabe: Systemarchitektur

Datei " bestellvorgang.xes’

- Datendefintion
n Applikationen

Vorhandene Applikationen

Name URL
1 App 2 http://app2.de bearbeiten X
2 App 3 http://app3.de bearbesen X
3 App 4 http://appd.de bearbeden X
Applikationen definieren

Name URL
1 App1 hitp J/app1.de
2

Speichemn

Datei " bestellvorgang.xes’

- Analyse
_ Bestellvorgang
Bestellung aufgeben

[y c: [

Applikationen definieren fiir Schritt " Bestellung aufgeben”

Applikation Daten

1 App1(htip//applde) v |Betrag -
Kontonummer
Kundenanschrift

2 v |Akelnummer -
Aufragsnummer
Bankdetzahl
Bevag -

i Sp{}hem '\

Datei " bestellvorgang.xes’

- Datendefintion

Vorhandene Hosts

IP-Adresse Hostname  Lokalitit
1 192.168.2.2 host-app-2 Frankfurt, DE bearbeiten X
2 192.168.2.3 host-app-3 Berin, DE bearbeiten X

Hosts definieren

IP-Adresse Hostname Lokalitat
1 19216821 host-app-1 Berlin, DE
2
;_Spewlem__‘

Datei " bestellvorgang.xes’

Analyse

Bestellvorgang

il Bestellung aufgeben

Hosts

Hosts definieren fiir Schritt " Bestellung aufgeben’

Host Applikationen
1 host-app-1(19216821;:Berin.DE) ~ -

» Spenﬁem |
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Datei "~ bestellvorgang.xes’
Sicherheitsbewertungs-

 Phase: |
analyse (SBA) [ orozes:: [CRRMIMNTS

Ergebnis fiir Prozess " Bestellvorgang”

Schritt Vertraulichkeit Verfiigbarkeit Integritit
Bestellung aufgeben hoch normal normal
. Bestellung prufen niedrig nedrnig nedng
1 oo Bonitat prufen hoch hoch hoch
A Bewe rtu ng von S I Che rhe ItS Bonitatsprufung durchfUhren niedrig niedrig niedrig
anfo rd erun g en fu r Bestellung freigeben niedrig niedrig niedrig
. Rechnung erstellen hoch normal hoch
P r0ZessscC h I‘I'[te Rechnung bezahlen niedrig miedrnig miedrig
Versandauftrag erteilen hoch hoch normal
Versandauftrag freigeben niedrig niedrig niedng
Lagerauftrag erstellen niedrig niedng niedrig
Auftrag kommisionieren rniedrig niedrig niedrig
Ware versenden niedrig niedng niedrng
Ware erhalten niedrig mnedng niedrig
Daten Vertraulichkeit Verfiigbarkeit Integritét
Bankleitzahl (Bankidentifikation) hoch normal hoch
Kontonummer (Kontonummer) hoch normal hoch
Menge (Auftragsinfol) hoch hoch niedrig
Name (Name) normal normal normal
Artikelnummer (Auftragsinfol) hoch hoch niedrig
Kundenanschnit (Adresse) normal normal normal
Betrag (Auftragsinfo) niedrig miedrig niedng
Rechnungsnummer (Auftragsinfo) niedrig niedrig niedrig
Kundennummer (Kundennummer) hoch normal normal
Applikationen Vertraulichkeit Verfiigbarkeit Integritit
App 2 hoch hoch hoch
App 3 hoch hoch normal
App 4 hoch normal hoch
App 1 hoch normal normal
Hosts Vertraulichkeit Verfiigbarkeit Integritit
192.168.2.2 hoch hoch hoch
192.168.2.1 hoch normal normal
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Werkzeugq:
Sicherheitsmaldnahmen
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