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Willkommen zur Vorlesung
Methodische Grundlagen des
Software-Engineering

Im Sommersemester 2011
Prof. Dr. Jan Jurjens

TU Dortmund, Fakultat Informatik, Lehrstuhl XIV

Vorlesungswebseite (bitte notieren):
http://www-jj.cs.tu-dortmund.de/jj/teaching/ss11/mgse/index.html
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Methodische Grundlagen

Vorlesung o s
Kurz und Knapp et

B
e Ausgewahlte Themen aus dem Softwarelebenszyklus
- Anforderungsanalyse
- Spezifikation
- Entwurf
- Implementierung
- Test
e Fokus auf
- Prozessorientierung

- Modellbasierte Herangehensweisen
- Security
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Methodische Grundlagen

Vorlesung des
: Software-Engineering
Einordnung SS 2011

B
e Diplom

- Schwerpunkte 1

- Schwerpunkt 5
e Master Informatik / Angewandte Informatik

- Basismodul

- Forschungsbereich Software, Sicherheit und Verifikation
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Methodische Grundlagen

Vorlesung des
Software-Engineering
Voraussetzungen SS 2011
I

e Erfolgreich abgeschlossen Prufungen:
- keine

e \orausgesetzte Kenntnisse:
- Software Engineering Lebenszyklus,
- objektorientierte Softwarekonstruktion,

- Softwaretechnik und Modellierung,

- wie sie etwa in der Veranstaltung ,Softwarekonstruktion®
und ,Softwaretechnik” des Bachelorstudiengangs Informatik
vermittelt werden.
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Methodische Grundlagen

Vorlesung des
Software-Engineering
Kompetenzen SS 2071
N

e Erlangbare Kompetenzen innerhalb der Vorlesung:

- Die Studierenden sollen die Methoden und Techniken zur
® Spezifikation,
® Konstruktion,
® Wartung und
® Anpassung
- umfangreicher Softwaresysteme beherrschen, abwagend
einsetzen und anwenden konnen.

- Sie sollen in der Lage sein, den Transfer dieser Methoden in
einen spezifischen Arbeitsbereich semantisch angemessen
zu beschreiben und die allgemeinen Techniken fur
ausgewahlte Problemstellungen weiterzuentwickeln.
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Methodische Grundiagen [l

vorlesung SoftwareEngineering
Struktur SS 2011
B
e 6 SWS:
- 4 SWS Verlesung
- 2 SWS Ubung
e 8 Credits

- 6 Credits Vorlesung
- 2 Credits Ubung

e Aufwand 240 Stunden

- 90 Stunden Vorlesung
- 150 Stunden Ubung
e \eranstaltungssprache Deutsch
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Methodische Grundlagen e

Vorlesung des
: Software-Engineering
Vorlesungstermine SS 2011
HEE——

e Jermine:

Mo. 16:00 bis 18:00 Otto-Hahn-Str. 14 - E23
Di. 16:00 bis 18:00 Otto-Hahn-Str. 14 - 304

e Zu beachten:

Um bereits absehbare Terminausfalle zu kompensieren werden
die Vorlesungen 2 volle Zeitstunden dauern.

Der daraus resultierende Zeituberhang wird durch
vorlesungsfreie Termine kompensiert.

Bitte informieren Sie sich regelmaldig uber diese Termine.
Bisher feststehende Ausfalle:

® Di 5.4. (morgen!), Di 26.4., Mo 23.5., Di 24.5.
Di 12.4. findet doch statt !
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Methodische Grundlagen

Vorlesung des
: Software-Engineering
Informationen zur Vorlesung S5 2071

N
o Aktuelle Informationen zur Vorlesung

- Lehrstuhlseite:
® http://www-jj.cs.tu-dortmund.de/jj/teaching/ss11/mgse/index.html
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Methodische Grundiagen [l

Vorlesung e
Ubungstermine oftware Engineering
I

e [ermine:

- Di. 12:00 bis 14:00, Start: 19.04.2011, OH 14 - 304
- Mi. 08:00 bis 10:00, Start: 20.04.2011, OH 14 - 304

e Kontakt

- Bei Fragen zu den Ubungen und ihrer Durchfihrung:

@ Tutor der jeweiligen Gruppe

® Stephan Fal3bender:
Stephan.Fassbender@cs.tu-dortmund.de
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Methodische Grundlagen e

Vorlesung e
Ubungstermine oftware Engineering

BN
e Anmeldung:

- Bis 11.04.2011 Mail an
Stephan.Fassbender@cs.tu-dortmund.de mit

® Erstwunsch

® Zweitwunsch

® Terminauschluss mit triftigem Grund
® Name, Vorname

® Studiengang

@ Kontaktmail

- Verteilung wird am 15.4 bekannt gegeben
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Methodische Grundlagen e

Vorlesung e
Ubungsmodus oftware Enginesring
I

e Ubungsmodus

- Die Ubung wird als zweistiindige Prasenziibung
durchgefuhrt.

- Die Ubungszettel dazu werden jeweils Mittwoch Morgen
veroffentlicht.

- Der jeweilige Zettel ist dann Gegenstand der Ubung in der
nachsten Woche.

- Diese Zettel kdnnen dann wahrend der Ubung alleine oder
in Gruppen bearbeitet werden und der anwesende Tutor
steht fur Fragen zur Verfigung.
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Methodische Grundlagen s
Vorlesung des %
. Software-Engineering
Ubungsmodus SS 2071
I

e Ubungsmodus

Jeder Aufgabenzettel enthalt eine Aufgabe die nicht Teil der
Prasenzubung ist und am Anfang dieser beim Tutor in
schrifticher Form abgegeben werden kann.

Diese Aufgaben werden vom Tutor binnen einer Woche
korrigiert und bewertet und in der nachsten Ubung zuruck
gegeben.

Jede dieser Aufgaben ist 5 Punkte wert. Es wird insgesamt
13 Ubungen geben.

Bei erreichen von 50% (32,5 von 65 Punkte) wird die
Ubungsleistung, sofern benotigt, als erbracht angesehen.

13

hJ technische universitat ) ) o . fakultat fur
dortmund 01 Organisatorisches und Einleitung informatik



Methodische Grundiagen [l

Vorlesung des
- Software-Engineering
Prufung SS 2071
I
e Priufung
- schriftlich
- 120 Minuten

e Klausurtermine:

- 27.7 14:00 bis 16:00 Otto-Hahn-Str. 14 - E23
- 21.9 14:00 bis 16:00 Otto-Hahn-Str. 14 - E23
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Methodische Grundlagen e

Vorlesung des
: : Software-Engineering
Leistungsnachweise SS 2071
I

e Diplom
- Fur Studierende nach den Prufungsordnungen 2000/2001:

® Studierende konnen zu dieser Lehrveranstaltung einen
Leistungsnachweis erwerben oder eine Fachprufung ablegen.

® Leistungsnachweise uber den erfolgreichen Besuch von
Vorlesung und Ubungen werden erteilt, sofern die
Studierenden die von den Veranstaltern festgelegten Kriterien
fir eine erfolgreiche Bearbeitung der Ubungsaufgaben
erfullen.

® Eine Fachprufung kann in Form einer Klausur am Ende des
Semesters abgelegt werden.

® Die Bearbeitung der Ubungsaufgaben bereitet auf die
Teilnahme an der Fachprufung vor.
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Methodische Grundlagen

Vorlesung des
: : Software-Engineering
Leistungsnachweise SS 2071
I

e Master Informatik / Angewandte Informatik:

- Die Prufungsleistung wird anhand der Modulprufung in Form
einer schriftlichen Prufung ermittelt.

- Die Bearbeitung der Ubungsaufgaben bereitet auf die
Teilnahme an der Modulprufung vor.
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Methodische Grundlagen e

Vorlesung: o s
Literatur erster Teil Ee S
S

e Jochen Ludewig / Horst Lichter:

- Software Engineering - Grundlagen, Menschen, Prozesse,
Techniken

- dpunkt.verlag (http://www.swc.rwth-aachen.de/se buch)
e Helmut Balzert:

- Lehrbuch der Software-Technik,

- Spektrum Akademischer Verlag
e lan Sommerville:

- Software Engineering
- Pearson
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Methodische Grundlagen [WE=

Vorlesung: o s
Literatur zweiter Teil eSs oo T
e

e Die in dieser Vorlesung betrachteten Architekturen werden
mit der Sicherheitserweiterung UMLsec der Unified
Modeling Language (UML) modelliert und auf inre
Sicherheitseigenschaften analysiert.

- Hintergrundliteratur:

- Jan Jurjens, Secure Systems Development with [
‘ Secure Systems
- UML, Springer-Verlag 2005, cf http://umisec.de [

- TU-Bibliothek:
® Signaturen L Sr 531 bis L Sr 531+4
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Methodische Grundlagen

Vorlesungsuberblick Lo des
Inhaltlicher Zusammenhang o oy o

Der Kern und Motivation

betriebliche
und damit
verbundene
IT
Prozesse
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Methodische Grundlagen

Vorlesungsuberblick Lo des
Inhaltlicher Zusammenhang o oy o

Der SE Lebenszyklus:

Punktuelle Vertiefung

Betrieb /
Problem

betrieblic
und damit

verbundene
IT
Prozesse
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Methodische Grundlagen

Vorlesungsuberblick Lo des
Inhaltlicher Zusammenhang o oy o

Umfassend: Qualite

betrieblic
und damit

verbundene
IT
Prozesse

Qualitat

tu
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21

S fakultat fur
informatik



Methodische Grundlagen

Vorlesungsuberblick Lo des
Inhaltlicher Zusammenhang o oy o

Immer wichtiger Jualita
werdendes

Qualitatsmerkmal:
Sicherheit =4S

betrieblic
und damit

verbundene
IT
Prozesse

-tu technische universitat . . . .
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Methodische Grundlagen

Schnelldurchlauf Vorlesung des
: Software-Engineering
Grundlagen Business Prozesse SS 2011

e \Warum so wichtig?

- Beispiel Finanz-

etrieblic
und damit
verbundene
IT
ozess

und Versicherungsbranche

e \Vas macht einen Prozess aus?

- Aktivitaten

- Ressourcen
- Rollen

- Bedingungen
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Schnelldurchlauf Vorlesung
Elektronische Prozessketten und Ableger

Reise ist
geplant

|
¥

Reisedaten
bestimmen
¥
Daten
bestimmt
L 2
Formular
ausfullen Formular
' gesendet

on

Tl Formular
erhalten

, Reise
Reise
wurde
machen
gemacht
_____________ , Formular | ...
auswerten

Sende

Methodische Grundlagen

Software-Engineering

> b
Rechnung i

Aufwand entschadigen

des

SS 201

4
SOFTWARE ENGINEERING

betriebliche
und damit
verbundene
IT
Prozesse

—  Aufwand ;ntschéidigt =

-tu technische universitat
dortmund

01 Organisatorisches und Einleitung
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Methodische Grundl
Schnelldurchlauf VOFlesung etho |scdzS rundlagen

Software-Engineering

BPMN 2.0 SS 2071

SOFTWARE ENGINEERING

betriebliche
CI , un g da:lmlt
- vernunaene
) Terminanfrage __( Temin Symptome al?]izjg;
= — beim Arzt I
e m Arz r| erhalten verschicken erhalten
CU tritt auf | {l}' T
1) lch mfichtel 5) DerArzthat: 6) Ich f[]hle| 8) Kauf diese I'\«'1e¢:1izinI <
Zum Aml Zeitfurdich| mich krankI dann sind wirfertigI
1 i } T
| ] | |
“ | | | |
(4b] J )| : | i 4
_I Terminanfrage Verfugbarkeit V: rfuil:;[ekeit Temin Termin I Frlbezep_:lt I A nfrag.e. auf Medizin
Q erhalten anfragen i bestatigen sender vorberefen | Medizin verschicken
erhalten | erhalten erhalten
L i A | |
-— |
NN [
- — o - |
[ 2) Haben Sie ein 3) Ich bin 4) Dieser Termin | T) Bereiten Sie
é < Termin freit verflighar ist gebuchi [ die Medizin vor |
I
— I |
o ! |
N !
— v v v e \
" ) ii i - ezep Rezept
< H Verfugbarkeits: V:::%‘[ek:n Bestatigung Symptome vorbereiten ahhnlgn
anfrage erhalten versenden erhalten erhalten :
o versenden versenden
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Methodische Grundlagen

Schnelldurchlauf Vorlesung des
. . Software-Engineering
Business Process Mining SS 2011

workflow
diagnosis

etrieblic
und damit

verbundene

IT

ozess

workflow
design

workflow
enactment

workflow
configuration

(1) traditional approach

technische universitat
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Schnelldurchlauf Vorlesung des
: : Software-Engineering
Business Process Execution SS 2071

Methodische Grundlagen

SOFTWARE ENGINEERING

etrieblic
und damit

verbundene
IT

ozess

Beziehungen:

* Gleichzeitige
Ausflhrung
mehrerer
Instanzen eines
Schemas in
Engine

* Engine fuhrt

Workflow Engine unterschiedliche

Ausflhrung

Design/Analyse
Modellierung
Lebenszyklus
Uberblick
Aspekte
Integration
Referenzmodell
Repository fiir
Workflow Schemata
Lauffahige Workflows
(Schemata)
Build Time

Instanzen aus

Ausfuhrung von
Workflow-Instanzen

Run Time

hJ technische universitat
dortmund
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Methodische Grundlagen

Schnelldurchlauf Vorlesung e
Grundlagen Qualitat A sl
e \Was ist Qualitat? Qualitiit

e Qualitatsmerkmale
e Qualitatsmanagement

e Qualitatssicherungsprozesse
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Methodische Grundlagen

Schnelldurchlauf Vorlesung des
e Software-Engineering
Prozessqualitat SS 2011

SOFTWARE ENGINEERING

Qualitat

betriebliche
und damit
verbundene

; Reduktion der Fehlerkosten von 41% zu 11%: IT
.| * mehr Requirements Engineering ozesse
S

| + mehr Entwurf (mehr Reviews)
- weniger integrationsprobleme mit Sourcekode
- weniger bugs und somit weniger Nachtesten

¢ Appraisalcost e

A B
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Methodische Grundlagen

Schnelldurchlauf Vorlesung des
e Software-Engineering
Softwarequalitat SS 2071

e Metriken Qualitat

Betrieb /
Problem

e Direktes und indirektes Messen
e Vorgehensweisen
o Effekte

30

-tu technische universitat ) ) o ﬁ fakultat fur
dortmund 01 Organisatorisches und Einleitung informatik



Methodische Grundlagen
Schnelldurchlauf Vorlesung Tdes
Software-Engineering
Grundlagen Testen SS 2011

Qualitat
Standards,
Normen, > Fehlhandlung
Ausbildung
Debugging > Fehler(zustand)
Testen
im Programm
einer Person
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Methodische Grundlagen

Schnelldurchlauf Vorlesung e
Testmethoden aus der Praxis M VAP vinathl
e JUnit Qualitit

e Fuzzing
- Verschiedene Typen
o Spike
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Methodische Grundlagen [WE=

Schnelldurchlauf Vorlesung e
Grundlagen Dependabilty & Security orwars Sagneenng

B
e \Was ist Dependabilty?

e Was ist Security?
e Wie hangen sie zusammen?
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Schnelldurchlauf Vorlesung
Netzwerksicherheit und Kryptographie

AAAHONA] | | i

information

attacker ?

_LMi=M
Cryptanalysis

key space

EK

Sender (Alice) é%

decryption J

| i
: -1 Top secret
; text : KD I
- P95#
i SR key space
key exchange b D K

)
M@ ") Receiver (Bob)

tu

technische universitat
dortmund

01 Organisatorisches und Einleitung

Methodische Grundlagen

Software-Engineering
SS 2011

des

ﬁ
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Methodische Grundlagen

Schnelldurchlauf Vorlesung L des
Konzepte und Elemente der UML O Sy oo
EE————

Customer , Business
b

(_Ecqu:st g-:-::-.':l)

Pay

( war ) f Deliver )

+ols1 +Ck2n

l ] et it~y -~k h

35

m technische universitat . ) ) ) ﬁ fakultat fur
dortmund 01 Organisatorisches und Einleitung informatik



Methodische Grundl
Schnelldurchlauf VOI‘lesung etho |scdz$ rundlagen

D e Software-Engineerin
Einfuhrung UMLsec S5 201

. .M sl iy phy
«data security» —

B =] I e
«critical» wvﬂ:&ﬁ . {mwff%ﬂ oD | G
1 EEH-LH- — bty | ) | o
{mm}'={5’KE }} [ I

|E:=|'i'l % Secveg

iniufy 'E:i"'.,‘t"': R

. i (S A |-
=)l i -
HFI'E#H :I kY :r.': K i Koy
[ L i3 “"'"t"'-"q.u
b (Due img . 10 whdial i

[‘F.H:Ill.l.l luﬁ:u-&.
w00 |

b

«Internet»
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Schnelldurchlauf Vorlesung
Architekturen mit UMLsec
HEE——

Local «guarded accesss I'I'II

Methodische Grundlagen
des
Software-Engineering
SS 2011

getObject( Exp, Exp):Exp
MicSi.SignireqExp ) Exp

JavaSecArch

CheckReq

getObjiob)sig) WaitReq

MWlic Gd.chk Gdisig) /

returnl BlicS1)
et

Security

[sig=finanw limit=true] /return

[obj=McSi] | GdReturn 7
sguardeds
Mics; (guard=MicGd | JavaSec Arch - MicGd
i ] —_

MicroKey: Keys pee==e=f limit Bool
Signireq:Exp): Exp chkGd() weall»] chkGdi)

MicGd |

chkGdimig)
CheckReq WaitReq
—

hJ technische universitat
dortmund

01 Organisatorisches und Einleitung
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Schnelldurchlauf Vorlesung

Protokolle mit UMLsec

L TlSsaunm . b wemiiye

Methodische Grundlagen

Software-Engineering
SS 2011

«data security»
_5“..---"'"' wikinal Server “aiisal-
A wr5]
L (TR e Y TP linwguiy =k K e K )
«riticaly | RSN L o
e s [
_— =1
{secrecy ={s, K i |
|C£I'I‘l B Seove]
i iniuy -l;.:_"-igp":-p:' ki
wap gk, Hlk_ﬁyﬂl'i ki _
K= "“l.,_.'iﬁ.'.l.t i € “hilt“lhl:-il-:hiu"
h-ﬂti"j.tu.hiﬁhllll whdi]s] )
[I'-u.ll'.u"liﬁiﬁu-'h-
Ht‘nm\:l"'ﬁ:.u i |
«Internet»
il i aml
Triaiim '._
|—: i b S [ | i
:h CClun B o LT .'.‘,’ﬂ:__ ERava
“_‘“:_ "itens
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Methodische Grundl
Schnelldurchlauf VOI‘lesung etho |scdz$ rundlagen

1 . e s . Softw -Enai .
Biometrische Authentifizierung mit UMLsec ' ss2011

SOFTWARE ENGINEERING

“Qualitdt

«tamper—-proof»

Card «smart
card» Host system
Smart
card OS Access control system
s _ _ _
H , Biometric matching
«Senqu» «Kconnection» software
«send» :
- % Bio sensor protocol
Y . «wirey»
Card terminal E
¥ «send» Access control :
%Terminal ‘ T i protocol Security
software [ [ - _
| ) «sena» Card terminal
protocol
il
«sends «Wirex» ' «send»
«ilnte rity» | KSecrecy»
J . '«integrity»
«KseCrecy»: W
Bio sensor
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Methodische Grundl
Schnelldurchlauf VOrlesung etho |scdz$ rundlagen

. . Software-Engineerin
Electronic Purse mit UMLsec SS 2091'1 "

LEHRSTUHL 14
SOFTWARE ENGINEERING

Purchase «data security» i ‘

{adversary=insider}

CEPS {secrecy=(k;'}y «Clitical» .
{integrity={ Ke Kz Kea D} ) m

C.CEPS  P.PSAM D:Display

IDc:Data; Kz Ke Kea: Keys

Pcert(id.k.cert)
Deb(nt,exp) entry/NT:=0

«Seﬂd»‘:\ '? wsends

wcriticals e
PSAM (secracy—{Kz1}) {frash—{sK_}} Q:urcnc
{integrity={ K K5 Hca, IDp M_SK_NT}}
1Dp,M_:Data; NT:Data
K;l,Kp,K(A.SK_:KC}'E-

Ceert(id, k,cert)
Resple,exp)

purch: [P-Psan] [D:Display]

entry/MNT=NT+1

purch.D

[NT=limit]

— Ccert(IDc,Kc,.‘f!gnKa(lD(::Kc)) — —
Peert{IDp Kp,Signy—: (I0p ::Kp)) .
( a Km( » [Extrcy (cc)
Debs (N T Mgy =5 Ky = ide k]
Signy 1 (MurSKur ::|DP::i:(::N_)}uC)
[Fxtug, (cp)=idp zkp A B
- ; _ Resp(E.Signg (m=E)) =
g (thd(Decycz: () ' Disp(Mur) Security
=m sk zidplDent | [“rtsicyr ( Respa)=Mur = Respr 4 | | %_

idp =Pcerty
kp n=Pcerta

cpu=Pcerty

Exty (Decsyy; (Respy ) )=idezlDprMyr:NT]

m::=f:-:t(.ﬁec,(€-. {em))

skz=snd{Decy—:(cm))
nt z=Depy . ( Ke ( _” cpu=Ceerty
ans=Ceps E:::’,t-r,gnKE-_(ch::l:p::m nt)
POS device «POS devices
Card «smart.cards
Cardapp B wwires
-] _\_\_\_\_‘\_\_‘_‘—\—\_
N ”“:::ggéﬁdﬁ__h“
wsendy T
= awires
Display asends

Dispapp

D:Display
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Methodische Grundl
Schnelldurchlauf VOrlesung etho |scdz$ rundlagen

: L : Software-Engineerin
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