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13. Black- und White-box Testen

[inkl. Beitrage von Stefan Berlik, Universitat Siegen]
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Blackbox / Whitebox Testing SS 2011
I

o Spezifikationstesten vs. Strukturtesten CEE

e Blackbox
e \Whitebox
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Grundlagen Testen SS 2011
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[
e Testen
- Blackbox / Whitebox Testing
o
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Methodische Grundlagen
des Software-Engineering
SS 2011
D

o Spezifikationsorientierter Test - Black-box Test

Dynamischer Test - Grundlagen
Black-box Test
Aquivalenzklassenbildung

Grenzwertanalyse
e Strukturorientierter Test - White-box Test

- Strukturorientierter Test

- Kontrollflussbasierter Test

- Datenflussbasierter Test

- Bedingungsuberdeckungstest
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Methodische Grundlagen
des Software-Engineering

e Programme sind statische Beschreibungen dynamischer Prozesse

o Der statische Test pruft das Testobjekt an sich d.h. dessen Beschreibung

- Artefakte des Entwicklungsprozesses

(informelle Texte, Modelle, formale Texte, Programmcode,...)

e Der dynamische Test priuft den aus der Beschreibung des Testobjekts
resultierenden Prozess, d.h. dessen ,Interpretation”

- Das Testobjekt wird auf einem Prozessor ausgefuhrt
=> Bereitstellen von Eingangsdaten

=> Beobachten der Ausgangsdaten

Eingabe— » Testobjekt - » Ausgabe

Prozessor
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Methodische Orunrll,lyn
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SS 2011
e Black-box Test

- Arbeiten ohne Kenntnis der Programmlogik

Eingabe Testobjekt ~ Ausgabe

e \White-box Test

- Arbeiten unter Kenntnis der Programmlogik

Eingabe— Ausgabe
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Testobjekt ist ,undurchsichtig”“ d.h.es liegen keine Informationen
uber den Programmtext und den inneren Aufbau vor
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e Black-box Test

Verhalten des Testobjekts wird von auBen beobachtet
(Point of Observation (PoO) liegt aul3erhalb des Testobjekts)

Ablauf des Testobjekts wird nur durch die Wahl der Eingaben
gesteuert

(Point of Controll (PoC) liegt aulerhalb des Testobjekts)

Testfalle basieren auf der Spezifikation bzw. den Anforderungen an
das Testobjekt — ,funktionales“ Testverfahren
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SS 2011

Testobjekt ist ,durchsichtig®, d.h. es wird auf den Programmtext
und den inneren Aufbau zurtickgegriffen
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e White-box Test

Bei Ausfuhrung der Testfalle wird der innere Ablauf im Testobjekt
analysiert
(Point of Observation (PoO) liegt innerhalb des Objekts)

Eingriff in den Ablauf im Testobjekt ist moglich, z.B wenn durch
Negatives die zu provozierende Fehlbedienung uber die
Komponentenschnittstelle nicht auslosbar ist

(Point of Controll (PoC) kann innerhalb des Testobjektes liegen)

Erganzende Testfalle konnen auf Grund der Programmstruktur des
Testobjektes gewonnen werden —“strukturelles* Testverfahren
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e Black-box Test

- Arbeitet ohne die Kenntnisse der Interna des Testobjekts

e Black-box Verfahren

- Testverfahren, die zur Herleitung oder Auswahl der Testfalle keine n
Information Uber die innere Struktur des Testobjekts bendtigen

Eingabe Testobjekt Ausgabe

e \Woher stammen die Eingaben?

* \Wie konnen die Ausgaben uberpruft werden?
- 10
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- Dynamischer Test bei dem die Testfalle auf Basis der funktionalen
Spezifikation des Testobjekts hergeleitet werden

l\‘
k_,

Uw

e Funktionaler Test

- Vollstdndigkeit der Priifung (Uberdeckungsgrad) wird ebenfalls
anhand der funktionalen Spezifikation bewertet

¢ Funktionalitat

- Spezifiziert das Verhalten, das das System erbringen muss, d.h.
beschreibt ,was' das System leisten soll

- Umsetzung ist Voraussetzung dafur, dass das System uberhaupt
einsetzbar ist

- Merkmale der Funktionalitat nach ISO 9126: Angemessenheit,
Richtigkeit, Interoperabilitat, OrdnungsmaRigkeit, Sicherheit
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Funktionale Testfall- und Methodische Grundlagen

des Software-Engineering

Testdatenermittiung 55 201"
I

Wertebereich Wertebereich
Gultige Eingabe i?’rﬁr:neter Y = fx) , iir_?_r;ne ©f Gultige Eingabe
Ungultige Eingabe Ungultige Eingabe

e Aquivalenzklassenbildung

- Reprasentative Eingaben
- Glltige Eingaben
- Ungultige Eingaben

e Grenzwertanalyse

- Wertebereich
- Wertebereichsgrenzen

e Zustandstest

- Komplexe (innere) Zustande
- Zustandsubergange

12
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Methodische Grundlagen

Idee der Aquivalenzklassenbildung des Software-Engineering

e Partitioniere den Definitionsbereich der Ein- und Ausgaben in
Teilbereiche, so dass alle Werte eines Teilbereichs aquivalentes

Verhalten des Pruflings ergeben

- Die Teilbereiche werden als Aquivalenzklassen (AK) bezeichnet

- Deckt ein Wert der AK einen Fehler auf, wird erwartet dass jeder andere Wert
der AK diesen Fehler aufdeckt — 100% Fehlerrate

- Deckt ein Wert der AK keinen Fehler auf, wird erwartet dass auch kein

anderer Wert der AK einen Fehler aufdeckt — 0% Fehlerrate
Definitionsbereich

|

Aquivalenzklasse = =——

Wert innerhalb der
Aquivalenzklasse

. fakultat fur
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e Aufstellen der Definitionsbereiche der Ein- und Ausgaben aus der Spezifikation

e Aquivalenzklassenbildung fiir jede Beschridnkung

Beschrankung die einen Wertebereich spezifiziert
— eine glltige und zwei ungliltige AK

Beschrankung die eine Anzahl von Werten spezifiziert
— eine glltige und zwei ungiltige AK

Beschrankung die eine Menge von Werten spezifiziert, die ggf. unterschiedlich
behandelt werden

— fur jeden Wert dieser Menge eine eigene gliltige AK und zusatzlich insgesamt
eine unglltige AK

Beschrankung die eine zwingend zu erfullende Situation spezifiziert
— eine gultige und eine ungultige AK

e Werden Werte einer AK vermutlich nicht gleichwertig behandelt, wird die AK in
kleinere AKs aufgespalten

14
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Methodische Grundlagen

Beispiele (1 ) des Soﬂvéaérez-(l)iﬂgineering

e Beschrankung die einen Wertebereich spezifiziert

— Eine guiltige und zwei ungtiltige AK

15
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Methodische Grundlagen

Beis P lele (2 ) des Soﬂvéaérez-(l)iﬂgineering

e Beschrankung die einen Anzahl von Werten spezifiziert

— Eine guiltige und zwei ungtiltige AK
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) ) Methodische Grundlagen
Beis pie le (3) des Soﬂvéaérez-(l)iﬂgineering

e Beschrankung die eine Menge von Werten spezifiziert, die

ggf. unterschiedlich behandelt werden
— Fur jeden Wert dieser Menge eine eigene gliltige AK und zusétzlich eine
unglltige AK

17
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Methodische Grundlagen

B e | S p | e | e (4 ) des Softwéasrtaz-(l)51r119ineering

e Beschrankung, die eine zwingend zu erfullende
Situation spezifiziert

— Eine gliltige AK und eine ungultige AK

18
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e Gegeben ist eine Funktion zur Bestimmung der Anzahl der
Tage eines Monats mit den Ubergaben Monat und Jahr.

- ZahlTageMonat(int Monat, int Jahr)
e Wie sehen die Aquivalenzklassen dazu aus?

hJ technische universitat ﬁ fakultat fur
dortmund informatik



Testfalle fur jeden Parameter Methodische Grundlagen

des Software-Engineering

tabellarisch notieren SS 2011

I
o Eindeutige Kennzeichnung jeder Aquivalenzklasse (gAK,, uAK.)

TF, TF, TF,
gAK; X

gAK, X

uAK;

uAK, X

e Pro Parameter mindestens zwei Aquivalenzklassen
Eine mit gultigen Werten
Eine mit ungultigen Werten

e Bei n Parametern mit m; Aquivalenzklassen (i=1,....,n) gibt es

unterschiedliche Kombinationen (Testfalle)

20
technische universitat ) . fakultat fur
'l'U dortmund V13 Testen/ Blackbox/ Whitebox 'r-L ity



Methodische Grundlagen
des Software-Engineering
SS 2011

e Testfalle aus allen Reprasentanten kombinieren und anschliel3end nach
,Haufigkeit’ sortieren (,Benutzungsprofile’)

- Testfalle dann in dieser Reihenfolge priorisieren
- Nur mit ,benutzungsrelevanten’ Testfallen testen
- Testfalle bevorzugen, die Grenzwert oder Grenzwert-Kombinationen enthalten

e Sicher stellen, dass jeder Reprasentant einer Aquivalenzklasse mit jedem
Reprasentanten jeder anderen Aquivalenzklasse in einem Testfall zur Ausfiihrung
kommt

- D.h paarweise Kombination statt vollstandige Kombination

e Minimalkriterium: Mindestens ein Reprasentant jeder Aquivalenzklasse in
mindestens einem Testfall

e Reprasentanten ungiiltiger Aquivalenzklassen nicht mit Reprasentanten
anderer unglltiger Aquivalenzklassen kombinieren (— Fehlermaskierung)

21
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des Software-Engineering

Aquivalenzklassenbildung S5 201"
I

e \ortelle

Anzahl der Testfalle kleiner als bei unsystematischer Fehlersuche
Geeignet fur Programme mit vielen verschiedenen Ein- und
Ausgabebedingungen

e Nachtelle

Betrachtet Bedingungen flr einzelne Ein- oder Ausgabeparameter
Beobachtung von Wechselwirkungen und Abhangigkeiten von
Bedingungen sehr aufwendig

e Empfehlung

Zur Auswahl wirkungsvoller Testdaten: Kombination der AK-Bildung mit
fehlerorientierten Verfahren, z.B. Grenzwertanalyse

22
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e Wertet die Grenzbereiche von Verzweigungs- und
Schleifenbedingungen aus, fur welche eine Bedingung gerade
noch oder gerade nicht mehr zutrifft.

- Diese Fallunterscheidungen sind fehlertrachtig (,off by one’).
- Testdaten, die solche Grenzwerte prufen, decken Fehlerwirkungen
mit hoherer Wahrscheinlichkeit auf, als Testdaten, die dies nicht tun.

e Grenzen der AK testen

e Jeder ,Rand‘ einer AK muss in einer Testdatenkombination
vorkommen.

23
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Methodische Orunrll,uen
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* |n der Regel werden der Grenzwert selbst, sowie die Werte
unmittelbar uber bzw. unter dem Grenzwert getestet.

e Atomare (geordnete) Bereiche (integer, real, char)

e Werte auf den Grenzen

e \Werte ,rechts bzw. links’ neben den Grenzwerten (ungultige Werte, kleiner
bzw. grol3er als die Grenze)

e Mengenwertige Bereiche (z.B. bei Datenstrukturen, Beziehungen)

e Kleinste und groldte gultige Anzahl
o /Zweitkleinste und zweitgrofdte gultige Anzahl
e Kleinste und groldte ungultige Anzahl

e Fallen bei Aquivalenzklassen fiir geordnete Bereiche obere und
untere Grenze zweier AK zusammen, dann auch die
entsprechenden Testfalle.

24
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L.
e (Grenzen des Eingabebereichs
Abgeschlossener Bereich: [-1.0; +1.0]; Testdaten: -1.001; -1.0; +1.0; +1.001
Offener Bereich: ]-1.0; +1.0[; Testdaten: -1.0; -0.999; + 0.999; +1.0
e Grenzen der erlaubten Anzahl von Eingabewerten
Eingabedaten mit 1 bis 365 Satzen; Testfalle 0, 1, 365, 366 Satze
e Grenzen des Ausgabebereichs
Programm errechnet Beitrag, der zwischen € 0,00 und € 600 liegt;
Testfalle: € 0,00; € 600 und moglichst auch die Beitrage <€ 0 und > € 600
e Grenzen der erlaubten Anzahl von Ausgabewerten
Ausgabe von 1 bis 4 Daten; Testfalle: Fur 0, 1, 4 und 5 Ausgabewerte
e Erstes und letztes Element bei geordneten Mengen beachten
Z.B. sequentielle Datei, lineare Liste, Tabelle
e Bei komplexen Datenstrukturen leere Mengen testen
Z.B leere Liste, Null-Matrix
e Bei nummerischen Berechnungen
Eng zusammen und weit auseinander liegende Werte wahlen
25
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Methodische Grundlagen
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e \ortelle

- An den Grenzen von Aquivalenzklassen sind haufiger Fehler zu
finden als innerhalb dieser Klassen.

- Effizient in Kombination mit anderen Verfahren, die Freiheitsgrade in
der Wahl der Testdaten lassen.

- ,Die Grenzwertanalyse ist bei richtiger Anwendung eine der

nutzlichsten Methoden fur den Testfallentwurf.”
[Meyers, Glenford J.: Methodisches Testen von Programmen Oldenbourg, 7. Auflage, 2001]

* Nachtelile
- Rezepte fur die Auswahl von Testdaten schwierig anzugeben
Bestimmung aller relevanten Grenzwerte schwierig
Kreativitat zur Findung erfolgreicher Testdaten gefordert
Oft nicht effizient genug angewendet, da sie zu simpel erscheint

26
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e Grundlage aller Black-box Verfahren sind die Anforderungen sowie
die Spezifikation des Systems bzw. der einzelnen Komponenten und
Ihres Zusammenwirkens.

e Fehlerhafte Anforderungen oder Spezifikationen werden nicht erkannt.

e Testobjekt verhalt sich so, wie die Spezifikation (bzw. die Anforderungen) es
fordert, auch wenn diese fehlerhatft ist.

e Nicht geforderte Funktionalitat wird nicht erkannt.

e Zusatzliche Funktionen sind weder spezifiziert noch vom Kunden gefordert.

o Testfalle, die diese zusatzlichen Funktionen zur Ausfuhrung bringen, werden -
wenn uberhaupt — nur zufallig durchgefihrt.

e Uberdeckungskriterien ausschlielich auf der Grundlage der Anforderungen

bzw. der Spezifikation und nicht auf der Grundlage von nicht beschriebenen
und nur vermuteten Funktionen.

27
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Methodische Grundlagen

Black-box Tests: Bewertung (2)  des SofwareEngincering

e |m Mittelpunkt aller Black-box Verfahren steht die Prufung der
Funktionalitaten des Testobjekts.

Das korrekte Funktionieren eines Softwaresystems hat hochste Prioritat
und somit sind auch Black-box Testverfahren stets einzusetzen.

28
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* White-box Test

- Test unter Nutzung von Informationen Uber Interna des Testobjekts

e \White-box Verfahren

- Alle Verfahren, die zur Herleitung oder Auswahl der Testfalle Informationen
Uber die innere Struktur des Testobjekts benotigen (auch struktureller Test)

Eingabe — Ausgabe
e \Woher stammen die Eingaben?
 Wie konnen die Ausgaben uberpruft werden?
29
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e Dynamischer Test, bei dem die Testfalle unter Bertcksichtigung der
Struktur des Testobjekts hergeleitet werden und die Vollstandigkeit
der Prifung (Uberdeckungsgrad) anhand von Strukturelementen
(z.B. Zweige, Daten, Pfade) bewertet wird.

e Gesucht werden ,fehleraufdeckende‘ Stichproben der moglichen
Programmablaufe und Datenverwendungen.

30
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Strukturelles Testen Methodische Grundlagen

des Software-Engineering

von Programmen 55 2011
I

e Kontrollflussbasiert
Anweisungsiiberdeckung (CO-Uberdeckung, alle Knoten)

Pfadiiberdeckung (C«-Uberdeckung, alle Pfade )

e Datenflussbasiert
Alle Definitionen

Kontextuberdeckung

e Bedingungsbasiert
Einfache Bedingungsuberdeckung
Mehrfachbedingungstberdeckung

31
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Uberdeckungskriterien S5 2011

e Anweisungsuberdeckung (statement coverage)
o Zweiguberdeckung (branch coverage)

e Grenze-Inneres-Test (boundary interior coverage)
e Pfaduberdeckung (path coverage)

32
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. . Methodische Grundlagen
Anweisungsuberdeckung (1)  des Sofware-Engineering
SS 2011

e Dynamisches, kontrollflussbasiertes Testverfahren, das die
mindestens einmalige Ausfuhrung aller Anweisungen des

Testobjekts fordert.
e Auch als C0-MaR bezeichnet (C fiir engl. coverage=Uberdeckung).

33
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e Jeder Testfall wird anhand eines Pfads durch den
Kontrollflussgraphen bestimmt.

- Bei dem Testfall mussen die auf dem Pfad liegenden Kanten des Graphen
durchlaufen werden, d.h. die Anweisungen (Knoten) in der entsprechenden
Reihenfolge zur Ausfihrung kommen.

- Bei der Berechnung wird nur gezahlt, ob eine Anweisung bei der Ausfuhrung
uberhaupt durchlaufen wurde, die Haufigkeit der Ausfuhrung spielt keine
Rolle.

- Fur die einzelnen Testfalle sind, neben den Vor- und Nachbedingungen,
auch die erwarteten Ergebnisse und das erwartete Verhalten des Testobjekts
vorab zu bestimmen und danach mit dem tatsachlichen Ergebnis bzw.
Verhalten zu vergleichen.

e \Wenn der zuvor festgelegte Uberdeckungsgrad erreicht ist, wird
der Test als ausreichend angesehen und beendet.

34
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Anweisungsuberdeckung fur ggt() 55 2011
.a. 1. public int ggt{int m, int mn) {
S pre: m > 0 and n > O
e' S/ post: return> 0 and
e S/ mO@pre.mod(return) = 0 and
F.
ﬁ 2. int r;
3. if (n » m) {
L. r = m;
o b. m = 0,
'o' G . n = r;
g
a T. r = m 4% 0;
: ile(r !'= 0) A
e g Eh;.llz :
10. nL = I;
11. r = m }% 1n;
(10) }
@ 12. return n;
kg
12
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Methodische Grundlagen
des
Software-Engineering
5SS 2011

 Die C0-Uberdeckung ist ein in der Aussage schwaches Kriterium

« Fur die Anweisungsuberdeckung ist eine leere (else-) Kante (zwischen if
und endif) ohne Bedeutung.

« Moglicherweise fehlende Anweisungen in dem enthaltenden Programmiteil
werden nicht erkannt!

 Eine 100%ige Uberdeckung der Anweisungen ist in der Praxis (und
auch Theorie) nicht immer erreichbar.

« Z.B. konnen Ausnahmebedingungen im Programm vorkommen, die

wahrend der Testphase nur mit erheblichem Aufwand oder gar nicht
herzustellen sind.

« Moglicherweise auch Hinweis auf nicht erreichbare Anweisungen
(,deadcode’) (ggf. statische Analyse durchflhren).

36
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Methodische Grundlagen

. rodische Grundiag
Zweiguberdeckung (1) des Software-Engingering

e Dynamisches, kontrollflussbasiertes Testverfahren, das die
Uberdeckung aller Zweige des Kontrollflussgraphen einer
Komponente fordert.

e Auch als C1-MaR bezeichnet.

37
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Methodische Orunrll,uen
des Software-Engineering
SS 2011
.

e Jeder Testfall wird wieder anhand eines Pfads durch den
Kontrollflussgraphen bestimmt.

- Bei dem Testfall mussen die auf dem Pfad liegenden Kanten des Graphen
durchlaufen werden.

- Die Haufigkeit der Ausfihrung eines Zweiges spielt auch hier bei der
Berechnung keine Rolle.

- Fur die einzelnen Testfalle sind auch hier neben den Vor- und
Nachbedingungen wieder die erwarteten Ergebnisse und das erwartete
Verhalten des Testobjekts vorab zu bestimmen und danach mit dem
tatsachlichen Ergebnis bzw. Verhalten zu vergleichen.

38
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Beispiel:

Zweiguberdeckung fur ggt() 55 2011

1.

e

&) E-EHH)D( DD
OIO030205020L 0202000

O3 N W= L0 B

[l e T T s T |

Methodische Grundlagen |eil
des Software-Engineering &

public int ggti{int m, int n) {
S/ pre: m > 0 and n > O
Sf post: return> 0 and
S/ ml@pre.meod(return) = 0 and
P
int r;
if (n > m) {
r = m;
m
n

}
r = L m;
while(r !'= 0) {
m n;
n T;
T m § m;
}

return n;

¥

o
H

=]

— Pfad; = (1,2,3,7.8,12) (neu)

— Pfady = (1,2.3,4,5,6,7,8,9,10,11, 8, 12)



Methodische Grundlagen

F rage des Software-Engineering [k
SS 2011

e Wie sieht ein minimales Programm aus, fur das
mindestens zwei Eingabewerte notwendig sind, um eine
Anweisungsuberdeckung zu erreichen.
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 Die C1-Uberdeckung ist ein in der Aussage starkeres Kriterium

- Die Zweiguberdeckung verlangt, dass bei einer Verzweigung des
Kontrollflusses (bei einer Bedingung) beide bzw. bei einer case-Anwendung
alle Moglichkeiten und bei Schleifen der Rucksprung zum Schleifanfang zu
berucksichtigen sind.

- Mit der Zweiguberdeckung konnen fehlende Anweisungen in leeren Zweigen
im Gegensatz zur Anweisungsuberdeckung erkannt werden!

* Die Zweiguberdeckung wird oft als minimales Kriterium in der
Praxis angewendet.
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e Die einzelnen Zweige werden unabhangig voneinander betrachtet
und es werden keine bestimmten Kombinationen der einzelnen
Zweige gefordert.

e Die Abfolge der Zweige erfolgt relativ willkurlich.
* Ergo:

- Eine 100%ige Zweiguberdeckung ist anzustreben, ist aber — wie bei der
Anweisungstberdeckung — in der Praxis (und auch Theorie) nicht immer
erreichbar.

- Nur wenn neben allen Anweisungen auch jede mogliche Verzweigung des
Kontrollflusses in der Testphase berucksichtigt wird, kann der Test als
ausreichend eingestuft werden.
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e Dynamisches, kontrollflussbasiertes Testverfahren, das die mindestens einmalige
Ausfuhrung aller Pfade des Kontrollflussgraphen einer Komponente fordert.

e Auch als Cx-Mald bezeichnet.

e Bei zyklischen Kontrollflussgraphen potenziell unendlich viele Pfade.
[Frage: Beispiel 7]

- Obere Grenzen fur die Anzahl ggf. aus Spezifikation oder aus technischen
Einschrankungen.

e In der Praxis nicht erreichbar, eher als theoretisches VergleichsmaR wichtig.
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Methodische Orunrll,uen
des Software-Engineering
SS 2011

e Sowohl die Anweisungs- als auch die Zweiguberdeckung ist fur
objektorientierte Systeme nur unzureichend geeignet.

- Methoden in den Klassen sind normalerweise wenig umfangreich und von
geringer Komplexitat.

- Die geforderten CO- und C1-Uberdeckungen lassen sich dann mit wenig
Aufwand erreichen.

e Die Komplexitat bei objektorientierten Systemen ist meist in den
Beziehungen zwischen den Klassen verborgen.

 \Wenn eine Werkzeugunterstutzung zur Ermittlung der
Uberdeckungswerte vorhanden ist, kann diese allerdings genutzt
werden, um nicht aufgerufene Methoden oder Programmteile zu
erkennen.
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e Dynamischer Test, bei dem die Testfalle unter Berucksichtigung der
Datenverwendungen im Testobjekt hergeleitet werden und die
Vollstédndigkeit der Priifung (Uberdeckungsgrad) anhand der
Datenverwendung bewertet wird.

e Test bezuglich der Variablen/ Objektverwendung

e Wertzuweisung, zustandsverandernd
ZB..r=moderr=5
Definition [definitional use, def(r)]
e Benutzung in Ausdrucken, zustandserhaltend
ZB..r=m % n oderr=op(m,n)
Berechnungsreferenz [computational use, c-use(m,n)]
e Benutzung in Bedingungen, zustandserhaltend
- Z.B while( r!=0) oderif (r==0)
- Entscheidungsreferenz [Predicative use, p-use(r)]
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e Kriterium ,alle Definitionen* (all-defs): Jede Definition mindestens
einmal (ohne dazwischenliegendes erneutes def) in einem c-use
oder p-use verwenden.

o Kriterium ,alle DR-Interaktionen®: jedes Paar def/ref (ohne
dazwischenliegendes erneutes def) auf irgendeinem Weg
ausfuhren.

e \Weitere Kriterien

,Alle B-Referenzen“ (all-c-uses)

- ,,Alle E-Referenzen® (all-p-uses)
3-DR-Interaktionen
Kontextuberdeckung
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|
e Testverfahren unterscheiden nach dem Aufwand:
- ,Alle Definitionen® ist am einfachsten (O(n) Testdaten)

- LAlle E-Referenzen®, ,alle B-Referenzen® und Kontextiberdeckung sind am
aufwendigsten (O(n?) Testdaten bei n Segmenten im Programmteil)

e Testverfahren unterscheiden sich nach der Fehleraufdeckungsfahigkeit:
- LAlle B-Referenzen® fand bspw. bis zu 88% aller Berechnungsfehler.
- LAlle E-Referenzen® fand bspw. 100% aller Bereichsfehler.

- Folgende Fehler werden dagegen schlecht aufgedeckt:
- Fehlende Pfade
- Bereichsfehler durch falsch platzierte Anweisungen und falsche arithmetische Operatoren
- Berechnungsfehler

e Ca. 9% aller Fehler wurden nur mit datenflussbezogenen Methoden
gefunden.
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e Wahrheitswerte: true, false (oft auch 1 oder 0)

e Atomare Teilbedingungen
- Variablen vom Typ boolean
- Operationen mit Riuckgabewert vom typ boolean
- Vergleichsoperationen (z.B. flag; isEmpty(); size > 0)
o Zusammengesetzte Bedingungen
- Verknupfen atomare Teilbedingungen mit booleschen Operatioren
- Basis-Operatoren sind und (), oder (%), nicht (—)
e Entscheidungen sind zusammengesetzte Bedingungen, die den
Programmablauf steuern.
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e Bei der Zweiguberdeckung wird ausschlieBlich der ermittelte
Ergebnis-Wahrheitswert einer Bedingung berucksichtigt.

- Anhand dieses Wertes wird entschieden, welche Verzweigung im
Kontrollflussgraphen verfolgt wird bzw. welche Anweisung als nachstes im
Programm zur Ausfuhrung kommt.

e Problem: Setzt sich eine Bedingung aus mehreren
Teilbedingungen zusammen, die Uber logische Operatoren
miteinander verknupft sind, so muss im Test die strukturelle
Komplexitat der Bedingungen berucksichtigt werden.

e Hierbei werden unterschiedliche Anforderungen und damit auch
Abstufungen der Testintensitat mit Berucksichtigung der
zusammengesetzten Bedingungen unterschieden.
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e Als Uberdeckungskriterien werden Verhaltnisse zwischen den bereits
erreichten und allen geforderten Wahrheitswerten der (Teil-)Bedingungen
gebildet.

e Bei den Verfahren, welche die Komplexitat der Bedingungen im
Programmtext des Testobjekts in den Mittelpunkt der Prufung stellen, ist es
sinnvoll, eine vollstandige Priifung (100% Uberdeckung) anzustreben.

l\‘
k_,

Uw

Im Folgenden
e Einfache Bedingungstberdeckung
(branch condition testing)
e Mehrfachbedingungsuberdeckung
(branch condition combination testing)
e Minimale Mehrfachbedingungstberdeckung
(modified branch condition decision testing)
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Engl. branch condition testing

Kontrollflussbasiertes, dynamisches Testverfahren, das die Uberdeckung der
atomaren Teilbedingungen / Ausdrucke (a.A.) einer Entscheidung mit ,wahr’
und ,falsch’ fordert.

Teste jeden atomaren Ausdruck einmal zu wahr und einmal zu falsch.
Bei n atomaren Ausdrucken mindestens 2, hochstens 2n Testfalle

4 D
Definiti

EB-Uberdeckung = Anzahl zu wahr und falsch getesteter a.A.

S Gesamtzahl a.A. )

Achtung: Die einfache Bedingungsuberdeckung ist ein schwacheres Kriterium
als die Anweisungs- oder auch Zweiguberdeckung, da nicht verlangt wird,
dass unterschiedliche Wahrheitswerte bei der Auswertung der gesamten
Bedingungen im Test zu berucksichtigen sind.
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I

e Teste jeden atomaren Ausdruck einmal zu wahr und einmal zu falsch
e 3 Ausdrucke
o 2 Testfalle
Al B|C|AABAC
e 2 Ausdrucke 0 0 0 0
o 2 Testfalle 01011 0
AlB|ANB 0|10 0
00 0 0] 1]1 0
01| 1 0 1]107]0 0
11 0 0 1101 0
1 1 1 1 1|10 0
1111 1
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Engl. branch condition combination testing
Teste jede Kombination der Wahrheitswerte aller atomaren Ausdrucke

Bei n atomaren Ausdrucken (a.A.) ist die Testfall-Anzahl = 2"
e Wachst exponentiell mit der Anzahl atomarer Ausdricke

4 m  mgom \

MB-Uberdeckung = Anzahl der getesteten Kombinationen a.A
) Gesanrizeh aA

& J

Bei der Auswertung der Gesamtbedingung ergeben sich auch beide
Wahrheitswerte.

e Die Mehrfachbedingungsuberdeckung erfullt somit auch die Kriterien der Anweisungs- und
Zweiguberdeckung.

e Sie ist ein umfassendes Kriterium, da sie auch die Komplexitat bei zusammengesetzten
Bedingungen bertcksichtigt.

Problem: Manche Kombinationen sind nicht durch konkrete Testfalle realisierbar,
z.B. wenn Teilbedingungen voneinander abhangig sind.
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I

e Teste jeden atomaren Ausdruck einmal zu wahr und einmal zu falsch
e 3 Ausdrucke

e 8 Testfalle

e 2 Ausdrucke
o 4 Testfalle

Al B|C|AABAC

0100 0
Al B| AAEB + SR ¢ O I | 0
010 0 B |k | @ 0
0| 1 0 0 1 1 0
1|0 0 1 {00 0
1 1 1 1 10| 1 0

: 110 0
1 1 1 1
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e Engl. modified branch condition combination testing

e Teste jede Kombination von Wahrheitswerten, bei denen die
Anderung des Wahrheitswertes eines atomaren Ausdrucks den
Wahrheitswert des zusammen gesetzten Ausdruck andern kann

(MM-Kombination).

4 Definiti )
MMB-Uberdeckung = Anzahl getesteter MM-Kombinationen
Gesamtzahl MM-Kombinationen

- J

e Gesamtzahl der MM-Kombinationen ist bei reinen and- bzw. or-
Bedingungen mit n atomaren Ausdrucken nur n+1.
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I
e Teste jede Kombination von Wahrheitswerten, bei denen die Anderung des
Wahrheitswertes eines atomaren Ausdrucks den Wahrheitswert des
zusammengesetzten Ausdruck andern kann.

e 3 Ausdrucke

e 2 Ausdrucke o 4 Testfalle
e 3 Testfalle
A|B|C|AABAC
00O 0
A|B|AAB 0] 0] 1 0
00 0 01110 0
0 1 0 0 1 1 0
1|0 0 1 010 0
1 1 1 1 |0 1 0
| 1 110 0
1 111 1
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e Auf die intensive Prufung oder Aufteilung von komplexen
Bedingungen kann moglicherweise ganz verzichtet werden, wenn
diese vor dem dynamischen Test einem Code-Review unterzogen
werden und deren Korrektheit dort nachgewiesen wird.

e Es kann sinnvoll sein, komplexe zusammengesetzte Bedingungen
in verschachtelte, einfache Abfragen aufzuteilen und fur diese
Abfolge von Abfragen dann einen Zweiguberdeckungstest
durchzufuhren.
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Bedingungstestverfahren (2) 55 2011

Bewertun g der Methodische Grundlagen

des Software-Engineering

e Ein

Nachteil der Bedingungsuberdeckung ist, dass sie boolesche

Ausdrucke beispielsweise nur innerhalb einer 1 £-Anweisung

pru

ft.

Manchmal wird z.B. nicht erkannt, dass die if-Bedingung eine aus mehreren
Teilbedingungen zusammengesetzte ist und die minimale
Mehrfachbedingungstuiberdeckung angewendet werden sollte

Beispiel: flag = a || (b && c); if(flag) {..}
— Alle booleschen Ausdrucke fur die Erstellung der Testfalle heranziehen

tu
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e Problem: Messung der Uberdeckung der Teilbedingungen

- Einige Programmiersprachen und Compiler verkurzen die Auswertung
von booleschen Ausdrucken, sobald das Ergebnis feststeht.

- Beispiel: Ist bei einer and-Verknupfung von zwei Teilbedingungen fur
eine Teilbedingung der Wert false ermittelt, dann ist die
Gesamtbedingung ebenfalls false, egal welchen Wert die zweite
Teilbedingung liefert.

- Einige Compiler andern auch die Reihenfolge der Auswertung in
Abhangigkeit von den booleschen Operatoren, um moglichst schnell ein
Endergebnis zu erhalten und die weiteren Teilbedingungen nicht
auswerten zu mussen.
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Zusammenfassung

e |Lesson Learned

Dynamischer Test - Grundlagen
Black-box Test
Aquivalenzklassenbildung
Grenzwertanalyse
Strukturorientierter Test
Kontrollflussbasierter Test
Datenflussbasierter Test
Bedingungsuberdeckungstest
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