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Biometrische Authentifizierung mit UMLsec SS 2011
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Einordnun g Methodische Grundlagen

des Software-Engineering

Einfuhrung UML / UMLsec SS 2011

e Sicheres Software Design

- Biometrische Authentifizierung
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Methodische Grundlagen [eil

Zugangskontrollmechanismen  des Sotware-Engineering L8
SS 201

) EC-Karte Passwort
Schlussel

Biometrisches
Zugangskontrollsystem

Merkmale

Wachpersonal [R. Schmidt
2004]
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Zugangskontrolle: Beispiele

Methodische Grundlagen
des Software-Engineering
SS 2011

Ziel: Sicherer Schutz vor unberechtigtem Zugang /

Zutritt
Beispiele:
Gegenstand |Schutzmallnahme Kategorie
Raum / Tur Schlussel Besitz
Wachmann Personliche Merkmale
Computer Passwort Wissen
Konto Karte mit PIN Besitz + Wissen
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SS 201

Methodische Grundlagen
Zugangskontrolle: Probleme des Software-Engineering E

Schwachstellen

Schutzmalinahme |Problem
Schlussel Kann verloren / gestohlen werden
Wachmann Bestechlich / 24 h Einsatz?
Passwort Am Arbeitsplatz notiert,

an ,Administrator” verraten
Karte mit PIN PIN auf Karte notiert
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Methodische Grundiagen &3

Biometrische Authentisierung  des Sofware Engineering

Auf Basis von personlichen Merkmalen:
Handgeometrie, Augennetzhaut, Augeniris,
Venen, Unterschrift, Fingerabdruck, Stimmen,
Gesicht, DNA, Geruch...

Aktuell: USA-Einreise; Reisepass.
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. : . Methodische Grundlagen ".:-'-i
Blometrische Authentisierung  des sofware-Engineering B

¢ |dentifikation
- Wer bist du?

- Suche in einer Menge von bekannten Profilen nach
aktuell erfasstem Profil

- Problem:

® Trennscharfe der Profile

- Zu genau: Aktuell erfasste Person wird haufig nicht
gefunden, obwohl bekannt

- Zu weich: Aktuell erfasste Person wird mit Personen
verwechselt, deren Profil ahnlich ist
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Methodische Grundlagen [eil

Biometrische Authentisierung  des sotware Engineering K

| .
e \erifikation

- Bist du der, der du vorgibst zu sein?

- Stimmen erfasstes Profil und Authentifizierungsprofil
uberein?
- Potentiell einfacher als Identifikation

- Aber:

® Ablehnung von Berechtigten beeintrachtigen sehr schnell
die Akzeptanz

® Erfolgreiche Verifikation eines nicht Berechtigten ist meist
direkt ein Sicherheitsrisiko
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Methodische Grundlagen [eRle

Blometrische Authentisierung  des sofware-Enginsering e

identifikation: 1 : n Vergleich
Verifikation: 1.1 Vergleich

Biometrisches System fuhrt biometrische Verifikation /
|dentifikation durch.

Unterschiedliche Verfahren, aber unterschiedlich
geeignet bzw. problembehaftet
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Uberblick: Starken / Schwachen

MethodischelliSilveamaniaiic:

des Software-Engineering [

biometrischer Verfahren 55 201"
I
Usa- | Kos- | Gesch- | Genau- Sicher- Akzep-
bility | ten | windig. igkeit heitsant. tanz
Gesichts- O - — + 0 0
erkenn.
Finger- + + o) + - +
abdruck
Handgeo- + - - + o) 0
metrie
Iris-Scan 0 - -- ++ -- O
Sprache ++ O +
Untersch. ++ O O
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Methodische Grundiagen &3

Biometrische Authentifikation  ds Sotware Engineering

Biometrisches System realisiert
Verknupfungskette:

Systemfunktionen Signatur Biometriesensor
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Methodische Grundiagen |33

Funktionsweise des Software-Engineering [
SS 2011
HEE—
Biometriescanner Zugangsentscheidendge Sperre
Komponente

* Scannen biometrischer Daten,
emplate extrahieren.

hJ technische universitat . . -
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* Vergleich mit gespeichertem Referenztemplate.
 Bei ausreichender Ubereinstimmung entsperren.
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An g riffS p un kte I des Software-Engineering ::':- )
SS 2011

Methodische Grundiagen &3

Biometriescanner Zugangsentscheidende
Komponente

1

1

Sperre

1

Angriff: Aufbrechen und / oder elektrisches Signal

einspeisen.

=» Physikalischer Schutz notwendig.
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Methodische Grundiagen &3

An g riﬁS p un kte I I des Software-Engineering ::':- i
SS 201

Biometriescanner Zugangsentscheidendge Sperre

Komponente

Angritt: Zugangsberechtigtes Template ablauschen

und einspeisen.
=>» Physikalischer Schutz, oder Schutz durch
Kryptographie.
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Methodische Grundiagen &3

Angriffspunkte ”I des Software-Engineering e
SS 2011
N
Biometriescanney Zugangsentscheidende Sperre
Komponente

1

Angriff: Imitation von Korperteilen, zum Beispiel
Silikonfinger.

= Qualitat des Biometriescanners erhohen
(Lebenderkennung).

Problem: Ewiger Wettlauf ?

17

technische universitat ) ) o ﬁ fakultat fur
dortmund 23 Biometrische Authentisierung informatik



Methodische Grundiagen &3

Einschrankungen des Softwars-Enginesring (LS
SS 2011
T
Biometriescanner Zugangsentscheidende Sperre
Komponente

Realisierbarer Modus: Identifikation (1:n)

Notwendig: zentrale Speicherung biometrischer
Datensatze.

- mehrere Referenzdatensatze betrachten
- Speicherung personlicher Merkmale unterliegt
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System mit personifizierter Methodische Grundlagen |l

des Software-Engineering [

Smartcard $5 201"
N
Biometriescanner Zugangsentscheidende Sperre
Komponente
Smartcard Kartenterminal

- Referenztemplate auf Smartcard gespeichert.

- Besitzer der Smartcard tragt Verantwortung fur
seine biometrischen Daten: Dalenschutz.

- Realisierbarer Modus: Verifikation (1:1).
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Methodische Grundiagen &3

An g riﬁS p un kte IV des Software-Engineering Fun
SS 2011

Biometriescanner Zugangsentscheidende Sperre
Komponente
Smartcard Kartenterminal

1

Angriff: Vergleich zwischen gespeichertem
Referenztemplate und aktuellem Wert
manipulieren.

=> Kryptographische Authentifikation.

20

technische universitat . ] o ﬁ fakultat fur
dortmund 23 Biometrische Authentisierung informatik



Fallstudie fur modellbasierte
Sicherheitsanalyse mit UMLsec

Methodische Grundlagen [eil
des Software-Engineering [
SS 2011

Biometrisches Authentifikationssystem in
industrieller Entwicklung.

Anwendungsfalle

Biometrisches System

=

Benutzer

< Biometrische Erfassung>_

1""“-.._._____

%etrische Verifikation
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Administrator
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Methodische Grundlagen
des Software-Engineering

SS 2011
| .
User Smart card Host system Biometry
.
! , \ sensor
‘ ~ [Authenticate | Authenticate
[ host ] ca\er ]

Create key) Create key
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Reference . :

template | Verify signature
| Request biodata|
Present 'Scan biodata
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| Extract template
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______ |Retrieve L Compare
card Access decision 22
hJ te CL fakultat fur
dc L informatik




Architektur
il
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Methodische Grundlagen
des Software-Engineering

SS 201
_| T
Smart card OS «critical» Host system «critical»
{secrecy={ksc,sksc,Z2sc}} «send» _ | {secrecy={kh,skh,Zh}} {fresh={kh,Zh}}
{fresh={Zsc,Z2sc,ksc,sksc}} | ~| {integrity={Zh, kh, skh, t, m, idh, output,
{integrity={idsc,ksc,sksc,Zsc, address, FBZ2new, FBZ2default}}
/2sc,tuser,FBZ1,FBZ2}}
S FBZ2default, FBZ2new : Nat
FBZ1, FBZ2, FBZ1default : Nat «send» idh, output, Zh, t,m,address : Data
ksc, sksc : Key ka, kh, skh : Key
Zsc, Z2sc : Dat
o Dl findAddress(idsc : Data) : Data
send(exp : Exp) : Exp findKey(idsc : Data) : Key
sessionKey(n1 : Nat, n2 : Nat) : Key i A
| «send» ! . «send»
«secrecy» i «Secrecy»
«integrity» E | «integrity»
N I
Bio sensor «critical»
{integrity={ScanData}}
ScanData : Data

- send(exp : Exp) : Exp
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Protokoll (Vogel-

Perspektive
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Methodische Grundlagen

Zusammenfassung des Software-Engineering [
SS 2011

I
e Grundlagen Biometrie

e Biometrieverfahren
e Biometriearchitektur und Angriffspunkte
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