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Einordnun g Methodische Grundlagen

des Software-Engineering

Einfuhrung UML / UMLsec SS 2011

e Sicheres Software Design

- Biometrische Authentifizierung
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Methodische Grundlagen

Protokoll des Software-Enginsering
SS 2011

LEHRSTUHL 14
SOFTWARE ENGINEERING

| sC : SmartCard 05 “h - Host system b:Biosensor

e S send("resst")

[slgz‘m = "random']

Zreumiid _) s
%5 | kh::=find kq[srgh.‘.‘) H
Ssendgetiandom’) et
[amg ="get random"] =
=A drsum@ ) J
i il - - T

ssendl[Z __oF ' _vid }, caddress )

[FBZ1 = 0]

ksc:=find “n«:, fsndiarg 54 1
msc i= Deg,(ktlag =31 n
Z' n=btimse) 21 | smsndimse)
id'y w=fithimsc)

[T =Z ]

FEZ1:mdsfalt gy

areumifZ 2uc”

idl.h.}lsx:)

HE, =20

;LT:aend[{'Ehe)f'} ki Mag [iskey'h, 1
sndiang . 4 ¢ b= Mag, (Btlag 4 )1
Do, (fstiag 4 4 1)="skey"]

| Erstuinifskse) | cMag, [ {sksc}, 0
sksci-sessionkey(Z | 2, ) - sl ack il

= ndlanmy, g )= Macyy, fstiara o 4 D
| skh:=Dec i Ttizng h‘“])
send('getFBZ2":{'gstFEZ2] ) | :

sndlarg gy )= Mac,, (Btlag _ o0

D V= "g2iFBEZ
ey, fistlarg 5400 "ge L 1ouetum(FEZ2:: Mac,, (FBZ2))

Al 7| [sndianmy, g - Magy, ifstiara 5 3
[fstiarg | 5 4 =001 |
FBZ2' = fatiarg | 540 -1

N sendMwrile FEZ2":FBZ2": Mac,,, [F'n.
helfang _, g 4 J= Macy, sndiarg g I
fstlang g o ="wrile FBZ2'] ki

FEZZ := ftiangsc 5.1 I
W | 1 2mendligetFB72" {'getFRZ2"} 403

[sndlarg 7 ;)= Mac, (fstiag o 00

[Det . (fetiang o7 4 ="getFBZ2"] 13reum(FEZ2:: Mac,  (FEZ2)) |
| || Endiar, g ;)= Macy, iftiarg |, g | W)
Iiserd['getDat} 4 || [Distiarg 5 4 =FEZ2]
[Dec,,__(arg = "geiData] |
s RSN e
Hashfidscztusen) . ) mhie Degy(an -y )

!'; tuser:=fstimh) |
| [Hashlarg, |, stisen= Ext, _ fendimhyj]

16:52 nd("getScanData’)

1TuetumniData g

m:=match(fuser, a5,
il hel zu geringsm m bis zu 3 Mal wiederhalen

= "avthentic!
| [m < ] output 2= "not authenic”

SsendwritsFBZ2":: FEZad efaut:
Mat,y,, (FEZ2d=tautt)

thd(am g )= Macy, (sndiag g4 0]
fetlang . g o ="wrile FBZ2']
FEZ2 ;= Etlagsc a1 )

i
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Authentifizierungsprotokoll Methodische Grundlagen

des Software-Engineering

Tell 1 SS 2011
e

sc: SmartCardOS h : Host system b : Bio sensor

1:send("reset")

larg g 4 1 = "random’] 2:return(id

. &l . h
i _______________________________________________ || kh::=find key(argh,‘lj)

3:send("get random’) address | :=find ... (arg h1 1 ) 5

[arg = "get random"]
Sk 4:return(Z SG} .
| Loo=arg 5 4
5 5 send({Z" . nZ,nid , id |}, raddress )

[FRalea] ' Beidseitige

ksc:=find = (snd(arg ¢ 5 1)) Authentizierung

MG 2= Decksc(fsuarg s¢,3,1 ) mit Cha”enge &

Z”SC ;= fst(msc); Z h::=snd(msc) X A f

id",, ::=frth(msc) response ( § rage
” und Antwort)

|- sc z sc] :

FBZ1:=default gy, | Bretum(Z 5o Zpid b)) N[

Z", i=snd( Dec, (arg h3 1 ))
Z,=2" ]

Generiere gemeinsamen
SitZUﬂgS-SCh|USS€| | 7:send({"skey"} wn -Mac,, ({"skey"} )
[snd(arg R )= Mac, . (fst(arg i Nl

[Decksc(fst(arg sc4.1 ))= "skey’] 8return({sksc} | .::Mac,,. ({sksc} ..))

sksc::=sessionKey(Z _,Z 1 | Isnd(arg 4 4 )=Macy (ist(arg |, , ”]

h* 230}
skh::=Dec | (fst(arg ha 1))

5_ 9:send("getFBZ2"::{"getFBZ2"} _ ., )




Authentifizierungsprotokoll Methodische Grundlagen

des Software-Engineering

Tell 2

(] TTEERIALTEEL e n sttt e s VAT pan )

sksc::=sessionKey(Z

h' 23c)

[ e S >

SS 201

[snd(arg , , , )=Mac, (fst(arg ha ))]

9:send("getFBZ2":{"getFBZ2"} . )

skh::=Dec | (fst(arg ha ”)

[snd(arg ¢ 5 1)= Macgg, (fstlarg o5 4))]

[Dec,, . (fst(arg ))="getFBZ2']
sksc §¢,9,1 10retum(FBZ2:: Mac,,(FBZ2))

T >

11:send("writeFBZ2"::FBZ2':: Mac,, (FBZ2))

|
™

[thd(arg sc 6.1 )= Mac

e (snd(arg

ac.6,1 )]
[fst(arg o, g 1 )="writeFBZ2'] |

FBZ2 .= fst(argsc,5,1) 14:send({"getData’} o,

il
™
i

[Dec "getData"|

ksc(argscs 1 )_

15retum({tuser::Sign . kaj(

L e R T U o

Hash(idsc::tuser))}

sksc )

.mh_Dec

Sende Referenztemplate
und Signatur zum Hostsystem

technische universitat . . -
dortmund 24 Biometrische Authentisierung

[snd(arg h 1 )=Mac,, (fst(arg h5 1 ))]
[fst(arg h 1 >0) ]
FBZ2 ::=fst(arg | 5 4) -1

Dekrementiere .
Fehlbedienungs-zahler

akn (@9 1 71)
t'user::=fst(mh)

[Hash(argm i ‘Fuser)= Ext, (snd(mh))]
7
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Authentifizierungsprotokoll Methodische Grundlagen

des Software-Engineering

Teil 3 SS 2011
I

4
SOFTWARE ENGINEERING

[Dec,.(arg . q 1)="getData’] [
| orelumiuser:Sen gl |
Hash(idsc::tuser))} sksc) || mhz= Decskh (arg h,?’,‘l)
t'user::=fst(mh) |
| [Hash(arg,, , 4 :tuser)= Ext, . (snd(:mh))]
16:send("getScanData")
larg,, ; 4 ="getScanData"] |
Sende Biodata 17:retum(Data ¢ )
zum Hostsystem| il T i
: m::=match(f'user,arg | g )
Vergleiche Biodata und| (iyeat up to 3 times if m too low |

Referenztemplate

: |a w=null; a =null;
-> Zugangsentscheid (29n7,1 "W ng

f'user ::=null

—[m=>t] output ::= "authentic" |
e 18:send("writeFBZ2"::FBZ2default:: | 7271 [m < ] output ::= "not authent:it:'

thd(arg o, o 1 )= Macg,q (snd(arg g ; ))]E Mac,,,, (FBZ2defaul) | |

[fst(arg h )="writeFBZ2"| '

FBZ2 ::= fst(argsc,9,1) _
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Methodische Grundlagen
des Software-Engineering
SS 2011

* Zugangberechtigte Person erhalt keinen Zutritt

* Zugangberechtigte Person erhalt Zutritt unter
fremder Identitat

* Person ohne Zugangsberechtigung erhalt Zutritt

* Benutzer: Besitzer von legitimer Smartcard

* Administrator: stellt Smartcards aus

* System: durch das biometrische System
geschutzter Bereich

10
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Methodische Grundlagen
des Software-Engineering
SS 2011

Benutzer: Angreifer richtet unter der Identitat des
Benutzers Schaden an.

Administrator: Wird beschuldigt, einer
unberechtigten Person eine Smartcard angefertigt
Zzu haben.

System:

1. Unberechtigte Person hat Zutritt erhalten.

2. Schuldiger ist im Schadensfall nicht eindeutig zu
identifizieren.

Datenschutz: Ein Angreifer erhalt ohne
Berechtigung ein biometrisches Template

11
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Methodische Grundlagen
des Software-Engineering
SS 2011

Benutzer: Nur er darf Zugang erhalten (und zwar
nur unter seiner eigenen ldentitat).

Administrator: Nur er darf in der Lage sein, eine
personifizierte Smartcard erstellen, die im System
erfolgreich Zugang erhalt.

System: Nur zugangsberechtigte Personen
erhalten nachweisbar Zugang.

Datenschutz: Vertraulichkeit des biometrischen
Templates muss gewahrt sein.

12
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. . . oo Methodische Grundlagen
Sicherheitsziele formalisiert des Software Engineering

e Sicherheit des Benutzers:  Aus output = authentic folgt fiir a;,= argh,1,1.: s

existieren Werte a, b, ¢ so, dass argn 51 = {a:: Signka_l(Hash(xi b))}
e Sicherheit des Administrators: Kan{k;t}=0.

e Sicherheit des Systems: Aus output = authentic folgt fiir x;= argh.,1,1.: €8

existieren Werte a, b, ¢ so, dass argp 51 = {a = Signkgl(Hash(xi b))}

Datenschutzanforderung: JCa M {tuser} = ().

13
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Methodische Grundlagen [eil

Ubersetzung in Logik erster Stufe Il des Software-Engineering

Hier: Korrekte Nachrichtenreihenfolge nicht durch
Smartcard erwzungen(!).

Daher leichte Variation der vorigen Formel (beachte
Klammerung !):

TR1=(in(msg _In),cond(msg in),out(msg out))
gefolgt von TRZ2 gibt Pradikat
PRED(TR1)=
[Imsg _iIn. [knows(msg in) [Jcond(msg in)
[] knows(msg out)]
[JPRED(TRZ2)

14
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Authentifizierungsprotokoll Methodische Grundlagen

des Software-Engineering

Teil 2: Problem ? SS 2011
e

SOFTWARE ENGINEERING

__ » | Sy g TKSE Y L) KSGH .
sksc::=sessionKey(Z 1 ~| [snd(arg h41 )= Mackh (fst(arg h4.1 ”]

i ESC) -
'_ Iskh =Dec i (fst(arg | 4 )

9:send("getFBZ2"::{"getFBZ2"} .. )
[snd(arg sc,5,1 )= Macyq (ist(arg g, 5,1 N

[Dec., . (fst(arg ))="getFBZ2"]
sksc 8C,5,1 10retun(FBZ2:: Mac, . (FBZ2))

----------------------------------------- ;3:. [snd(arg n.5.1 )=Mac,y, (fst(arg |, 5.1 m

E'11 d("writeFBZ2"-FBZ2': M FBZ2 |[=129 ns1 >0)]
‘11 :send("write i - Mac Y
[Leend s (FBZ2)) || FRz2 o fet(arg |, ) -1

sc6,1)1 5 ' Dekrementiere .
- Fehlbedienungszahler:

[thd(arg Sc.6.1 )= ,"n,'f.':.'.f:sksc (snd(arg

[fst(arg o, g 4 )="WriteFBZ2"]

FBZ2 ::= fst(argsc,5,1) 1 14:send({"getData"} .,

[Decy,q (ardg, g 1)="getData’] T Nachrichtenreihenfolge?
| 15retumn({tuser::Sign . kaj( :

[ L Lt S =

Hash(idsc::tuser))} ||mh:= Decy (arg ;)

skac )

.| t'user::=fst(mh)
| [Hash(arg,, 4 1 :tuser)= Ext,, (Sﬂd(mhﬂ]

15
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Authentifizierungsprotokoll
Tell 2: Problem.

sksc::=sessionKey(Z hs Esc)

(| ey g e

TTKSC W UTTTTTY gantr

Methodische Grundlagen
des Software-Engineering

SS 201

SOFTWARE ENGINEERING

[snd(arg . , 4 }=Mac,, (fst(arg h4 1 )}]

[Decy, .. (fst(arg .51 ))="getFBZ2"]

3 Iskh =Dec i (fst(arg | 4 )

[snd(arg ¢ 5,1 )= Macg,q (isi(arg sc,5,1 N

9:send("getFBZ2"::{"getFBZ2"} .. )

10return(FBZ2:: Mac, . .(FBZ2))

| mmmmm e >

11:send("writeFBZ2"::FBZ2: Macg,;, (FBZ2))

|
e

[snd(arg h.51 )=Mac,, (fst(arg 51 ))]
[fst(arg | 54 >0) | !
FBZ2' i=tst(arg | 54) -1

[thd(arg ¢ ;)= Macy,, (snd(arg ¢ 1))}
[fst(arg o, g 4 )="WriteFBZ2"] '
FBZ2 ::= fst(argsc,5,1) 1 14:send({"getData"} .,

Nachricht 11
loschen...

[Dec kscl{argSE 8 1 )= "getData"]

15retumn({tuser::Sign . kaj(

[ L Lt S =

Hash(idsc::tuser))} _— )

mh::= Dec h(arghﬂ}

technische universitat
dortmund

tu
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t'user::=fst(mh)
[;F-l’:;‘.'sh|[.':1rgh.I Rk tuser)= Ext (snd(mh})]

16
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Authentifizierungsprotokoll

Tell 2: Verbesserung

sksc::=sessionKey(Z h,ZESC}

|| e seygeeay egpes s

TTTYKSC VW LUTTTTTY Kot

Methodische Grundlagen
des Software-Engineering

SS 201

SOFTWARE ENGINEERING

[snd(arg A )= Mackh (fst(arg b )‘,l]

[snd(arg .. B )=
[Dec,, . (fst(arg .51 ))="getFBZ2"]

(snd(arg

Macsksc (fst(arg sc,b,1 N

11:send("writeFBZ2"::FBZ2'::

|
Ve~

[thd(arg sc,B.1 )= M 4C oy

sc,6,1 )]

9:send("getFBZ2"::{"getFBZ2"} __. )

: Iskh =Dec |, (fst(arg |, 4 1)

10return(FBZ2:: Mac . .(FBZ2))

s et e e T D i >

Mac,, (FBZ2))

[snd(arg |, 5 4 )=Mac,, (fst(arg | 5 4 );;]

ISt uT%]
verrlr?ggertér5 1-98

[fst(arg . g 1 )="writeFBZ2"]

wirklich gespeichert

FBZ2 ::= fst(argsc,5,1)

[snd(arg se, 7,1 )= Ma
[Dec,, o (fst(arg . ))="getFBZ2*"]

I

Cskse (fst(arg s, 7,1 N

12:send("getFBZ2""::{"getFBZ2*"} . )

wurde.

[snd(arg |, ¢ 1 )= Mac,, (fst(arg ,, ¢ )|
fst(arg | -, =FBZ2)] -

[Dec |{Scn{«':lrgscﬁ.' ’ )= "getData"]

13:return(FBZ2:: Mac FBZ2

| 1awetum(FBZ2:: Mac seolFBZ2)
14:send({"getData"} ..
15:return({{tuser::Sign mv(kaj(

o R RS ik Al

Hash(idsc:tuser))} _ )

mh:= Dec,,,(arg , 7 4)

technische universitat
dortmund

tu
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t'user::=tst(mh) .
[f-ﬂ’z—:.'s,‘n{argh 11" ntuser)= Ext (snd(mh))]
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Authentifizierungsprotokoll

Tell 2: Verbesserung?

sksc::=sessionKey(Z

h ’ZESC}

[snd(arg sc.5.1 )=
[Dec ksc{fst(arg sc,5,1

[thd(arg sc,6,1 )= M

FBZ2 ::= fst(argsc,5,1)

[snd(arg se, 7,1 )= Ma
[Dec,, o (fst(arg o0 f

ACoksc
[fst(arg . g 1 )="writeFBZ2"]

|| e seygeeay egpes s

TTTYKSC VW LUTTTTTY Kot

Methodische Grundlagen
des Software-Engineering

SS 201

SOFTWARE ENGINEERING

[snd(arg A )= Mackh (fst(arg b )‘,l]

Macsksc (fst(arg sc,5,1 N

))="getFBZ2"]

11:send("writeFBZ2"::FBZ2'::

|
Ve~

(snd(arg

sc,6,1 )]

9:send("getFBZ2"::{"getFBZ2"} __. )

: Iskh =Dec |, (fst(arg |, 4 1)

10return(FBZ2:: Mac . .(FBZ2))

s et e e T D i >

Mac,, (FBZ2))

[snd(arg h.5.1 )=Mac, (fst(arg 5.1 ))]
[fst{arg KB =0) | !
FBZ2' :=fst(arg ,, 54) -1

Beachte: skh=sksc

Cskse (fst(arg s, 7,1 N

1))= "getFBZ2*"]

und FBZ2=FBZ2'.

[snd(arg |, ¢ 1 )= Mac,, (fst(arg ,, ¢ )|
fst(arg | -, =FBZ2)] -

[Dec |{Scn{«':lrgscﬁ.' ’ )= "getData"]

12:send("getFBZ2*"::.{"getFBZ2*"} e )

' 13return(FBZ2:: Macsksc{FBZE}) N
14:send({"getData"} ..
15:return({{tuser::Sign mv(kaj(

o R RS ik Al

Hash(idsc:tuser))} _ )

mh::= Dec h(argh?.l)

tu

dortmund

technische universitat
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t'user::=tst(mh) .
[f-ﬂ’z—:.'s,‘n{argh 11" ntuser)= Ext (snd(mh))]
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Authentifizierungsprotokoll Methodische Grundlagen

des Software-Engineering

Teil 2: Problem S5 2011

| KT mKSE U KSGY :
sksc::=sessionKey(Z' _.Z,_) | GRS | Isnd(arg ,\ , 4 )=Mac, (fsi(arg , , 1))]

h*~2sc :
. Iskh::=Dec kh(fst(arg h,471}}

SOFTWARE ENGINEERING

9:send("getFBZ2"::{"getFBZ2"} __. )

[snd(arg sc,5.1 )= Macg, . (fst(arg sc5.1 N

[Dec,,..(fst(arg ))="getFBZ2"]

sksc 20,9, ] || 10retum(FBZ2:: Mac,, . (FBZ2)) | :
| A “ | [snd(arg h.5.1)=Macy, (fstarg i, 5 1))
[fst(arg | 54 >0)] |

11:send("writeFBZ2"::FBZ2':: Macg, (FBZ2)) || ppzo: ;= fst(arg ) -1
| = h61!~

[thd(arg sc,b6,1 )= Macsksc (snd(arg sc,B,1 )l EH
[fst(arg . g ¢ )="writeFBZ2"] !
FBZ2 ::= fst(argsc,5,1) 5 ‘
' 12:send("getFBZ2*"::{"getFBZ2*"} e ) 3_ MACs}h (FBZZ )
[Decyysc(fst(@arg o 7 1))= "getFBZ2™] | 13:return(FBZ2:: Mac,, . (FBZ2)) N
| [snd(arg |, ¢ 4 )= Mac, (fst(arg |, ¢ 4 ”i]
14:send({"getData"} .. list(arg |, 5 4 =FBZ2)] '
[Dec, (arg )= "getData"]
SEEE sc.8.1 . 15:return({{tuser::Sign mv(kaj( .

Hash(idsc::tuser))} mh::= Decs

kh @9 1 74)
t'user::=tst(mh)

[,"-JI’z-:.'s,‘?l{arghj1iI ntuser)= Ext (snd(;mh))]

sksc )
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Authentifizierungsprotokoll

Tell 2: Verbesserung (?)

sksc::=sessionKey(Z h,ZESC}

|| e seygeeay egpes s

TTTYKSC VW LUTTTTTY Kot
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[snd(arg , , ,)=Mac,, (fst(arg b )‘,l]

[snd(arg sc.5.1 )=
[Dec,, . (fst(arg .51 ))="getFBZ2"]

Macsksc (fst(arg sc,5,1 N

11:send("writeFBZ2"::FBZ2'::

|
Ve~

[thd(arg .61 )= M. ac, .. (snd(arg

9:send("getFBZ2"::{"getFBZ2"} __. )

: Iskh =Dec |, (fst(arg |, 4 1)

10return(FBZ2:: Mac . .(FBZ2))

s et e e T D i >

Mac,, (FBZ2))

[snd(arg |, 5 4 )=Mac,, (fst(arg | 5 4 ))E]

[fst(arg . g 1 )="writeFBZ2"]

sc,6,1 )]

RIZOns. F%ZZ)durch ;
FBZE dfét arg !

,,wﬂ? FBZZ)
ersetzen |

FBZ2 ::= fst(argsc,5,1)

[snd(arg se, 7,1 )= Ma
[Dec,, o (fst(arg . ))="getFBZ2*"]

I

Cskse (fst(arg s, 7,1 N

12:send("getFBZ2*"::.{"getFBZ2*"}

_skh )

[snd(arg |, ¢ 1 )= Mac,, (fst(arg ,, ¢ )|
fst(arg | -, =FBZ2)] -

[Dec |{Scn{«':lrgscﬁ.' ’ )= "getData"]

13:return(FBZ2:: Mac FBZ2

| 1awetum(FBZ2:: Mac seolFBZ2)
14:send({"getData"} ..
15:return({{tuser::Sign mv(kaj(

o R RS ik Al

Hash(idsc:tuser))} _ )

mh:= Dec,,,(arg , 7 4)

technische universitat
dortmund

tu

24 Biometrische Authentisierung

t'user::=tst(mh) .
[f-ﬂ’z—:.'s,‘n{argh 11" ntuser)= Ext (snd(mh))]
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Authentifizierungsprotokoll Methodische Grundlagen

des Software-Engineering

Teil 1: Problem ? 55 2011
SOFTWARE ENGINEERING
sc: SmartCardOS h : Host system b : Bio sensor
I 1:send("reset”) I
|80 59 4 = "rEMCONT] ~ 2retun(id _) - B
é _________________________________________________ kh::=find key(argh,‘l b ) .
| 3:send("get random’) address | :=find _ oo (A1G 1.1 )
[arg = "get random"] i
s iz o) -
| | Zse=arg p o
5 55&nd{{2’ nZyuid o vid ), sraddress | )
[FBz1 >0 || Beidseitige
kocii=find ey (Snd(@G g 31 ) | | Authentizierung
Mo = DeGeoISHa1g g3,1) mit ,challenge &
Z" o =fst(mse); Z | ::=snd(msc) . ' 7
id,si:mh(msc) h Authgntmerung VS. response’ (Anfrage
i Schlusselerzeugung ? und Antwort)
[ sczzsc] ,
FBZ1::~default g7, | Bretum({Z 5o nZ ) id' ) o) J
. . | ; Z”h::=5nd( Deqm(arg h 3 ))
Generiere gemeinsamen 7 Z. -2 ] -
SitZUﬂgS-SCh|USSG| 7:send({"skey"} |, ::Mac, ., ({"skey"} ) h h
[snd(arg S5A )= Macksc (fst(arg S NI
[Decy(fstarg g5 4 4 )= "skey'] | Bretum(iskso) g, Macy, ({sksc ) '
sksc::=sessionKey(Z’ h’ZESC} """""""""""""""""""""""""""" )| Isnd(arg p 4 4 )=Mac, (fsl(arg h.4,1 ”]
- skh::=Dec , (fst(arg h.4 U)
' 9ssend("getFBZ2":{"getFBZ2"} _, . )




Authentifizierungsprotokoll Methodische Grundlagen

des Software-Engineering

Teil 1: Problem 55 201" 4
SOFTWARE ENGINEERING
sc: SmartCardOS h : Host system b : Bio sensor
I ‘ 1:send("reset”) . I
[arg g, 4 4 = "random’] 2rreturn(id _.) . i
i _________________________________________________ kh::=find key(argh,‘l,‘l) .
| 3:send("get random’) address | :=find _ oo (A1G 1.1 )
[arg = "get random"] |
o Arewm@ ) -
| | Zse=arg p o
5 5 send({Z'  nZ,uid o, uid ) address )
LFB?;’;] © Smartcard nach | Beidseitige
o ke},f;nar;arg %t D1l Authentisierung | Authentizierung
e 0 | austauschen, alten || mit.challenge &
= (msc); Z h..:snd(ms:c) 5 _ g
i -frth(msc) | Sitzungsschlussel || response’ (Anfrage
z. -z | wiederverwenden. | und Antwort)
sC s ! !
FBZ1:=default -, BrtUM(Z oo Z i | o) Rl
. . | ; Z”h::=5nd': Deqm(arg h3A )
Generiere gemeinsamen 7 Tz 2 =
SitZUﬂgS-SCh|USSG| 7:send({"skey"} |, ::Mac, ., ({"skey"} ) h h
[snd(arg sc.4.1 )= Mac, . (fst(arg S NI
[Dec, (Istlarg o 4 1))="skey’] i Bureturn({sksc) | :Mac,, ( {sksc} ) '
sksc::=sessionKey(Z' .Z,_ ) """""""""""""""""""""""""""" 2| Isndlarg | , 4 )= Mac,, (st(arg |, 41 ”]
- skh::=Dec | (fst(arg h.4 U) |
' 9ssend("getFBZ2":{"getFBZ2"} _, . )




Authentifizierungsprotokoll Methodische Grundlagen

des Software-Engineering

Tell 1: Verbesserung 552011 4

sc: SmartCardOS h : Host system b : Bio sensor

1:send("reset”)

[arg g 1 1 = "random’] | 2uretumn(id <) N h
1 kh::=find ke!'f(argh‘.t“

3:send("get random’) address | :=find _ oo (A1G 1.1 ) 5

[arg = "get random"]
s 4:return(Z sc:} "

; sc=ad 2 4

| Bisend({Z' nZpnid o, vid ) address )
[FEs) T | Beidseitige
ksc::=find S“key (snd(arg .. 4 1)) || In der Authentisierung Auth t.g.
msc ;= Dec. _(fst(a ) | verwendete Zufallszahlen Z' uthentizierung

Tesc 7Y so1 = : § mit ,challenge &

Z"  u=fst(msc); Z | u=snd(msc) ||| und Zh in MACs Macm(...) und | " 9
id",, :=frth(msc) | Mac__(:::) hinzufiigen und beim reSdenfe ({A‘nfrage
2’ =2 ] || Empfanger Uberprifen. un ntwor )
FEZ1:mdefault h; | Breum(Z i Z i )

. . 1 il Z”h::=5nd( Deq(h':arg h3A )
Generiere gemeinsamen g Tz —2 =
SitZUﬂgS-SCh|USSG| 7:send({"skey"} |, ::Mac, ., ({"skey"} ) h h

[snd(arg sc.4.1 )= Mac, . (fst(arg S NI
[Dec g (fstarg o 4 4 ))="skey’] i Bureturn({sksc) | :Mac,, ( {sksc} )

sksc::=sessionKey(Z' h’z """""""""""""""""""""""""""""""""" 2| Isndarg , , 4 )=Mac,, (isi(arg , 41 ”]

ESC}

skh::=Dec | (fst(arg h.4 U)

9:send("getFBZ2" . {"getFBZ2"} .. )
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