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Einordnun g Methodische Grundlagen

, _ des Software-Engineering
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LEHRSTUHL 14
SOFTWARE ENGINEERING

«data security»
M {at:hrersary'=in:3it:|sr}'r 'J_| ‘

CEPS {secrecy=(k;'}y «Clitical»
{integrity={ Ke Kz Kea D} )

\
D:Display

IDc:Data; Kz Ke Kea: Keys C:CEPS ~P:PSAM
Pcert(id.k.cert)
Deb(nt,exp) entry/NT:=0

«Send»‘\ § wsends

critical
PSAM (secrecy— Kz} {fresh {SK{i]] ?

) ((purcn c
[integrity={Ke Kz Kca, IDp M_ SK_NT]}

1Dp,M_:Data; NT:Data

Ky L Kp Kea SK o Keys

Ceert(id, k,cert)
Resple,exp)

purch:

entry/MNT=NT+1

purch.D

[NT=limit]

[P-Psan] [p:Display]
— Ccert(IDc,Kc,.‘f!gnKa(lD(::Kc)) — =
Pcert(le,Kp.ﬁignG(le::Kp)) [Extien (cC)
Dels (N T { My =SKnrs: = ide k]

Signy 1 Myt SKur = 1Dp ide ::N_)}k;_)
[Srtug, (cp)=idp zkp n

- ; Resp(E.Signg (m=E)) =
< Ve, (e 4 .
otp (b (Dea: (W) Disp(hinr) Security
=m sk zidplDent | [“rtsicyr ( Respa)=Mur = Respr 4 | | %_
idp 1 Peerty Exty (Decsyy; (Respy ) )=idezlDprMyr:NT] . .
b erta m=fst{Decy—:{cm)) feca=teert
g erty e sned (D Ke " ke ::=Ccerta
n op1 sk =snd(7 “KE'-(CMJ) et
7 Cepn E:::{\QignKE;(ch::i:p::m nt) FeE=heEts
POS device «POS devicey
Card «smart.cards PSAM wsmart.card»
wwires
R
wsend» "
= wwiren
Display asends

Dispapp

D:Display

3
technische universitat . . . fakultat fur
tL.' dortmund 25 Elektronische Geldborsen I |

informatik



Einordnun g Methodische Grundlagen

des Software-Engineering

Einfuhrung UML / UMLsec SS 2011
I

e Sicheres Software Design

Elektronische Geldborse
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Common Electronic Purse  metnodische Grundiagen

des Software-Engineering B

Specifications 55 201"
e

Globaler Standard (90% des Marktes). Smartcard speichert Kontostand.
Kryptographie auf Chip sichert Transaktionen.
Sicherer als Kreditkarten (transaktions-

gebundene Autorisierung). POS Device

purchase
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cancel purchase
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CEPS Architektur-Uberblick
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Methodische Grundlagen [eil

Kauf- (Purchase-)Protokoll des Softwars-Engineering [SF8
SS 2011

Offline-Transaktion zum Bezahlen von Waren mit vorher
aufgeladener Karte.

Protokollteilnehmer: Karte des Besitzers, POS-Gerat des
Handlers.

POS-Gerat enthalt Purchase Security Application Module
(PSAM): alle sicherheitskritischen Datenverarbeitungen
und Speicher fur das POS Gerat.

Kartenkontostand wird angepasst, Transaktiondaten werden
gelogged und spater zur finanziellen Abwicklung an den
Kartenausgeber ubersendet.

Benutzung an offentlichen Stationen; Internetbenutzung
vorgesehen.
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Methodische Grundlagen

POS Device des Software-Engineering
SS 2011

POS Device Functional Components

Scheme
Operating
Data
Chip Card
Reader
Transaction
Data store
Display
(Optional)
POS
Terminal = s |
Application ower supply
User
Interface Key Pad
Collection
Interface

Receipt Printer
(Optional)
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UMLsec Spezifikation:
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Purchase-Protokoll: Architektur

Methodische Grundlagen
des Software-Engineering

SS 201
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Methodische Grundlagen

Klassendiagramm des Software-Engineering T
SS 2011
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Aktivitatsdiagramm
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. Methodische Grundlagen
Interaktion des Software-Engineering

SS 201

I
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Methodische Grundlagen [eil

Sicherheitsbedrohungsmodell  des Sotware-Enginesring Gk

Soll Karten-Authentisierung zwischen Station und Karte liefern.
Annahme: Karte und PSAM sind manipulationssicher.

Manipulieren von Kommunikationsverbindungen, Ersetzen von
Komponenten.

Mogliche Angriffsmotivationen (Beispiele):
* (Kein-)Karteninhaber: Kauf ohne Bezahlung.

* Angestellter des Geschafts: Kaufen von digitalem Inhalt mit
der Karte des Kunden.

* Angestellter des Kartenbetreibers: Geldbetrag auf eigenes
Konto umleiten.

Die Rollen konnen jeweils zusammenarbeiten oder sogar in
einer Person ubereinstimmen.
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Methodische Grundlagen [eRle

Sicherheitsanalyse des Software-Engineering [Eoul
SS 201

Keine direkte Kommunikation zwischen Karte und
Inhaber. Manipulation der Aufladestation moglich.
=» Post-Transaktions-Abrechnungsystem.

=> Gespeicherte Transaktionsdaten
sicherheitskritisch.

= Modell-basierte Analyse dieses System-Teiles.
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S | Ch e rn e ItS bed | ng u ngen Methodische Grundlagen '-:':

_ des Software-Engineering |G

(informell) $5 2011
N

Kartenbesitzer-Sicherheit: Verkaufer hat nur

Anspruch auf den Geldbetrag, der auf der Karte

nach der Transaktion registriert ist.

Verkaufer-Sicherheit. Verkaufer bekommt
Bestatigung der Transaktion im Austausch fur
verkaufte Waren (um Geld zuruckfordern zu
konnen).

Kartenemittent-Sicherheit. Summe des
Kontostandes der gultigen Karten und PSAMs
unverandert durch Transaktion.
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Methodische Grundlagen [|edk

Verkaufer-Sicherheit: Technisch  des Sotware Engineering

Spezifikation der Verkaufer-Sicherheit mit Bezug auf

Protokollnachrichten:
Jedes Mal, wenn das Display einen Wert M, , erhalt, ist P in Besitz

der zugehorigen Signaturen SignKm 4(ID.::K;) und
SignKC-1 (ID.::IDp::M, ::NT) fur die relevanten Werte /1D, K. und

einen bislang unbenutzten Wert NT.

Analyse ergibt: Eigenschatft nicht erfullt ().

Angriff nutzt die Tatsache aus, dass das POS Gerat nicht
manipulationssicher ist:

Leite Nachrichten zwischen Karten und PSAM zu einem anderen
PSAM um (z.B. zum Kauf von digitalen Inhalt seitens eines
Angestellten, auf Kosten des Kartenbesitzers).
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Methodische Grundlagen

Angriffsszenario des Software-Engineering
SS 2011
Cecert{ID¢ . K¢ .S-a'.g;'n.H_l (IDc::K¢g) ) Cecert(ID¢ . K¢ .S?’.g;'ﬂ.H_l (IDc::K¢))
CA f CA ;
C A P
Pcert(IDps Kpr ,Sign 1 (1Dpr::Kpr ) ) Pcert(1Dor Kor . Sign 1 (IDpr iKps ) )
“ea f “ea ,
C A P
Deb{NT.{MxT::SKKT::Smﬂ.H_l{MHT::SKNT::IDW::idc::NT]}LC )
F|."
A P’
Deb{NT,{MNT::SKHT::Sig;'ra.H_1 (Mp1::SKyT:IDpritide:NT ) -}Lr: )
P."
C A
Resp(E,Sign (m::E}) Resp(E,Signg (m::E})
C A P’

J

_:.1 D iltat fur

Disp({ Myt )

rmatik



Verbesserung: Kommunikationsverbindung  Methodische Grundiagen
des Software-Engineering

zwischen PSAM und Display absichern SS 2011
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Methodische Grundlagen [eRle

Ladeprotokoll (Load Protocol)  dessofwareEngineering R

N
Karte mit Bargeld an Aufladestation laden (on-line).

Load Security Application Module (LSAM) speichert
Transaktionsdaten.

Schickt Daten an Kartenemittent, der finanzielle
Abwicklung ubernimmt.

Symmetrische Verschlusselung / Signatur.
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Methodische Grundlagen
des Software-Engineering

SS 201
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| ade-Protokoll: Methodische Grundlagen

des Software-Engineering

Verteilungsdiagramm 55 2011
I
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Methodische Grundlagen

Lade-Protokoll: Klassendiagramm  des sofware Enginesring
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Lade-Protokoll: Koordination

Methodische Grundlagen [eil
des Software-Engineering [
SS 2011
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Methodische Grundlagen

L ade-Protokoll: Interaktion des Software-Engineering

SOFTWARE ENGINEERING
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CEPS-Karte: Statechart des Software Engineens

SS 201
I
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hl::=Hash(lda:;:cep:ntirl)
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¥
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Methodische Grundlagen

CEPS-LSAM: Statechart des Software-Engineering

SS 2011
—_
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. Methodische Grundl
CEPS-Kartenemittent: Statechart deits%%%&a‘é?neﬁi’;
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Variable|Explanation
C card
L LSAM
| card issuer
- _ rCnt secret random values shared between card and issuer
UberS|Cht rl,. r2l, |random numbers of LSANM
Daten_ n H}-’Illlllﬁtl:i[’ kevs of LSANM
Mp tramnsaction armounts
werte m. rl. hl [ma,. rl.. hl, as received at card issuer
nt card transaction number
n acquirer-generated identification mumber
lda load device identifier
cep card 1dentifier
s1 card signature: Signy  (cep::lda::m::nt)
hcnt card hash value: Hash(lda::cep:int:irca
hent hene as created at issuer
rc, he rCn. ey as received at load acquirer
Kei key shared between card and issuer
Kii key shared between LSANM and issuer
ml, Sign, (cep:int:ldazmyiislithe:hlyith2ly) (signed by LSANM)
hl, hash of transaction data: Hash(lda::cep:int::irl)
h2l, hash of transaction data: Hash(lda::cepiint::r2l)
52 1ssuer signature: Sfﬂ'”-l{,:l (cep:inti:isl::hl)
-l-U technische universit $3 card signature of the form Signg _(cep::lda::m::nt)
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Methodische Grundiagen &3

Bedrohun gssZzena rien des Software-Engineering Fan
SS 2011

Annahme: Karte und LSAM manipulationssicher.

Mogliche Angreiferaktionen: Kommunikation abhoren,
Komponenten erseizen.

Mogliche Motive (Beispiele):
Kartenbesitzer: Aufladen, ohne zu bezahlen.

Ladestation Betreiber: Geld des Kartenbesitzers
einbehalten.

Kartenemittent: Unberechtigt Geld vom Ladestation-
Betreiber verlangen.

Gemeinsamer Angriffsversuch denkbar.
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Sicherheitsanforderungen Methodische Grundisgen e

i des Software-Engineering =;".- i
(informell) 55 2011
| D

Kartenbesitzer: Wenn Karte laut Log-Daten mit dem
Betrag m aufgeladen wurde, kann der Kartenbesitzer
dem Karten-Emittenten beweisen, dass der
Ladestation-Betreiber ihm m schuldet.

Ladestation-Betreiber: Ladestation-Betreiber muss
Betrag m dem Kartenemittenten nur zahlen, nachdem
er den Betrag vom Kartenbesitzer erhalten hat.

Karten-Emittent: Summe der Guthaben von Karten-
Inhaber und Ladestation-Betreiber nach Transaktion
unverandert.
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Ladestationbetreiber-Sicherheit:  wetnodische Grundiagen [

des Software-Engineering [

Technisch SS 2011
HE

Definiere Sicherheitsanforderung des Ladestationsbetreibers mit
Bezug auf die Protokollnachrichten:
Nehme an, dass Kartenemittent / die Signatur
ml =Sign,, (cep::nt::lda::m ::s1::hc_::hl ::hZ2In) besitzt und dass Karte C
die Zufallszahl ri besitzt, wobei hl = Hash (Ida::cep::nt::rl ).

Dann gilt nach der Transaktion eine der folgenden Aussagen:
- Llog(cep,lda,m ,nt) wurde zu |:LLog gesendet (also hat der

Ladegeratbetreiber L den Betrag m_in bar bekommen) oder

* Llog (cep, Ida, 0, nt) wurde zu I:LLog gesendet (also hat der
Ladegeratbetreiber L den Betrag m dem Kartenbesitzer zuruck-

gegeben) und L hat die Zufallszahl rc  erhalten (die den Wert
m _negiert), wobei hc =Hash(lda::cep::nt::rc ).
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Methodische Grundiagen &3

Ladegeratbetrieber-Sicherheit des Software-Engineeing N

EE———
'm _gewahrt die Garantie, dass der Ladegeratbetreiber den

Transaktionsbetrag dem Kartenemittenten schuldet”
(Zitat CEPS-Spezifikation)
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Uberraschung

ml : ,Beweis" fur
Bank, dass
Lade-gerat

=3
p——

Methodische Grundlagen
des Software-Engineering

Geld erhielt.

nt )

Aber: r geteilt
zwischen

ep:nt:irc’)]

SS 2011
.

|

‘ ‘ Load(cep’.Ida,m,,.,nt".s1". {ra iy, -mln.hl; h2ly) |

T / l
! [va

| ResplL(s2) H
toad(mi ) o
; 2 \I "-ny O -) | Eri

| |

l |

I

Comp(cep’.Ida,m,,nt".0,s3") :

Llog(cep”,m,.nt.0) IL

Bank und
Ladegerat
(symmetrisch). **

(53" .rc’

(cep’.nt’.s1’ hc’ ﬁ—argau
hl,::=H ash(lda::cep’::nt’::r
h2l,,::=Hash(lda::cep’::

pi=— arg

(cep”’.Idy” . m" .nt’

JS _Slgn (...5m r;:.——I’ﬁW:)UER)
r]s (cep’
heye i =H ash(lda’

22— -JL_gnHCl

L2l )

mly:=8igny, (cep’::nt’:ddamp: rslj::hcj::hl.-.::hmnj

hJ technische universitat
dortmund
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Methodische Grundiagen &3

Uberraschung (2) des SofwereEngineenng (08
SS 2011
I
rc.. ,Beweis” fur C:iCard ‘ ‘L:LEAM

LSAM, dass | Init(lda,my)

Ladegerét nur Respl(cep.nt.s @ :
Betrag m_

erhielt. : - Loa:
Aber: LSAM i Genuin 7 &
kann Validitat : Eredit[SE".rln}) T N
: A S£F
von rc,, nicht o S . |
beweisen. mearsys i N
he=H ash(lda::cep:nt:rc’ _‘_|]|
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Methodische Grundiagen &3

Schwachstelle des Software-Engineering [l
SS 2011

Analyse: Keine Sicherheit fur Ladestation gegen
interne Angreifer.

Anderung: asymmeirischer SchlUssel in
mly, , Signatur fir hcpg.
Modifizierte Version sicher laut Analyse.
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Methodische Grundlagen [|edk

Kartenbesitzer-Sicherheit des Software Enginesrig o

Kartenbesitzer-Sicherheuit:

1) Fur jede Nachricht Clog(lda,m,nt,s2,rl), die an c : Clog gesendet wird,
wenn m # 0 (d.h. wenn es scheint, dass Karte mit m geladen wurde),
dann r/ # 0 und es gilt:

Ext. (s2) =cep:nt:: SignKO (cep ::lda::m::nt)::
Hash(lda :: cep :: nt :: rl)

(wobei der Kartenemittent bestatigt, dass r/ ein geprufter Nachweis
der Transaktion ist). Und:

2) Fur jede zwei Nachrichten Clog(lda,m,nt,s2,rl) und
Clog(lda’'m',nt',s2'rl') die zu ¢ : Clog gesendet wurden, haben wir
n #nt'.
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Methodische Grundlagen [eil

Kartenemittent-Sicherheit des Sofware Enginseing

Kartenemittent-Sicherheit;:

Fur jede Nachricht Clog(lda,m,nt,s2,rl), die an c : Clog
gesendet wird, wenn m # 0 und

Ext . (s2)=cep:nt: SignKO (cep ::lda::m::nt)::
Hash(lda :: cep :: nt :: rl)

fur einen Wert Ida gilt, dann hat der Kartenemittent eine
gultige Signatur m_gemal’ der Transaktion.
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Methodische Grundlagen

Zusammenfassung des Software-Engineering [
SS 2011

I
e Aufbau Common Electronic Purse Specifications

e Protokoall
e Schwachstellen-Analyse
e Verbesserung
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