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Sicherer Einsatz elektronischer Unterschriften
im Versicherungswesen
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Motivation

Methodische Grundlagen |l
des Software-Engineering [
SS 2011

e 2 Versionen des Antrags wegen Unterschrift

e Zusammenfuhrung notwendig
e Medienbruch verursacht Kosten

Kunde

Papier
Dok.

Vertreter
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Methodische Grundlagen

Losungsmoglichkeit des Software-Engineering [
SS 2011

e Kunde unterschreibt auf Pad
e Unterschrift ins digitale Dokument einbinden

e Archivierung und Weiterverarbeitung des elektronischen
Antrags
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Methodische Grundlagen

Bedrohun gen des Software-Engineering [Eo
SS 201

e fur den Kunden
- seine Unterschrift wird missbraucht
- sein Antrag wird verandert

o fur die Gesellschaft
- Kunde kann Antrag anzweifeln
- Vertreter kann Antrag manipulieren
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SS 2011

e \ertraulichkeit der biometrischen Daten

¢ \erbindlichkeit der Kunden-Unterschrift

* Integritat des Dokuments
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Gerate zur Methodische Grundlagen

' des Software-Engineering fa
Unterschriftenerfassung 55 201"
I

e Statische Informationen
- Bild

e Dynamische Informationen
- Druck
- Zeit
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Kommunikationspartner

< Connection >

Methodische Grundlagen
des Software-Engineering
SS 2011

Laptop of Insurance Agent

Driver for Signature-Pad < -

Application of Signature-Pad

Application of Insurance

—
—

<Encrypted >

<Send >
< Secrecy >
<Integrity >

< Send >
< Secrecy >
< Integrity >
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Signature-Pad

Biometric Data Input

Encryptionunit

Insurance Server

SE: Further Processing

Archive
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Protokoll mit SmartCard des Software Enginesrig

e QOrientierung am biom. Zugangsverfahren

e Authentifizierung zwischen Laptop und Pad
e SmartCard im Laptop des Vertreters

e Kontrolle der Signatur auf der SmartCard

e Anforderung der Referenzdaten zum Vergleich von der
Gesellschaft
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SP : SignaturePad L :Laptop

Authentifizierung 1

[AskCardID_1= “cardID"|
retCardID(ids;)

]

idg, ::=RetCardID_1
- askRand(“random*)

[AskRand 1= “random"] i retRand(zsp)

z,, »=RetRand_1

. ) o findl3P r: 4/
ack({z{, :: Zjap 2 idf, =2 idiap Flap) klap ::= find, (id;;)

FBZ, > 0]

FBZ, ::= FBZ; — 1
ksp ::= findyy, (idsp)
mlg, = Decysp(Ack 1)
Zj,, = snd(mlsp)
id,, 1= frth(m1gp)

[zsp = fst(mlsp)]
FBZ; ::= default;

m1jsp i:= Decylap(Xchk_1)
[Zlap = Sﬂd(m1|ap)]

ksp ::= keyGen(z{,, z, )

xchk({z, w2 2]y, = idfy, bisp)
i kiap ::= keyGen(fst(m1lp), Ziap)
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Authentifizierun g 2 des Software-Engineering
SS 2011
SP : SignaturePad L :Laptop IS : InsuranceServer

: mit SmartCard :
J :
e |
Authentifizierung |
-

[Decy,(AskFBZ 1) =
“foz2¢

SkFBZ({“b22},) | [fot(Decy,, (RetFBZ_1)) = “read”

—

'FBZ) ::= snd(Decy, (RetFBZ_1))
retFBZ({“read* :: FBZQ}kP): [FBZ" > 0]

M2, 1= Deckgp(WriteFBz_l) : FBZ, ::= FBZ) — 1

fst(m2sp) = “write" iwriteFBZ({"‘write"‘ .. FBZ! }L,ap)
FBZ; ::= snd(m2p)

' ask2FBZ({“fbz2 |
Decy,, (Ask2FBZ.1) = b2 b, ;

“beQ'ﬁ] | retQFBZ( read” :: FBZQ}I&:,) [fst(m2 ap) _ “read“]

| m2y,p = Decy,, (Ret2FBZ 1)
| " [snd(m2yap) = FBZ)]
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Methodische Grundlagen

Authentifizierun g 3 des Software-Engineering
SS 2011

I
' askBio({“bio* }y.)

[Decksp (AskBio 1) = * bio":‘

[

[ S—

xchb ({bio i Sign, —1(Hash(bio :: idg,p))}ks )
sig | b

-
d bl

| Hash(bio' ::idg,) = Exti, (snd(m3yap

S
S
[ S

bio” ::= fsti(m3|ap)
i askRef (“ref* :: idcustomer)
id. L romer := AskRef 2 [AskRef_1="ref"]
refBlio = getRef (id.,ctomer )

retRef({refBio}_,. )

refBio’ ::= Dec, 1 (RetRef_1)

adm

m ::= match(bio’, refBio’) E

[m > t] |

archive(doc :: {bio}y . :: Hash(doc ::hlE)io))
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Methodische Grundlagen

Authentizitatsprifung des Softrs Engincering K

I
e |st erfolgreich, falls Sitzungsschlussel korrekt berechnet
wird.

* Notwendig dazu
- Zufallszahlen von Laptop und Pad
- Initialer sym. Schlussel

e Uberpriifung mit possession-Pradikat
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Methodische Grundlagen

Authentizitatsprufung des Software-Engineering

SOFTWARE ENGINEERING

| SP:SignaturePadl
| :
I
E reset() :
X i
I
' atr() |

askCardID(“cardID*)

[AskCardID_1= “cardID"|
retCardID(idsp)

idg, :=RetCardID_1

askRand(“random*)

[AskRand_1= “random"] retRand (z,) :
. -z, »=RetRand_1
: ack({zl, 2 Ziap =2 idg, =2 idiap fiap) i klap = f'”dkae‘;(“Tr )

[FBZ, > 0]:
FBZ, := FBZ; — 1 .
ksp : —flndkey(ldsp) :
mlep 5= Decyep(Ack 1)
Zj,, 1= snd(mlgp)
idl,p 1= frth mlsp)possessmnSP(z lap)

[zep = fst(mlgy)] |

FBZ, ::= default; ixchk({z

ZIa;:c |d|ap}ksp)

i mljap = Deckap(Xchk_1)
! [Z|ap = snd(m1|ap)]

possessionLap(z2_sp)

k|ap = keyGen(fst(mljap), Ziap)

ksp 1= keyGen(zZ,, zj,,)
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Methodische Grundlagen

Setzen der Pradikate des Software Enginesrig o

e Komponenten kennen eigene Zufallszahlen
e Authentifizierungsschlussel beiden bekannt

Input formula(attack, conjecture, (
( possessionlap (findKey)
& possessionlap (z2_ sp)
& possessionlap(z_lap) )

).
* Prufung erfolgreich
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i Methodische Grundlagen [l
Fazit des Software-Engineering [&F
SS 2011

e Elekt. Unterschrift flexibel einsetzbar
- fur firmeninterne Dokumente
- fur Angebote von Zulieferern

e Protokoll notwendig, um Verbindlichkeit zu sichern
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