Methodische Grundlagen [eil
des Software-Engineering Be
SS 2011

Willkommen zur Vorlesung
Methodische Grundlagen
des Software-Engineering

Im Sommersemester 2011
Prof. Dr. Jan Jurjens

TU Dortmund, Fakultat Informatik, Lehrstuhl XIV

1

hJ technische universitat ) o . fakultat fur
dortmund 27 Software Architektur Anwendungsbeispiele informatik



Methodische Grundlagen |l
des Software-Engineering [
SS 2011

27. Software Architektur Anwendungsbeispiele

2

technische universitat ) o ﬁ fakultat fur
dortmund 27 Software Architektur Anwendungsbeispiele informatik



Methodische Grundlagen [eil
des Software-Engineering [
SS 2011

Modellierung und Verifikation von
mehrschichtigen Sicherheitsarchitekturen:
Eine Bankapplikation
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Mehrschichti ge Methodische Grundlagen

des Software-Engineering

Sicherheitsprotokolle SS 2011
il

e Protokoll einer hoheren Schicht nutzt Dienste eines
Protokolls, das auf einer niedrigeren Schicht angesiedelt

ISt

e Die grolde Frage ist dann: Addieren sich
Sicherheitseigenschaften auf?

e \Wunschenswert: Secure Channels Abstraktion

client authenticity

m———

confidentiality, integrity, server authenticity

=\ r?

confidentiality, ... + client authenticity

—
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Methodische Grundlagen

Bank-Anwendun g des Software-Enginsering T
SS 2011

e Sicherheitsanalyse einer webbasierten Bankenapplikation
einer grol3en deutschen Bank

e Hauptanforderungen

- Vertraulichkeit personenbezogener Daten
- Unabstreitbarkeit
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Methodische Grundiagen &3

Bank-Anwendun g des Software-Engineering [
SS 201

I
e /Zwei-Schichten-Architektur

- Verbindungsaufbau uber SSL (erste Schicht)

@ Wird fur Integritat, Vertraulichkeit und Server -
Authentifizierung genutzt

® Keine Client — Authentifizierung

- Client Authentifizierung Uber selbst entwickeltes Protokoll
(zweite Schicht)

® Nutzt Sessionkey des SSL Protokolls fur Verschlusselung
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. Methodische Grundlagen
An g re Ife 'mo d - I I des Software-Engineering
SS 2011

e Anpassung des Angreifermodells um SSL
Sicherheitseigenschaften zu berucksichtigen.

e Begrundung, dass das angepasste Angreifermodell
bezogen auf das top-level-Protokoll genau so stark ist, wie
das generische Angreifermodell bezuglich des Protokoll-
Stacks.

e Verifizkation des top-level-Protokoll in Bezug auf das
angepasste Angreifermodell.

o Impliziert Verifikation des Protokoll-Stack.
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SSL Protokoll mit

Angreifer

SSLClient Intruder SSLServer
CtosSClientin
_ KundeHelle | . _ . _ . _ _ _
SSLGIientClth.-Dlenﬂ-Ielln{Harn:luLni‘;, CipherSuite)

SSLServerQut.ServesHellof{Random S, C:I_p-ne rSuite, SignCi(9g

S5SLClientin. ServerH d!l_ﬂ RandomS, CipHerSuite, SignC(SKI(

SSLCIentOut.EncrPMSFin( EnGrPMS{ﬁ

-K{EA]I a CEI’tl::Ea

| _PREM

I =3 ) )) S

. RandomsS, Pre})

CA), Cert(S, PK

S5LServerin. EncrPMBFin{EncrPMS(PE(S), Pre), HashFinished{RandomC,

. RandomsS, Pre

SSLServerDut-FinishmdSewer(HashFiniﬂ_r]Ed[HandumC, Randoms, Pre))

SSLClIentOut.EncriHashMS(FPre, HEFHEP_I'I‘IG. RandomS), KundeHello)

tL.' technische universitat
dortmund

S55LServerin. EncriHashMS({Pre, RandomC, RandomS), H-I..I-_I'IdEHE”D}

CtoSServerQ
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SSL Protokoll mit Angreifer: Methodische Grundlagen

des Software-Engineering

Kommunikationsarchitektur 55 2011
SOFTWARE ENGINEERING
A o 1
(] 0 2/ 3
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G 3 S ¥
- (A SSLClientOut: TSSLMessage -@ SSLServerin: TSSLMessage -
S L - SSLClientin: TSSLMessage Irtruler ~_ S5LServerOut.TSSLMessage
Local Variables of SSLClient: 1 Local Variables of SSLSener:

TMNumber localRandomC = NULLNumber
TMasterSecret local SMS = emptyMS

THNumber localRandomS = NULLNumber
TMasterSecret localCMS = emptyMS

TMessage queuedMessage = emptyMessage
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Methodische Grundlagen [eil

Authentifikation Webserver des Softmslasn‘ez-cl)51r119ineering 2Hen

e Angreifer darf sich nicht erfolgreich authentifizieren
gegenuber dem Client

e Das ware der Fall, wenn der Client eine

GotServerFinished Msg akzeptiert, bevor der Webserver
im Zustand GotPreMasterSecret ist.

e Ausgedruckt in CTL Logik:

- (E(mServer im Zustand » GotPreMasterSecret« U
(Client im Zustand »GotServerFinished«)))
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Methodische Grundlagen

Authentifikation Webserver des Softvare Enginsering Ay

I
e Ergebnis der Sicherheitsanalyse
- Angreifer kann diese Zustandskombination nicht erzeugen

o Authentifikation des Webservers gegenuber dem Client
gesichert
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Methodische Grundlagen [eil

Vertraulichkeit SSL des Soft\nslasn‘ez-(l)51r119ineering e

e Angreifer darf nicht der Lage sein, das Mastersecret aus
den Handshake-Nachrichten abzuleiten

- Wenn er dazu in der Lage ware, konnte er die
nachfolgenden Nachrichten entschlusseln

e Ausgedruckt in CTL Logik:

- AG((SSLClient im letzten Zustand A SSLServer im letzten
Zustand) = ((MasterSecret FakeStore = MasterSecret
SSLClient) A(MasterSecret FakeStore = MasterSecret
SSLServer)))
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Methodische Grundlagen

Vertraulichkeit SSL des Soﬂ\nslasrez-cl)ar;gineering n

I
e Ergebnis der Sicherheitsanalyse
- Angreifer kann das Mastersecret nicht ableiten.

e Anforderungen an das Protokoll zur Absicherung der
ersten Schicht also erfullt.
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Methodische Grundiagen &3

Client Authentifizierungsprotokoll - des somware Enginesring -

e 1. Der Kunde schickt eine KundeHello-Nachricht, um
anzuzeigen, dass er sich mit dem Webserver verbinden
mochte. Auf diese Nachricht hin wird eine SSL-Verbindung

aufgebaut.

e 2. Nachdem eine SSL-Sitzung etabliert wurde, generiert
der Webserver eine Zufallszahl und schickt sie an den

Kunden.
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Methodische Grundlagen

Client Authentifizierungsprotokoll  des sofware-Engineering E

SS 201

e 3. Der Kunde signiert die Zufallszahl mit seinem privaten
Schlussel und sendet sie zusammen mit seinem Zertifikat
an den Webserver zuruck. Die Signatur und das Zertifikat
werden vom Webserver gepruft und die signierte
Zufallszahl wird mit der vorher gesendeten verglichen. Der
Webserver nimmt eine Plausibilitatsprufung der GloballD
vor und speichert diese, da sie ihm vorher nicht bekannt
ist. Bei erfolgreicher Ausfuhrung der Prufungen ist der
Authentifizierungsvorgang abgeschlossen.
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: Methodische Grund -
Client Authentifizierungsprotokoll deis%fif;é"aséz.gﬁ;?nei%i';

e 4. Der Webserver sendet ein leeres Formular zusammen
mit der GloballD an das Backendsystem. Dort wird es mit
den gespeicherten Kundendaten befullt.

e 5. Das mit den Kundendaten befullte Formular wird an den
Kunden zuruckgeschickt.
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SS 201

. e Methodische Grundlagen
Client Authentifizierungsprotokoll  des Sofware-Engineering E

e 6. Der Kunde signiert die Kundendaten mit seinem
privaten Schlussel. Die Signatur seiner Daten dient als
elektronische Unterschrift, also zur Bestatigung seines
Auftrags. Im Anschluss sendet er die signierten
Kundendaten an das Backendsystem zuruck. Das
Backendsystem pruft das Zertifikat und die Signatur, sowie
die im Zertifikat enthaltene GloballD mit der zuvor
gespeicherten. Der Vergleich der empfangenen
Kundendaten mit den im System gespeichertendient dazu,
Zu uberprufen, ob die Daten verandert wurden.
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Methodische Grundiagen &3

Client Authentifizierungsprotokoll - des somware Enginesring -

e /. Sind die Prufungen erfolgreich verlaufen, wird der
Auftrag generiert und dem Kunden eine
Auftragsbestatigung gesandt.

e 8. Das Ende-Signal kann ein Logout-Vorgang des Kunden
oder ein Timeout sein. In diesen Fallen wird die Sitzung
zwischen Server und Backend beendet.
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. Cen Methodische Grundl
Client Authentifizierungsprotokoll  des Sofware-Enginesring

SS 2011
HEEEE——

Client Webserver Backend
= (]l ClientHello | I
O
"CE Nonce
.9<
qu_'J SignSKC(Nonce),
£ SignSKCA(Cert(C, GID, PKC))
=
< \

[ ¥ FormEthy , GID

FormciientData

FOrmeiientData

Signgk - (FormciientData):

Sign (Form; I,
Signsk _ , (Cert(C, GID, PK()) >Kc ClientData

SignSKCA(Cert(C, GID, PK))

Transaction
A

Acknowledgement

Acknowledgement
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Authentifizierungsprotokoll: Methodische Grundlagen
Kommunkationsarchitektur 55 2011

des Software-Engineering

SOFTWARE ENGINEERING

Local Variables of Kunde:

TKData localAcknowledgement = EmptyData

Local Variables of Websanver:
Angreifar TNumber localNonceServer = NULLNumber
THumber local3IDServer = NULLMumber
1@ Tigent localName = Nobody

Kunde

t L. dortmund

CioSinintr: Th CtoSoutintr:TM a
inlntr:TMessage ) ® @ssag
Angraifer .
StoCoutintr: TM StaCinlntr:TM I
outntr:-TMessage ¢ be a55ag
StoB:TMessage
Bto5:TMlessage
W
Backend
A4
Local Variables of Backend:
THumber localGIDServer = NULLMumber
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Methodische Grundlagen [eil

Client Authentifikation des Softmslasn‘ez-(l)51r119ineering .

e Angreifer darf nicht in der Lage sein eine Nonce mit dem
Zertifikat des Kunden zu signieren

- Wenn also der Kunde keine signierte Nonce gesendet hat
darf der Webserver nicht im Zustand GotSignedNonce sein
und die darin enthaltene Identitat C gespeichert haben

e |n CTL:

- (E(7Kunde im Zustand »SentNonceCert« U (Webserver im
Zustand »GotSignedNonce« AWebserver hat C
gespeichert)))
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Methodische Grundlagen

Client Authentifikation des Software-Engineering i

e Prufung durch Modellchecker ergibt das der Angreifer nicht
In der Lage ist gegenuber dem Webserver die Identitat
eines dritten vorzutauschen
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. . Methodische Grundlagen
Vertraulichkeit Kundendaten des Software-Engineering E

SS 201

e Angreifer darf zu keinem Zeitpunkt in der Lage sein die
vertraulichen Kundendaten einzusehen.

- Dazu gehort die

GloballD die unter Umstanden uber

Drittsysteme den Zugriff auf die Kundendaten erlaubt

- Dazu gehoren alle Formulardaten die zwischen Backend
und Client ausgetauscht werden

e In CTL:

- AG ((FakeStore erhalt die GloballD nicht) A

(FakeStore erha
(FakeStore erha

e Ergebnis Model C

t die Kundendaten nicht) A
t die Bestatigung fur den Kunden nicht))

necker: Vertraulichkeit ist gewahrleistet
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Methodische Grundlagen

- rge bnis des Software-Engineering [
SS 2011

B
e Gesamtprotokoll wird als sicher angesehen

e Ergebnisse aus der Analyse der ersten Protokollschicht
wurden beim Modellieren der zweiten Protokollschicht als
Annahmen fur das Angreifermodell berucksichtigt.
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