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Methodische Grundlagen |l
VO rl esun g des Software-Engineering [
Kurz und Knapp SS 2011

I
e Ausgewahlte Themen aus dem Softwarelebenszyklus

- Anforderungsanalyse
- Spezifikation

- Entwurf

- Implementierung

- Test

e Fokus auf

- Prozessorientierung

- Modellbasierte Herangehensweisen
- Security
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VO rleSU ngSU berinCk Methodische Grundlagen

. des Software-Engineering
Inhaltlicher Zusammenhang SS 2011

Der Kern und Motivation

betriebliche
und damit
verbundene
IT
Prozesse
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VO rleSU ngSU berinCk Methodische Grundlagen

. des Software-Engineering
Inhaltlicher Zusammenhang SS 2011

Der SE Lebenszyklus:

Punktuelle Vertiefung _
Betrieb /

Problem

betriebliche |

und damit
verbundene
IT

Prozesse
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Vorlesungsuberblick
Inhaltlicher Zusammenhang

Umfassend: e

Qualitat

betriebliche
und damit
verbundene

IT
Prozesse

Methodische Grundlagen
des Software-Engineering
SS 201

tu

technische universitat
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VO rleSU ngSU berinCk Methodische Grundlagen

. des Software-Engineering
Inhaltlicher Zusammenhang SS 2011

Immer wichtiger S
werdendes

Qualitatsmerkmal:
Sicherheit

betriebliche
und damit
verbundene

IT
Prozesse
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Schnelldurchlauf Vorlesung Methodische Grundlagen gl
, des Software-Engineering &
Grundlagen Business Prozesse SS 2011

I
e \Warum so wichtig?

- Beispiel Finanz-

etrieblic
und damit

verbundene

IT
ozess

und Versicherungsbranche

e \Was macht einen Prozess aus?

- Aktivitaten

- Ressourcen
- Rollen

- Bedingungen
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Schnelldurchlauf Vorlesung

Elektronische Prozessketten und Ableger

Reise ist
geplant

|
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Reisedaten
bestimmen
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Daten
bestimmt
¥
Formular
ausfullen Formular
' gesendet

N

i, Formular
erhalten

, Reise
Reise
wurde
machen
gemacht
_____________ , Formular | ...
auswerten

Sende

Methodische Grundlagen
des Software-Engineering

> -
Rechnung i

Aufwand entschadigen

SS 201

betriebliche
und damit
verbundene
IT
Prozesse

——  Aufwand ;ntschédigt i

-tu technische universitat
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Schnelldurchlauf Vorlesung Methodische Grundlagen

des Software-Engineering

BPMN 2.0 SS 2011

SOFTWARE ENGINEERING
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Schnelldurchlauf Vorlesung Methodische Grundlagen
, o des Software-Engineering
Business Process Mining SS 2011

HEEE——
etrieblic
und damit

(2) process discovery
verbundene

workflow (3) Delta analysis

diagnosis

IT
Prozess
workflow workflow K
enactment design ;ﬂ

workflow
configuration

(1) traditional approach
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Schnelldurchlauf Vorlesung Methodische Grundlagen

, _ des Software-Engineering
Business Process Execution SS 2011

betriebliche
und damit
verbundene
IT
Beziehungen FrozesSe
Design/Analyse Ausfuhrung _ ~
* Gleichzeitige
Modellierung Ausflhrung
Lebenszyklus mehrerer
Uberblick Instanzen eines
f\jpe'“f_ Schemas in
ntegration ;
Referenzmodell l Eng!ne .
* Engine fuhrt
Repository fiir Workflow Engine | unterschiedliche
Workflow Schemata Instanzen aus
Lauffahige Workflows Ausflhrung von
(Schemata) Workflow-Instanzen
Build Time Run Time
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Schnelldurchlauf Vorlesung Methodische Grundlagen

e des Software-Engineering e
Grundlagen Qualitat SS 2011

I
e \Was ist Qualitat? Qualitat

¢ Qualitatsmerkmale

e Qualitatsmanagement

e Qualitatssicherungsprozesse
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Schnelldurchlauf Vorlesung Methodische Grundlagen

s des Software-Engineering
Prozessqualitat SS 2011

SOFTWARE ENGINEERING

Qualitat

betriebliche
und damit
‘ verbundene
IT

ozesse
N E

Reduktion der Fehlerkosten von 41% zu 11%:
50 - + mehr Requirements Engineering

Cost of rework

+ mehr Entwurf (mehr Reviews)
- weniger integrationsprobleme mit Sourcekode
- weniger bugs und somit weniger Nachtesten

____Start of initiative

N
o

Appraisal cost

|

Prevention cost

Percentage of total project cost
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Schnelldurchlauf Vorlesung Methodische Grundlagen

e des Software-Engineering e
Softwarequalitat SS 2011

e Metriken Qualitat

Betrieb /
Problem

e Direktes und indirektes Messen
e Vorgehensweisen
o Effekte
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Schnelldurchlauf Vorlesung Methodische Grundlagen

des Software-Engineering
Grundlagen Testen SS 2011

Qualitat

Standards,
Normen, > Fehlhandlung
Ausbildung
Debugging > Fehler(zustand)
Testen
im Programm
einer Person
16
-tu technische universitat - fakultat fur
dortmund 28 Abschluss informatik



Schnelldurchlauf Vorlesung Methodische Grundlagen

i des Software-Engineering e
Testmethoden aus der Praxis SS 2011

e JUnNit Qualitit

e Fuzzing

- Verschiedene Typen
o Spike
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Schnelldurchlauf Vorlesung Methodische Grundlagen e
des Software-Engineering [

Grundlagen Dependabilty & Security SS 2011
BN

e \Was ist Dependabilty?

e Was ist Security?
e Wie hangen sie zusammen?
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Schnelldurchlauf Vorlesung Methodische Grundiagen

Netzwerksicherheit und Kryptographie eSS

attacker ?

‘ -
additional |, -  LML=M
information Cryptanalysis b

A

AR
I_ encryption | . decryption J
i KE l E oo g : KD I Top secret
oaser
key space e key space
EK key exchange e DK
RSy,
Sender (Alice) Receiver (Bob)
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Schnelldurchlauf Vorlesung Methodische Grundlagen

des Software-Engineering e
Konzepte und Elemente der UML SS 2011

]
..... =
| | ot el -CEb
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Schnelldurchlauf Vorlesung
Einfuhrung UMLsec

Channel <<data security=>

]

send(d:Dafa)
<<data regeive():Data

security> >

<<critical>>

S:Sender | R:Receiver

CIG

i N

<<Interface>>

sending

send(d)

.H[ Wait

Send J

ftransmit{d)

transmit(d ")

.%[ Wait ]:[ Received}

receive()
Jreturn(d ")

receiving

<<Interface>>

A1 -
o receive(): Data

.’"
¢
o

{secrecy=d}

< <encrypteds> >| ,\

LN {secrecy=d}

.
A Sender <<critical>> . | Receiver <<aiticalz= 1)
/

{secracy=d} |

send(d:Data)
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Sendercomp
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Methodische Grundlagen
des Software-Engineering
SS 201
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Schnelldurchlauf Vorlesung

Architekturen mit UMLsec

Methodische Grundlagen
des Software-Engineering

N
Local <<guarded access>> I_|_I
JavaSecArch
getObject(Exp,Exp):Exp
MicSi.Sign(req:Exp):Exp CheckReq getObj(obj,sig) WaitReq .

/MicGd.chkGd(sig) /return(MicSi)
return
GdReturn?

[obj=MicSi]
<<guarded>> .
MicSi {quard=MicGd}| | JavaSecArch MicGd
<<call>> .
MicroKey: Keys | L Jr""=nT limit: Bool
Sign(req:Exp):Exp chkGd() [<<call>> | chkGd()
MicGd
chkGd(sig)
[CheckReq ¢ -] WaitReq .._.

(sig=finan A limit=true)

Jreturn
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Methodische Grundlagen
des Software-Engineering
SS 201

Schnelldurchlauf Vorlesung
Protokolle mit UMLsec
I

SOFTWARE ENGINEERING

Channel <<data security>> ,—|—||
cena(a Do) | SCHBHIE
. s
re e():Data
<<data _ 0 send(d)
security = >
.%[ Wait ]:[ Send J
S:Sender | R:Receiver ftransmit{d)
® t I
transmit(d ")
—— .%[ Wait ]:[ Received}
s t receive()
Jreturn(d ")
<<Interface>> <<Interface>>

< <critical>>
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I e ,
\ f,l
S
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"
\ Sender <<critical>> /" Receiver = =criticalz >
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S

LN {secrecy=d}

sending

receiving

A1 -
o receive(): Data

{sscrecy=a}t |/

< <critical>>

Security
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Sendernode \ Receivernode
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Biometrische Authentifizierung mit UMLsec SS 2011

Schnelldurchlauf Vorlesung Methodische Grundlagen

«smart
Card oErd

Smart
card OS

des Software-Engineering

«sendm «connection»

«send»

Card terminal

«Wire»

«tamper-proof»

Host system

Access control system

Biometric matching
software

Bio sensor protocol

=

Access control

U UL L AL

+ «send» .
%Terminal { [T = protocol Security
software = | - :
] «send» Card terminal
protocol
3
«sends i«wire» ' «send»
HImEsgriTy L Ksecrecy»
«secrecy»! é«lntegrlty»
Bio sensor
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Schnelldurchlauf Vorlesung Methodische Grundlagen

, _ des Software-Engineering
Electronic Purse mit UMLsec SS 2011

LEHRSTUHL 14
SOFTWARE ENGINEERING
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Schnelldurchlauf Vorlesung Methodische Grundiagen
, o _ des Software-Engineering
Weitere Anwendungsbeispiele mit UMLsec SS 2011

< Connection > .
Signature-Pad
% Biometric Data Input
Laptop of Insurance Agent <Send >
“Secrec v >
<Integrity > Encryptionunit
Driver for Signature-Pad < -t T T T i
% Application of Signature-Pad
<Send >
Application of Insurance < Secrec y >
< Integrity >
44 _ Insurance Server

o,
L~
<Encrypted > % Further Processing

Archive

26

technische universitat ﬁ fakultat fur
L B 28 Abschluss informatik



VO rl esun g Methodische Grundlagen o :'E

Ny des Software-Engineering e
Prufung SS 2011

e Priufung

- schriftlich
- 120 Minuten

e Klausurtermine:

- 27.7 14:00 bis 16:00 Otto-Hahn-Str. 14 — E23
***BIS 12.7. ANMELDEN ***

- 21.9 14:00 bis 16:00 Otto-Hahn-Str. 14 - E23
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Methodische Grundlagen
Und danach ? des Software-Enginsering

SS 201
L

WS 2011/12: Block-Seminar
,7/Ausgewahlte Themen des Modellbasierten Sicherheits-Engineerings”

Einige Themen:
e Cloud-Sicherheit und -Compliance
e Domanenspezifische Sprachen
e Modell-basiertes Testen
e Architektur der Deutschen Gesundheitskarte
¢ Intranet-Informations-System
e Service-basierte Single-Sign-On Architektur
e End-to-End Security-Architektur
e Java Secure Sockets Extension (JSSE)

e Analyse von Berechtigungsdaten

Siehe http://www-jj.cs.tu-dortmund.de/jj/teaching

hJ technische universitat
dortmund 28 Abschluss

i

28

fakultat fur
informatik



. . an g n . Methodische Grundlagen
Hiwi-Tatigkeiten des Software-Enginening

SS 2011

Es gibt verschiedene Moglichkeiten fur eine Beschaftigung als
Hiwi am Fraunhofer ISST oder am LS 14 / TUD:

Unterstutzung des "SecureCloud” Projektes (Java-
Programmierung eines UML-Analyse Werkzeuges)

Unterstutzung des "Architectures for Auditable Business Process
Execution (APEX) - Monitoring, Control, and Compliance”
Projektes

Unterstutzung in der Lehre (Tutorien in SWK-Vorlesung, WS
2011/12, Folienerstellung etc)

Informationen unter: http://jan.jurjens.de/jobs/hiwis.html
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Methodische G ,mrll,nyn
des Software-Engineering
SS 2011

Abschlussarbeiten konnen insbesondere in Zusammenhang mit
Anwendungsprojekten am ISST durchgefuhrt werden, wodurch sich
vielfaltige Moglichkeiten zu Kooperation mit Unternehmen ergeben, zB:

Uw
l\‘

Secure Clouds: Cloud-Software-Anbieter (LinogistiX),
IT-Berater (ITESYS, TUV-IT, adMERITia)

Apex: Versicherungen / Banken (Munchener Ruckversicherung, Signal Iduna,
Woustenrot), Softwarehersteller (SAP, IDS Scheer)

Secure Change: Telekom / Smartcards (Telefonica, Gemalto)
Csec: Microsoft Research Cambridge

Abschlussarbeiten konnen auch in inhaltlicher Beziehung zu einer Hiwi-
Tatigkeit am Fraunhofer ISST oder LS 14 / TUD durchgefuhrt werden.

Informationen unter: http://jan.jurjens.de/jobs/hiwis.html
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r,mrll,nyn
ngineering
11

Einige Beispiel-Themen fur ]}@t@odw
Abschlussarbeiten

Gn
-Enc
0

N m @

Q
=

U\

Formale Abbildung von regulatorischer Compliance auf Security Policies
Modellierung und Automatische Sicherheits-Analyse flr Cloud Computing Systems

Business Process Mining

Spezifikation von IT-Sicherheitszielen fur die Geschaftsprozessmodellierung und deren
Integration in die Ausfuhrung im Workflow

Design und Entwicklung einer Schnittstelle zwischen der Business Prozess Management Suite
ARIS und dem Sicherheitsanalysetool UMLsec zur Compliance Analyse in der
Versicherungsdomane

Generierung von Geschaftprozessen mit OpenArchitectureWare unter Berucksichtigung von
Sicherheitseigenschaften

Werkzeuggestutzte Modell-basierte Sicherheitsanalyse
Werkzeugunterstutzte Analyse von sicherheitskritischen SAP-Berechtigungen im Finanzbereich
Modell-basiertes Return on Security Investment (ROSI) im IT-Sicherheitsmanagement

Informationen unter: http://jan.jurjens.de/jobs/hiwis.html
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Methodische Grundlagen
Und danaCh ? des Software-Engineering
‘)f

e
5SS 2011

“Erfolgreich auch in der Krise”
[http://fraunhofer.de/presse/presseinformationen/2009/06/Presseinformation18062009Ergebnis.jsp]

“Mit 1,4 Mrd. Euro erreichte das Finanzvolumen der Fraunhofer-Gesellschaft im
vergangenen Jahr ein neues Rekordniveau. ... Im Geschaftsjahr 2008 konnten 1400
neue Stellen besetzt werden. Damit sind 15 000 Mitarbeiterinnen und Mitarbeiter in der
Forschungsorganisation tatig. ...

Trotz der weltweiten Finanz- und Wirtschaftskrise geht die Fraunhofer-Gesellschaft fur die
Jahre 2009 und 2010 von weiterem Wachstum und einer positiven Entwicklung ihrer
Ertragslage aus. Der Grund: Zahlreiche Firmen investieren auch in der Krise in
Forschung und Entwicklung. ...

Besonders erfreulich: Fraunhofer gehort zu den beliebtesten Arbeitgebern deutscher
Studentinnen und Studenten. Das ist das Ergebnis eines Rankings, das die
Wirtschaftwoche im Mai diesen Jahres veroffentlicht hat. Laut der Universum
Studentenbefragung belegt Fraunhofer den 2. Platz nach dem Autobauer Porsche.”

Und: Promotion projekt-begleitend moglich.

Kontakt: http://jan.jurjens.de
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