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11.1 Dependability
11.1.1  Nenne die 4 grundlegenden Verldsslichkeitseigenschaften.

11.1.2 Nenne 2 weitere Systemeigenschaften die manchmal der Verlasslichkeit
zugeordnet werden

11.1.8  Erkldare warum ein relativ unzuverldssiges System trotzdem ein hohes Maf
an Verfugbarkeit haben kann.

11.1.4 Was ist der Hauptunterschied zwischen den beiden Klassen von unfall-
sicherheitskritischen Systemen.

11.1.5 Gegeben ist ein medizinisches System das zur Bekdmpfung von Tumoren
mit gezielter Bestrahlung. Skizziere eine magliche Gefahr wdahrend der
Nutzung dieses Gerdts und tiberlege was fur eine Softwarefunktionalitdt
das eintreten eines Unfalls auf Basis dieser Gefahr verhindern konnte.

11.2 IT Security

11.2.1  Die in der Vorlesung genannten Sicherheitsanforderungen sind im Allge-
meinen unabhangig voneinander. Finde je 3 verschiedene Beispiele aus
der physikalischen und digitalen Welt, sodass in jedem dieser 6 Beispiele
eine der Anforderungen erfillt ist, aber die anderen nicht.

11.2.2  Gebe zwei der genannten Sicherheitsanforderungen an, die sich gegen-
seitig ausschlieffen.

11.3 Netzwerksicherheit

11.3.1 Nenne 3 Angriffe auf die Netzwerksicherheit die im Internet maoglich sind
und erklare sie kurz.

11.3.2  Was versteht man unter der Reichweite von Verschlisselung und welche
Arten kennst du?
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11.4 Kryptografie

11.4.1  Wenn man bedenkt, dass die Menge der moglichen zu verschliusselnden
Texte sehr klein sein kann (z.B. nur die Nachrichten ”ja” oder "nein”),

welches Problem erqgibt sich bei einem deterministischen Public-Key-Verfahren
7

11.4.2  Wie kann man das Problem losen aus 11.4.17

11.4.3 Wieder angenommen, man hat ein deterministisches Verschliisselungsverfahren,
der Verschliisselungsschliissel bleibt diesmal geheim. Wenn man annimmt,
dass der Schlissel selten gewechselt wird, und dass sich Plaintexte dfters
wiederholen, konnen teilweise Informationen tuber einen verschlisselten
Text bekannt werden?

11.4.4  Wie kann man das Problem losen aus 11.4.37
11.4.5 Wie funktionieren digitale Signaturen, welche Probleme gibt es dabei?

11.4.6  Der RSA-Signaturalgorithmus D hat die Homomorphie-FEigenschaft, dass
qilt:
D(M1::M2)=D(M1)::D(M2)
fur alle Nachrichten M1, M2. Wenn man kein Hash verwenden wirde -
wie kénnte dann ein Angreifer den Geldbetrag in der Signatur D (”Ich
schulde Dir 10 EUR.”) auf 100 EUR erhohen, ohne den Algorithmus
brechen zu miissen (wenn Zeichenketten Konkatenationen von Zeichen
sind)?

Hinweise und Kontakt: Veranstaltungsseite 3


http://ls14-www.cs.tu-dortmund.de/main/
http://www-jj.cs.tu-dortmund.de/jj/teaching/ss11/mgse/index.html

technische universitat TU Dortmund - Department of Computer Science

Software Engineering — Prof. Dr. J. Jiirjens
dortmund Methodische Grundlagen des Software
Engineering - Ubung 11, 22.06.2011

Hausaufgabe

11.5 Dependability

11.5.1  Zuwverlassigkeit und Unfallsicherheit sind verwandte aber unterschiedliche
FEigenschaften. FErklare die Hauptunterschiede und erldutere wieso ein
unfallsicheres System unzuverlassig sein kann und umgekehrt.

1P

11.6 IT Security

11.6.1  Zeichne einen Angriffsbaum fiir den unautorisierten Zugriff auf ein Konto
beim Internet-Banking. Begrinde jeweils warum ein du eine Aktivitat
als moglich oder unmaoglich einstufst und gehe dabei von einem externen
Angreifer ohne Insiderwissen aus.

2P

11.7 Kryptographie

11.7.1  Beir Verwendung von symmetrischer Verschluesselung und gegen einen
passiven Angreifer: Wenn man annimmt, dass K1 und K2 verschiedene
Schluessel sind, wird die Vertraulichkeit von m...

1. bei Versenden von {{m}x1}xo:K1 bewahrt ?
2. bei Versenden von {m}g1:{m}x92::K1 bewahrt 7

3. bei Versenden von {{m}x1}x2:{K1} ko bewahrt ?

1P

11.7.2  Die Nachrichten aus 11.7.1 enthalten unnotige Informationen und Ver-
schliisselungsschritte.  Wie sehen die Nachrichten aus wenn man diese
wegq lasst?

1P
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