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13 UMLsec und Fragen

Abgabe der Hausaufgaben am Anfang der jeweiligen Prasenziibung am 12.07.2011 bzw.
13.07.2011.
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Keine Prasenzaufgaben fiir die letzte Ubung. Statt
dessen konnen bis Sonntag den 10.07.2011 Fragen
per Mail an Stephan.Fassbender@cs.tu-dortmund.de

gestellt werden. Diese werden dann in der Ubung
behandelt.
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Hausaufgabe

13.1 no down - flow

15.1.1

Im Zustand EztraService wird auf rz() kein Riickgabewert zurickgegeben.

Ist <<no down-flow>> nun erfillt (mit Begrindung)?
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13.2 Protokollanalyse

Channel

<<data securty==>

]

send(d:Data)
receive():Data

R:Receiver

]

i i

S:Sender

returniK,C)

(ClmreviiK
CA
Stransmit({d}.)

[Ext
K.

[ ]
requeEsti)
;“returnnlSigan_:rcv: (K),K)

WaitReq

[Decdd)#, ]
receive()
freturn{Decy(d))

transmit(d)

1
Received

< <Interface>> < <Interface>>
sending receiving
send(d: Data) // receive():Data
"’
{f
&
g ::nnd}::/ 7
N - J

% # - [}
% |Sender <-<criticals > . | Receiver <<critical>> | |/

Y s i

"',IIIII {secrecy=d} //’ {secrecy=d} ‘,‘l

4
send(d:Data) reﬁeive_ﬂ: Data
transmit({d": Data)
sequence( ):Exp
Sendernode Receivernode
Sendercomp Receivercomp
<<Intermet=>
| S:Sender | R:Receiver
<<call==
C ] T T T sesentss -2

Hinweise und Kontakt: Veranstaltungsseite


http://ls14-www.cs.tu-dortmund.de/main/
http://www-jj.cs.tu-dortmund.de/jj/teaching/ss11/mgse/index.html

TU Dortmund - Department of Computer Science
Software Engineering — Prof. Dr. J. Jiirjens
Methodische Grundlagen des Software
Engineering - Ubung 13, 06.07.2011

technische universitat
dortmund

13.2.1  Zeichne den requlaeren Protokollablauf (d.h. ohne Angriff) des Protokolls

1P

13.2.2  Angenommen, der Angreifer kommt in Besitz des zum Schluessel { K }ca
gehorenden vertraulichen Signaturschlissels der Certification Authority.
Wie kann er damit in Besitz des zu ubertragenden Geheimnisses d kom-
men? Zeichne den Angriffsablauf.

3P

Hinweise und Kontakt: Veranstaltungsseite 5


http://ls14-www.cs.tu-dortmund.de/main/
http://www-jj.cs.tu-dortmund.de/jj/teaching/ss11/mgse/index.html

	UMLsec und Fragen
	no down - flow
	Im Zustand ExtraService wird auf rx() kein Rückgabewert zurückgegeben. Ist <<no down-flow>> nun erfüllt (mit Begründung)?

	Protokollanalyse
	Zeichne den regulaeren Protokollablauf (d.h. ohne Angriff) des Protokolls
	Angenommen, der Angreifer kommt in Besitz des zum Schluessel {K}CA gehörenden vertraulichen Signaturschlüssels der Certification Authority. Wie kann er damit in Besitz des zu übertragenden Geheimnisses d kommen? Zeichne den Angriffsablauf. 



