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Einführung

Motivation

IT-Systeme sind allgegenwärtig
Vernetzung nimmt zu, oft serviceorientiert
Mögliche Folgen fehlender Datensicherheit:

I Finanzielle Verluste
I Verlust informationeller Selbstbestimmung
I Gefährdung von Menschenleben

Frühzeitige Berücksichtigung von Sicherheit im Systementwurf
Bedarf an Modellierungstools
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Grundlagen Sicherheit
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Grundlagen Sicherheit

Begriffsbestimmung1

Authentizität (authenticity):
Echtheit einer vorgegebenen Identität
Datenintegrität (data integrity):
Ausschluss oder Erkennung unautorisierter Datenmanipulation
Vertraulichkeit (confidentiality):
Ausschluss unautorisierten Informationsgewinns
Verbindlichkeit (non-repudiation):
Nichtabstreitbarkeit ausgeführter Handlungen

1nach Eckert [11]
Bernhard Groll (TU Dortmund) SecureSOA 9. Juli 2012 6 / 37



Grundlagen Sicherheit

Angriffsmöglichkeiten

Abbildung: Man in the middle-Angriff
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Grundlagen SOA und Web-Services
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Grundlagen SOA und Web-Services

Service Oriented Architecture (SOA)2

Designmuster für verteilte IT-Systeme
Autoren: Schulte, Natis (1996) [31, 30]
Kapselung von Funktionen in wiederverwendbare Dienste (Services)
Abstrakte Interfaces, verborgene Implementierung
Orchestrierung: Verknüpfung verschiedener Dienste zu einer
Anwendung
Besonders geeignet zur Abbildung von Geschäftsprozessen

2vgl. OASIS Referenzmodell [19]
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Grundlagen SOA und Web-Services

Services finden und nutzen

Abbildung: Nutzung einer Service-Registry
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Grundlagen SOA und Web-Services

Web-Services

Eine Umsetzung von SOA
HTTP [12] als Kommunikationsprotokoll
XML-basierte [5] Web-Service-Protokolle:

I SOAP [13]: Nachrichtenformat
I WSDL [6, 7]: Interface-Beschreibung
I UDDI [8]: Verzeichnisdienst
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Grundlagen SOA und Web-Services

Sicherheit in Web-Services

WS-Policy [32]: WSDL-Erweiterung, beschreibt technische und
nicht-technische Anforderungen an die Interaktion mit dem Dienst
WS-Security-Policy [24]: Spezialisierung von WS-Policy für
Sicherheitsanforderungen
WS-Security [22]: Erweiterung des SOAP-Nachrichtenformates für
den Einsatz von Sicherheitsfeatures
WS-SecureConversation [23]: Erweiterung von WS-Security zur
effizienteren Sicherung längerer Nachrichtenaustausche
WS-Trust [25]: definiert Security-Token-Services (Identity-Provider),
Einsatz unter Verwendung von WS-Security
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SecureSOA Sprachdesign

SecureSOA

Autoren: Michael Menzel, Christoph Meinel (Univ. Potsdam)
2010 IEEE International Conference on Services Computing [21]
Frühere Ansätze anderer Autoren:

I UMLSec [16]
I SecureUML [4]
I Verschienede Erweiterungen von BPMN [29, 34]
I . . .

Bernhard Groll (TU Dortmund) SecureSOA 9. Juli 2012 14 / 37



SecureSOA Sprachdesign

Merkmale von SecureSOA

Designt speziell für serviceorientierte Systeme
Beliebige Entwurfssprachen Grundlagen für Dialekte
Gemeinsames Meta-Modell zur einheitlichen Weiterverarbeitung
Hohes Abstraktionsniveau geeignet für frühes Grobdesign
Einfache Handhabung erfordert keine Fachkenntnisse
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SecureSOA Meta-Modell

SOA-Basis-Modell

Abbildung: SOA-Basis-Modell [21, Abb. 2]
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SecureSOA Meta-Modell

Erweiterung des Modells um Rollen

Abbildung: SOA-Rollen [20, Abb. 6]
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SecureSOA Meta-Modell

Erweiterung des Modells um Data-Transfer-Objekte

Abbildung: Data-Transfer-Objects [20, Abb. 3]
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SecureSOA Meta-Modell

Security-Intentions

Abbildung: Modell für Sicherheitsziele [21, Abb. 3]
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SecureSOA Dialektbildung

Konstruktion eines neuen Dialektes

Abbildung: Konstruktion von SecureSOA-Dialekten [21, Abb. 1]
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SecureSOA Dialektbildung

Extension-Points

Erweiterung des Modells der Zielsprache durch Verbindung mit den
Klassen des SecureSOA-Basismodells:

Direkte Abbildung
Einführung neuer Klassen
Assoziationen
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SecureSOA Dialektbildung

Erweiterung durch direkte Abbildung

Die Klasse si in SecureSOA ist eine Abstraktion der vorhandenen Klasse
mj .

Abbildung: Integration durch einfache Vererbung [21, Tab. 1]
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SecureSOA Dialektbildung

Erweiterung durch neue Klassen

Die Klasse si in SecureSOA ist eine Abstraktion der vorhandenen Klasse
mj , si wird jedoch durch si ′ weiter spezifiziert, wofür es keine direkte
Entsprechung gibt.

Abbildung: Integration durch Mehrfachvererbung [21, Tab. 1]
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SecureSOA Dialektbildung

Erweiterung durch Assoziation

Die Klasse si entspricht mehreren vorhandenen Klassen mj , mk . OCL
(Object Constraint Language [28]) kann zur näheren Bestimmung genutzt
werden.

Abbildung: Integration durch Assoziationen [21, Tab. 1]
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SecureSOA Dialektbildung

Syntax der SecureSOA-Komponenten

Elemente des Basismodells: Syntax der Zielsprache
Security-Intentions: UML-Klassen mit Stereotypen, Assoziationen

UML-Stereotyp Symbol
«User Authentication»
«Non-Repudiation»

«Identity Provisioning»
«Data Authenticity»
«Data Confidentiality»

«Trust»

Tabelle: Syntax für Security-Intentions [21, Tab. 2]
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SecureSOA Beispieldialekt mit FMC

Fundamental Modeling Concepts (FMC)3

Framework zur graphischen Modellierung dynamischer
Softwaresysteme
Hohes Abstraktionsniveau
Hier: Compositional Structure Diagrams (Block Diagrams)

3nach FMC Quick Introduction [17]
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SecureSOA Beispieldialekt mit FMC

Syntax für FMC-Blockdiagramme

Agent, aktive Systemkomponente
(rechts: menschlicher Agent)

Location, passive Systemkomponente
(links: Storage, rechts: Channel)

Lesezugriff

Schreibzugriff

Request-Response-Kommunikation

Tabelle: Syntax für FMC-Blockdiagramme [3]
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SecureSOA Beispieldialekt mit FMC

Metamodell für FMC

Abbildung: Meta-Modell für FMC [21, Abb. 4]
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SecureSOA Beispieldialekt mit FMC

Kombiniertes Dialekt-Modell

Abbildung: FMC-Dialekt basierend auf SecureSOA [21, Abb. 5, korrigiert]
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SecureSOA Beispieldialekt mit FMC

Anwendungsbeispiel

Abbildung: Modellierungsbeispiel [21, Abb. 6]
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Zusammenfassung und Fazit

Zusammenfassung

Motivation
Grundlagen

I Sicherheitsbegriffe
I Service-Oriented Architecture
I Web-Services

SecureSOA
I Sprachdesign
I Meta-Modell
I Erweiterung anderer Sprachen
I Beispiel: FMC
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Zusammenfassung und Fazit

Fazit

Leicht zu verwenden, flexibel erweiterbar
Informationen weiterverwendbar (Policy-Generierung [20])
Fehlender Test in der Praxis
Auch als Designstudie interessant
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