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Globaler Standard (90% des Marktes). Smartcard speichert Kontostand.
Kryptographie auf Chip sichert Transaktionen.

Sicherer als Kreditkarten (transaktions-
gebundene Autorisierung).
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-Transaktion zum Bezahlen von Waren mit vorher
aufgeladener Karte.
Protokollteilnehmer: Karte des Besitzers, POS-Gerat des
Handlers.
POS-Gerat enthalt
(PSAM): alle sicherheitskritischen Datenverarbeitungen
und Speicher fur das POS Gerat.
Kartenkontostand wird angepasst, Transaktiondaten werden
und spater zur finanziellen Abwicklung an den
Kartenausgeber ubersendet.
Benutzung an offentlichen Stationen; Internetbenutzung
vorgesehen.
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POS Device Functional Components
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Purchase-Protokoll: Architektur
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Soll Karten-Authentisierung zwischen Station und Karte liefern.

Annahme: Karte und PSAM sind
von Kommunikationsverbindungen, von

Komponenten.

Mogliche Angriffsmotivationen (Beispiele):

* (Kein-)Karteninhaber: Kauf ohne Bezahlung.

* Angestellter des Geschafts: Kaufen von digitalem Inhalt mit
der Karte des Kunden.

* Angestellter des Kartenbetreibers: Geldbetrag auf eigenes
Konto umleiten.

Die Rollen konnen jeweils zusammenarbeiten oder sogar in
einer Person ubereinstimmen.
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Keine direkie Kommunikation zwischen Karte und
Inhaber. Manipulation der Aufladestation moglich.
=» Post-Transaktions-Abrechnungsystem.

=>» Gespeicherte Transaktionsdaten
sicherheitskritisch.

=» Modell-basierte Analyse dieses System-Teiles.
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techniken fiir sichere

(info rmell ) Systerne SS 2012
| T
Kartenbesitzer-Sicherheit: Verkaufer hat nur
Anspruch auf den Geldbetrag, der auf der Karte
nach der Transaktion registriert ist.

Sicherheitsbedingungen Modellbasisrte Software- E

Verkaufer-Sicherheit. Verkaufer bekommt
Bestatigung der Transaktion im Austausch fur
verkaufte Waren (um Geld zuruckfordern zu
konnen).

Kartenemittent-Sicherheit. Summe des
Kontostandes der gultigen Karten und PSAMs
unverandert durch Transaktion.
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Spezifikation der Verkaufer-Sicherheit mit Bezug auf

Protokollnachrichten:
Jedes Mal, wenn das Display einen Wert M, ;, erhalt, ist P in Besitz

der zugehorigen Signaturen SignKCA_1(IDC::KC) und
SignKC-1(IDC::IDP::I\/INT::NT) fur die relevanten Werte /D, K. und

einen bislang unbenutzten Wert NT.

Analyse ergibt: Eigenschaft nicht erfullt (!).

Angriff nutzt die Tatsache aus, dass das POS Gerat nicht
manipulationssicher ist:

Leite Nachrichten zwischen Karten und PSAM zu einem anderen
PSAM um (z.B. zum Kauf von digitalen Inhalt seitens eines
Angestellten, auf Kosten des Kartenbesitzers).
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Verbesserung: Kommunikationsverbindung  Modellbasierte Software-
techniken fiir sichere

zwischen PSAM und Display absichern Systeme SS 2012
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Karte mit Bargeld an Aufladestation laden (on-line).

Load Security Application Module (LSAM) speichert
Transaktionsdaten.

Schickt Daten an Kartenemittent, der finanzielle
Abwicklung tubernimmt.

Symmetrische Verschlusselung / Signatur.
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SOFTWARE ENGINEERING
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Lade-Protokoll: Modellbasierte Softwars-

techniken fiir sichere

Verteilungsdiagramm Systeme SS 2012
I
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SOFTWARE ENGINEERING

C:Card L:LSAM |:lssuer

i Init(lda,mn) I—I

Respl(cep,nt,s1,hcat)

Load(cep’lda,ma,nt’;s1’, {ra }k  ;mln,hla,h21,) |
| RespL(s2) )ﬂ [valid(cep”)A
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=l
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= e : s1": hcw::hl+h2l]
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Arl5£0] [rc’:{)\ff Comp(cep’lda,m,.nt,0,53') . :
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(Ida’,m") ::= Init s2' ::= Respl; (cep”lda”,m" nt",s1”".R,ml’hl’ h2l")::=Load
s1:=Signy_ (cep:ldat:m’:nt) (s3'rc’) ::= RespC ri:=Deck,, (R)
heae::=Hash(lda":cep:ntiircy) (cep’nt’s1'hc’) ::= Respl SE:ZZS!:QHKCI(C&p”::ﬂt”:."‘:l”::hr)
s3:=Signy_ (cep:lda:mt:nt) hla::=Hash(lda:cept:nttirl) hew::=Hash(lda":cep”:nt" rcn)

(s2",l") ::= Credit h2l.::=Hash(lda::cep’: nt:r2l,)
hl"::=H ash (lda":cep:nt::rl’) mly::=Sign,, (ceptint’lda:m,:s1t:hct:hl,::h21,)
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__

Credit(s2.rl)
hl::=Hash(lda:;:cep:ntirl)

sl::=S8ign,  (cep:lda:m:nt) _ _
fa ' Ertg,, (s2)FEcep:nt:sl:hl v rl=0]
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[ | ) Init(Ida,m) ( ot ).f’RespC{sa..rch
nit es — _
J /Respl(cep.nt.s1.hcy) L P J 53::=L%-r-;;?3.,{[|{cep::lda::ﬂ::ntj
» Ertk (s2)=cep:nt:sl::hl A rl£0]
‘ Credit(s2.rl) hl::=Hash(lda::cep:intrl)

¥

¥
/RespC(s3.0) /RespC(s3.rc)
[Success}i { Load J { Fail J

i53:::5‘-4%;;?;.,{['{cep::lda::m::nt] s3 .. =81gny,, (cep:lda:0:nt) J

K

/Clog(lda,m nt.s2.rl) /Clog( |da,D,nt.52.rU©
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—_
] ._."lllﬂi[[rltla.mn;l
Init { Respl ]
/Log{cep.0.nt.rc) ._.-"Llc:g;l_'cm:u.mn.m:.[}_‘,l( . R
SUCCESS} Ml =Signy, (cep:ntlda:;
L Resplicep.nt.sl.hc) Mp:sliheshlh2l,)
! N Y SR T T I
RespCis3.rc) /Load(cep.lda,m,.nt,sl, hip::=Hash(lda:cepintirly )
[rc=0 v he#H ash(lda:ceprntire) (12 oMl bl 21 h2lh::=Hash{lda:cep::
/Complcep,lda,m,.nt.0.53) v nteir2ly )
, ResplL(s2) :
[ Fail } { RespC ‘ — [ Credit ]
RespC{s3.rc) 5240 .
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/lLog(cep.lda.0,nt.r.ml.O)

Load(cep.lda,m.nt.s1.R.ml.hl.h2l) ( _
/RespL(0) , _ L Fail }
= Decky, (R) hcae i=Hash(lda:cepiintiirca: )
otherwise]

W Load(cep,lda,m.nt,s1,R,ml hl h2l}

.—:{ Init

:{ Load? J
J valid(cep) M Ertkg (sl)=cep:ldaim:nt
;-’%.éf;frfr{mlj:cep::nt::|da::m::sl::ﬁﬁ&m::hl::hﬂ:
s?::zﬂ-i.q-r;.HCI{cep::nt::sl::hl) ri=Deck, (R)
hca: i="Hash(lda::cep:intirc: ) /ResplL(s2]

Comp(cep.lda.m.nt,r2l,s3)
/lLog(cep.lda.m.nt.r.ml.r2l}

[
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Variable|Explanation
C card
L LSAM
| card issuer
- _ rCnt secret random values shared between card and issuer
UberS|Cht rl,. r2l, |random numbers of LSANM
Daten_ n H}-’Illlllﬁtl:i[’ kevs of LSANM
Mp tramnsaction armounts
werte m. rl. hl [ma,. rl.. hl, as received at card issuer
nt card transaction number
n acquirer-generated identification mumber
lda load device identifier
cep card 1dentifier
s1 card signature: Signy  (cep::lda::m::nt)
hcnt card hash value: Hash(lda::cep:int:irca
hent hene as created at issuer
rc, he rCn. ey as received at load acquirer
Kei key shared between card and issuer
Kii key shared between LSANM and issuer
ml, Sign, (cep:int:ldazmyiislithe:hlyith2ly) (signed by LSANM)
hl, hash of transaction data: Hash(lda::cep:int::irl)
h2l, hash of transaction data: Hash(lda::cepiint::r2l)
52 1ssuer signature: Sfﬂ'”-l{,:l (cep:inti:isl::hl)
-l-U technische universit $3 card signature of the form Signg _(cep::lda::m::nt)

dortmund




: Modellbasierte Software- & =
Bed rOhungsszenarlen techniken fiir sichere
Systeme SS 2012

Annahme: Karte und LSAM manipulationssicher.

Mogliche Angreiferaktionen: Kommunikation abhoren,
Komponenten erseizen.

Mogliche Motive (Beispiele):
Kartenbesitzer: Aufladen, ohne zu bezahlen.

Ladestation Betreiber: Geld des Kartenbesitzers
einbehalten.

Kartenemittent: Unberechtigt Geld vom Ladestation-
Betreiber verlangen.

Gemeinsamer Angrifisversuch denkbar.
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Kartenbesitzer: \Wenn Karte laut Log-Daten mit dem
Betrag m aufgeladen wurde, kann der Kartenbesitzer
dem Karten-Emittenten beweisen, dass der
Ladestation-Betreiber ihm m

Ladestation-Betreiber: Ladestation-Betreiber muss
Betrag m dem Kartenemittenten nur zahlen, nachdem
er den Betrag vom Kartenbesitzer hat.

Karten-Emittent: Summe der Guthaben von Karten-
iInhaber und Ladestation-Betreiber nach Transaktion
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Definiere Sicherheitsanforderung des Ladestationsbetreibers mit
Bezug auf die Protokollnachrichten:
Nehme an, dass Kartenemittent / die Signatur
ml =Sign,(cep::nt::lda::m ::s1::hc_::hl ::hZ2In) besitzt und dass Karte C

die Zufallszahl rln besitzt, wobel hln = Hash (Ida::.cep::nt::rl n)

Dann gilt nach der Transaktion eine der folgenden Aussagen:
- Llog(cep,lda,m ,nt) wurde zu |:LLog gesendet (also hat der

Ladegeratbetreiber L den Betrag m _in bar bekommen) oder

* Llog (cep, Ida, 0, nt) wurde zu |:LLog gesendet (also hat der
Ladegeratbetreiber L den Betrag m dem Kartenbesitzer zuruck-

gegeben) und L hat die Zufallszahl rc  erhalten (die den Wert
m negiert), wobei hc =Hash(lda::cep::nt::rc_).

Ladestationbetreiber-Sicherheit:  Modsibasierte software- E
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Ladegeratbetrieber-Sicherheit techniken fiir sichere
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HEE—
'm_gewahrt die Garantie, dass der Ladegeratbetreiber den

Transaktionsbetrag dem Kartenemittenten schuldet”
(Zitat CEPS-Spezifikation)
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e

‘ ‘ Load(cep’.Ida,m,,.,nt".s1". {ra iy, -mln.hl; h2ly) |

ml : ,.Beweis” fur l / |
l [va
Bank, dass : o \ H
Lade-gerat [Epad (.-, |n: wev) e

Geld erhielt. | - :

. ! . s i l

Aber rn getellt Comp(cep’.Ida,m,,nt".0,s3") :

ZW|SChen ep:nt:irc’)]

Bank und Llog(cep”,m,.nt.0) 1L

Ladegerat |

,r r

symmetisch. il ::=Sign (..., m, o)

(cep’.nt’.s1’ hc’ ri:_ args| 4
hl,::=Hash(lda::cep’:nt’::rl

h2l,,::=Hash(lda::cep’:: L2l )

.3 :S-iﬁrﬂ.HCI (cep’

hepei=H ash(lda’’

mly:=8igny, (cep’::nt’:ddamp: rslj::hcj::hl.-.'.:hZIHJ
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Ube rraSChung (2) techniken fiir sichere
Systeme SS 2012
| e
rc... ,Beweis” fur C:Card ‘ L:LSAM

nt* »

LSAM, dass | Init(lda,my)
Ladegerat nur

Resplicep.nt.sl.hcne )

Betrag m, | ) =
erhielt. E _ L oo
Genuin ? L
Aber: LSAM i :
kann Va||d|tat i Credit(s2.rln) = o
von rc,, nicht T ’ - 527
_ hl* RespC(s3.rcne ) !
beweisen. o=
[rc =0
he==Hash{lda:cep:ntarc’ )]
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Analyse: Keine Sicherheit fur Ladestation gegen
interne Angreifer.

Anderung: asymmetrischer Schlissel in
mly, , Signatur far hepg,
Modifizierte Version sicher laut Analyse.
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I
Kartenbesitzer-Sicherheit:

1) Fur jede Nachricht Clog(lda,m,nt,s2,rl), die an c : Clog gesendet wird,
wenn m # 0 (d.h. wenn es scheint, dass Karte mit m geladen wurde),
dann rl # 0 und es gilt:

Ext. . (s2) =cep:nt:: SignKCI (cep:lda:m:nt)::

Hash(lda :: cep :: nt :: rl)

(wobei der Kartenemittent bestatigt, dass r/ ein geprufter Nachweis

der Transaktion ist). Und:

2) Fur jede zwei Nachrichten Clog(lda,m,nt,s2,rl) und
Clog(lda’m',nt' s2'rl') die zu ¢ : Clog gesendet wurden, haben wir
nt # nt'.
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Kartenemittent-Sicherheit techniken fiir sichere
Systeme SS 2012

Kartenemittent-Sicherheit:

Fur jede Nachricht Clog(lda,m,nt,s2,rl), die an c : Clog
gesendet wird, wenn m # 0 und

Ext, (s2)=cep: nt:: SignKCI (cep ::lda::m: nt)::

Kcl

Hash(lda :: cep :: nt :: rl)

fur einen Wert Ida gilt, dann hat der Kartenemittent eine
gultige Signatur m_gemal’ der Transaktion.
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"Girogo" der Sparkassen

Datenschitzer fiirchten Missbrauch bei neuer Funk-Geldkarte

Von Hifmar Schmundt und Ole ReiBmann

Die Sparkassen feiern die neuen funkenden Girokarten als tollen Service. Doch die Kritik am Drahtlos-Cash "Girogo™ wiachst. Das Plastikgeld
verrit, wo der Besitzer zuletzt eingekauft hat - und fiir wie viel. Datenschiitzer sind alarmiert, der Sparkassenverband findet das nicht
weiter schlimm.

Hamburg - Die Sparkassen wollen ihre 45 Millionen Kunden mit neuem Plalstikgeld ausstatten. Drahtloses Bezahlen per NFC-Kurzstreckenfunk (Near Field
Communication) sollen die Karten kinftig ermdéglichen. Mit einem Wisch vor einem Lesegerét |&sst sich Geld Gbertragen. Im Raum Hannover startet "Girogo"
mit 1,5 Millionen Nutzern, in drei Jahren soll ganz Deutschland Cash funken kénnen.

Schnell soll es jetzt gehen, damit nicht internationale Firmen wie Visa, Mastercard oder, schlimmer noch, die Internetriesen Google und Paypal das Geschéft
mit dem drahtlosen Bezahlen machen. Doch womdglich wird die neue Bezahltechnik tberhastet eingefihrt, mit Funktionen, die nicht besonders ausgereift
sind.

Denn beim Einsatz der neuen Sparkassen-Karte kénnten viele Informationen iiber ihren Besitzer verraten werden, warnen Datenschitzer. Die Funkkarten
haben eine eindeutige Kennung, lassen sich unbemerkt auslesen und damit zur Uberwachung missbrauchen. Nicht nur das: Die Karten speichern die letzten
15 Bezahlvorgange und die letzten drei Ladevorgdnge - unverschlisselt und drahtlos auslesbar, wie der Programmierer Andreas Schiermeier herausgefunden
hat.

Software zum Auslesen der Karten gibt es im Netz

"Zu jeder dieser Transaktionen ist ein Datums- und Zeitstempel, der Betrag und die Kennung des Handlers oder des Ladeterminals hinterlegt”, sagt
Schiermeier, der zum Frankfurter Chaos Computer Club gehort. Dabei sei es egal, ob die Geldkarte drahtlos oder auf herkémmliche Weise eingesetzt werde.
Ausgelesen werden konnten solche Daten mit entsprechenden Lesegeraten bisher auch schon. Aber: "Der drahtlose Zugriff auf diese Daten ist neu.”

Das Auslesen sei auBerst trivial, sagt Schiermeier. Benétigt werde nur ein handelstubliches RFID-Lesegerdt und eine Software. Passende Lesegerdte wurden
Zum Beispiel zum Start des elektronischen Personalausweises ausgegeben, Software fur Windows gibt es kostenlos im Netz. Dabei kénnten die Daten auch
verschlisselt auf der Karte gespeichert werden, um sie vor unberechtigtem Zugriff zu schitzen.

Die Sparkasse findet das nicht weiter schlimm, weil auf der Karte "keinerlei personenbezogene Daten" abgelegt seien, wie Michael Schlier vom
Sparkassenverband Hannover sagt. "Weder der Ort des Einkaufs noch die gekaufte Ware noch der Handlername ist nachvollziehbar.” Kunden kénnten so
einen Uberblick Uber ihre Finanzen behalten. "Fir jeden anderen sind diese Informationen jedoch ohne Wert."
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HEE——
Aufbau Common Electronic Purse Specifications

Protokoll
Schwachstellen-Analyse

Verbesserung
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