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14. Wirtschaftliche Steuerung
der IT-Sicherheit

Basierend auf dem Foliensatz
,Wirtschaftliche Steuerung der IT-Sicherheit”
von Prof. Dr. Erhard Petzel (ibi Research an der Universitat Regensburg)
(mit freundlicher Genehmigung)
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Wie werden Investitionen Modsllbasierte Software-

techniken fiir sichere

in IT-Sicherheit gerechtfertigt? Systeme S5 2012
_ | T

Haftung fur Risiken 84%

Auswirkung auf Einnahmen
Anforderungen Behorden/Geset
Ubliche Branchenpraxis 34%
Anforderungen Geschaftspartne

25%

Return on Investment (ROI)

0 20 40 60 80 100

Quelle: Studie von silicon.de: IT-Security 2004
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techniken fiir sichere

Was bedeutet wirtschaftlich ? Modellbasierte Software- E

(Aus Sicht eines Informatikers ;-) Systeme SS 2012
|| .
o Wirtschaftlichkeitsprinzip: Ein bestimmter Erfolg soll mit
geringst-moglichen Mitteln ( ) bzw. mit gegebenen
Mitteln der gro3tmogliche Erfolg erzielt werden ( ).

o Absolute Wirtschaftlichkeit: Bewertung einer einzelnen

Investition: Das Projekt ist dann wirtschaftlich, wenn sein
Kapitalwert positiv ist.

e Relative Wirtschaftlichkeit: Eine Investition A ist dann

gegenuber eine Alternative B, wenn sein Kapitalwert
grolder ist, unabhangig davon, ob er positiv ist oder nicht.

Um im Unternehmen insgesamt wirtschaftlich optimal zu handeln,

muss insbesondere auch in einer optimalen Hohe in die IT-Sicherheit
iInvestiert werden.
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Verlustverlauf bei einem Modellbasierte Software-

techniken fiir sichere

Katastrophenfall Systeme SS 2012
EEE———
Verlust in Euro
50 Mill. + 50
40 Mill. 71 Kritische Grenze
der finanziellen Eigenmittel
30 Mill.
Kritische Grenze
20 Mill. T  des Kundenvertrauens
10 Mill. + /
1 90
| | | | | | | | |
| | | | | | | | |
1 Tag 2 Tage 3 Tage 4 Tage 5 Tage
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Wirtschaftlichkeit des Modelibasierte Software-

techniken fiir sichere

Business Continuity Managements systemess2012
I

Kosten

Zeit
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Anforderungen an die Beurtellung wodsibssierts softwars-

techniken fiir sichere

der Wirtschaftlichkeit Systeme SS 2012
.

Wirkungen der Sicherheitsprojekte sind vollstandig zu erfassen - direkte und
indirekte:

e Wirkungen konnen quantifizierbar, schwer quantifizierbar oder qualitativer Natur sein -
moglichst viele Wirkungen sind zu erfassen

e Es mussen Negativwirkungen der Projekte berucksichtigt werden - z.B. kann eine
mehrfache Benutzerauthentisierung die Arbeitsleistung negativ beeinflussen

e Struktur-/ Organisationsveranderungen sind zu berucksichtigen (Kontrollen)

e Um Investitionen zu beurteilen ist eine Lebenszyklusbetrachtung (TCO) erforderlich

Klassische BWL-Methoden
der Wirtschaftlichkeitsanalyse

Methoden fur einfache Situationen Methoden fur komplexe Situationen

- Nutzwertanalyse
- Kostenvergleichsrechnung - Kosten-/Wirksamkeits-Analyse
- Amortisationsrechnung - Kosten-/Nutzen-Analyse
- Rentabilitatsrechnung - Simulationen
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Sicherhelit: Indirekte Wirtschaftliche modeiasierte sortware-

techniken fiir sichere

Bewertung Systeme SS 2012
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Sicherheit im Zlelsyste m des Modellbasierte Software-
techniken fiir sichere
Unternehmens Systeme SS 2012
| .
Unter- Sicherheit Rentabilitat Wachstum
nehmens- 7 \
endziele Sicherheit der Liquiditat
Potenziale
T~ Kapital- .
erhaltung ————— Gewinn \
. S'C.h erhglt Kostenwirtschaftlichkeit Umsatz
nicht-finanzieller
Potenziale | |
] I [
IT- IT-Sicherheit IT-KostenWirtschaftlichkeit IT-Funktionalitat
Ziele
Produkt|V|tat
/ Funktlonsgute
IT-Unter- AN
nehmens- Sicherheit Faktor- Gestaltungs- Integrat|on Funktionsgute Funktions-
Ziele IT-Infrastruktur preise produktivitat Komponenten angebot
= i i i i i
IT- SW- Entwickler- Entwicklungs- Funktion-/Daten S\W- SW-
aufgaben sicherheit gehalter produktivitat integration Funktionsgiite angebot
I | - — \ I
Bereichs- | Wartungs- Korrektheiw |
ziele Zugriffsschutz  freundlichkeit  Zuverlassigkeit Effizienz  Robustheit Flexibilitat
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(Bermuda-)Dreieck des |T- Modelloasiere Software- B

techniken fiir sichere

I\/Ianagements Systeme SS 2012
I

Kostenwirtschaftlichkeit

Konflikte

Benutzbarkeit (Usability) IT-Sicherheit
Wartungsfreundlichkeit Datenschutz
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State of the art im Bankbereich:  modeibasierte sortware-

techniken fiir sichere

Sparkassen Informatik Zentrum Systeme SS 2012

| .
Aktive Sicherheit

+ |st die Konformitat mit internen oder
externen Anforderungen gegeben?

« Wird die Aufrechterhaltung des Sichere IT-Plattform
Sicherheitsniveaus gewdéhrleistet?

+ Sind die Komponenten der
Infrastruktur herstellerseitig
technisch sicher gestaltet?

+ |st die systemtechnische und
kommunikationstechnische
Infrastruktur miteinander sicher
verknupft und konfiguriert?

+ Wird eine angemessene
Sourcing-Strategie verfolgt und
sind Rahmenvertrage verflugbar?

« Entspricht die genutzte
IT-Umgebung nationalem und
internationalem Sicherheitsrecht?

Interessen-
vertretung:
LKA, TeleTrusT,

ECBS,DIN, W@
W3cC

Sicherer IT-Betrieb

Sicherheit — Verfiigbarkeit — Betrieb
+ Wird die IT gemaRk der Unternehmensziele und -strategie betrieben?
+ Sind die definierten Service Level anforderungskonform (KWG § 25a, etc )?
+ Werden Prifungs- und Revisionsanforderungen eingehalten (Bakin, [DW, OPDV)?

+ Werden Potenziale zur Betriebskostenoptimierung (Angemessenheit)
und zur aktiven Steuerung operationeller IT-Risiken genutzt (Basel |1)?

Quelle: Informatikzentrum der Sparkassenorganisation GmbH

11

hJ technische universitat L ) L ) ﬁ fakultat fur
dortmund Jan Jurjens: Sicherheitsdkonomie informatik




Zusammenhang Risiko — I'T- Modellbasisrte Software-

. . techniken fiir sichere
Sicherheit Systeme SS 2012

SOFTWARE ENGINEERING
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Quelle: Informatikzentrum der Sparkassenorganisation GmbH1 2
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Modellbasierte Software-

Die ldee des Grundschutzes techniken fiir sichere
Systeme SS 2012

HEEEE——
Kosten

Kosten
ohne Grundschuiz

Einzelne
Zusatzinvestmentis
bei hoheren
Anforderungen

100%
>

Standard Nutzen
Sicherheitsniveau
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Kosten/Nutzen-Optimum von Modellbasisrte Software-
. . . o techniken fiir sichere
Sicherheitsinvestitionen Systeme SS 2012
I
Max. ,
Die 80/20-Regel gilt auch
fur die IT-Sicherheit -

e | Tl Rl aber nur falls die ,richtigen“
MaRnahmen ,richtig” implementiert
und betrieben werden.

Kosten Kosten/Nutzen
(Investment) Optimum
Risiko- €
reduktion
Sicherheits- Kalkulierte
investition ; Kosten fiir
€ i P Schaden

Min. ->

Min. Invest a Sicherheitsniveau Invest b Max.
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Generisches Modell einer Modsllbasierte Software-
. . \ techniken fiir sichere
Sicherheitsinfrastruktur Systeme SS 2012

IT-Sicherheitsmanagement

Rahmenbedingungen - Rechtliche Vorgaben

Sicherheitspolitik und -strategie

Vorgaben Sicherheitsziele
Personelles Einsrattz kompet__erglt_er Auswahl, Schulung, | Verhaltenskontrolle, SSctLl:_lung,
Sicherheitssystem u. vertrauens-wurdiger Verpflichtungen Motivation u. Anreize anktionen,
Mitarbeiter Kundigung
. . Zuweisung und Versicherun BCM: Notfall-
Organisatorisches Koordinierung von Funktionstrenngng, Verantwortlichkeiten | vorsorgeplanung u.
Sicherheitssystem | sicherheitsaktivitdten | Vier-Augen-Prinzip Notfallorganisation
. Sicherheit Zugriffskontrolle, Datensicherung, Datenwieder-
_ Logisches Ichernett von Virenschutz, Protokollierung, herstellung,
Sicherheitssystem Software und Daten Integritatsschutz Verfahrensregeln Archivierung
Aufrechterhaltung Redundanz, Uberwachung und Notfallbetrieb,

Funktionsbezogenes
Sicherheitssystem

der Funktion

Fehlertoleranz

Wartung

Ausweichsysteme

Physisches
Sicherheitssystem

Unversehrheit
phys. Komponenten

Zutrittskontrolle

Uberwachung und
Gefahrenabwehr

Schadens-
begrenzung

Systemname

Systemaziel

Praventivfunktion

Permanentfunktion

Reaktivfunktion
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Modellbasierte Software-

Kostenbetrachtung einer Maldnahme tehniken fir sichers
Systeme SS 2012

e FUr alle Mal3nahmen sind die einmaligen und wiederkehrenden Kosten zu
berucksichtigen

e Diesen Kosten wird der Nutzen gegenubergestellt, der sich durch die
Risikoreduktion ergibt Uberprifung der Angemessenheit (Beispiel)

e MalRnahme: Beschaffung eines Programms zur Uberwachung des
Rechnerzugriffs

- Kosten: € 300,- pro PC
- Nutzen ?

e Malnahme: Verantwortliche flr die Datensicherung benennen

- Kosten: Keine

e Malnahme: Festlegung der Intervalle zur Datensicherung

- Kosten: Ca. 1 Arbeitsstunde pro Woche

- Nutzen ?
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Beispiel: Total Cost of Ownership
fur Firewall-System (1/2)

Modellbasierte Software-

techniken fiir sichere
Systeme SS 2012

4
SOFTWARE ENGINEERING

Sicherheitspolitik 2 Wo bis 3 Monate 7.500 45.000
Produktauswahl 2 Wo bis 3 Monate 7.500 45.000
Erganzende Malinahmen (Infrastruktur, 1 Wo bis 4 Wo 3.750 15.000
Personal, Organisation)

Produktkosten 5.000 75.000

Installation 2 bis 5 Tage 1.500 3.750
Inbetriebnahme 3 bis 10 Tage 2.250 7.500
Sonstige MaRnahmen (Schulung) 3 Wo bis 3 Monate 11.250 45.000
Summe 38.750 236.250
17
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Modellbasierte Software-
techniken ftr sichere
Systeme SS 2012

Betriebsphase

Aufwand

RegelmaRige Uberpriifung der umgesetzten SicherheitsmaRnahmen

Techn. MalRnhahmen (Tests)

4 Tage pro Jahr

Infrastrukturelle MaRnahmen (Zugangskontrolle, Leitungsfuhrung, etc.)

4 Tage pro Jahr

Organisatorische MalRnahmen (Logbuchauswertungen,
Verbindungsuberprufung — Common Point of Trust)

4 Tage pro Jahr

Personelle SicherheitsmalRnahmen (Schulungen, Awareness-Bildung)

12 Tage pro Jahr

Aufrechterhaltung des Betriebs

Rechteverwaltung

18 Tage pro Jahr

Analyse der Logbuchdaten

24 Tage pro Jahr

Einrichtung neuer Dienste

6 Tage pro Jahr

Genereller Admin-Aufwand

24 Tage pro Jahr

Summe

96 Tage pro Jahr =
75.000 Euro/Jahr

Bei 1000 Benutzern ergibt sich ein Aufwand von 75 € /Benutzer

technische universitat . ) v )
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Ursachenanalyse ist bei Risiken Modellbasierte Software-

techniken fiir sichere

von Geschaftsprozessen entscheidend ! systeme ss 2012
I

Ursachenkomplex Wirkungskomplex

4
SOFTWARE ENGINEERING

Risikoereignisse

Menschen Prozessgestaltung

unzureichende

_—_—_—_—__‘

Missver- Kontrolle
standnisse |
| \ | |
| | Kapazitats- || Abwicklungs-
Kriminelle Kommunika- probleme fehler
Energie tionsmangel
unklare
Benutzerfuhrung

Programmier- | | Hardware-
fehler ausfalle

Systeme
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Ursachen-Wirkungs-Zusammenhange Modelasierte Software-
techniken fiir sichere
erfordern Prozesssicht Systeme SS 2012

| Authenzitats- | Abglemh
+ prifung

5 ____________________ 5 InpuUOutput
. Input nicht ! -

— authentlsch

_____________________

- Output falsch |
interpretiert

___________________

Testen der !
 Zuarifiekontrolle , Verarhenung SN
| 2L 7 fehlerhaft |
| Zugriff nicht | -
__autorisiert ;1
Anwendungen
. Zugriffsschutz .. ~ | — | | & | el ,
':.'.'".'.'".'.'.'.'.'.'.'E.'.'"' . Backup-
. Daten - Verbindungen |
. manipuliert : Ks : i
S Ausfall i
IT-Infrastruktur ; T g .
® ' Integritats- X %  Netzwerk |
i prdfung : Datenkommunikation
Daten |
_verfalscht |
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Prozessbasiertes OpRisk-Management: Modelibasierte Software-

techniken fiir sichere

Beispiel Kreditbearbeitung Systeme SS 2012

SOFTWARE ENGINEERING

Kunden-
verlust

» Kredit-
Zusatz- ausfall
kosten
Kaorrektur-
buchung

Eingeheande Vorgeprifte Genehmigte Laufende
Kreditantrage Antrage T Antrage T e Kredite
> S::gﬁ:;g > Scoring, * Anlage Kreditakte, Kr:::it;nl-trluﬁtt:r.ing
Genehmigung Buchung

SW-
Ausfall

HW-
Ausfall
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Prozessbasiertes Simulationsmodell  Modeibasierte Software-

techniken flir sichere

Kreditbearbeitung Systeme SS 2012

WS-Dichte _<,> @

Frequenz

SOFTWARE ENGINEERING

TIII I IIIIIIIII

)

, S N I Wechselwirkungen

| O i : "' zwischen
Geschaftsprnzess

1 und IT-Appli katmnen

R ——

Kredit-
ausfall
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Wechselwirkung von |IT-Applikationen undModelibasierte Software-

techniken fiir sichere

Geschaftsprozess Systeme SS 2012

Systemauslall

Trigger:
w ginmal pro Wachis,
H stachaitisch
Systembetrieb
Zeitpunkl | des Gmﬂ 183»;:?;?9:
Gaschahans
JRachlack-
Furiklion®: Dausr o
Far  bis gt
Avsial
Zustand als
Zaitfuriklion
Fumulaticon:
Zusammenfasaung
allar Auatille
Justand als
Zaitfurdtion
Triggar: Geschaftsvorfall
o ginmal pro Mirule,
eschaftsbetrie stochastisch
Zeilpurkt  dis
Geschabans Zaitesrsazung:
Zaitfunklion zum
Zoitpurad ¢
FENGNMEN
Systom ausgefalien zum Zeipunkt des Gnmﬁ;ﬁna::mr'l
Gaschallsvorlalls? ¥ Ly
Erscheicung:
== | Warl v
main == 0
1 Werlust
FEumulalicn:
Addeion aler Werle
I—— Warlust
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Sim
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Modellbasierte Software-
techniken fiir sichere
Systeme SS 2012

Version 1:

IT-Ausfall & pro Woche 1x flr @ 1 Std.
Geschéaftsvorfall (Wert & 100 €),

@ einmal pro Minute (24 h).
Referenzzeitraum 1 Woche.

Ergebnisse:
Erwarteter Verlust = 6000 €/ Woche
VaR = 24.400 € (0,99-Quantil)

Version 2:

IT-Ausfallrate wurde verdoppelt

(& 2x pro Woche).

Mittlere Ausfalldauer wurde halbiert
auf 2 Std.

Ergebnisse:
Erwarteter Verlust = 6000 €/Woche
VaR = 18.320 € (0,99-Quantil).

Wechselwirkungen zwischen Geschaftsprozess

und IT beeinflussen VaR signifikant!

hJ technische universitat
dortmund

24

o _ o _ y fakultat fur
Jan Jurjens: Sicherheitsdkonomie h informatik



tu

Analysemoglichkeiten durch

Simulation

Loss Density [€~.1]

technische universitat

Modellbasierte Software-
techniken fiir sichere
Systeme SS 2012

LEHRSTUHL 14
SOFTWARE ENGINEERING

Szenario 2: Quantifizierung der Wirkung
von risikobeeinfluBenden Gréssen
(z.B. Erhéhung von Bestatigungsdauern)

25
S fakultat fur

dortmund Jan Jurjens: Sicherheitsdkonomie informatik




Aktuelles Forschungsprojekt:  woseliasisre sotwere- |8

techniken fiir sichere

Seconomics Systeme S5 2012
e

Aktuelles Projekt: Seconomics (EU).

Ziel: Unterstutzung fur Analysen hinsichtlich Rentabilitat von
Sicherheitsinvestitionen auf Basis von vorhandenen Artefakten
(z.B. Geschaftsprozess-Modelle).
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