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3. Modell-basierte Sicherheit mit UML
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Modellbasierte

UML.: Einige Diagrammarten Softwarstechniken fiir
sichere Systeme SS 2012
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Modellbasierte

Geschichte der UML Softwaretechniken fiir
sichere Systeme SS 2012

I
OMG UML 2.3 2010

OMG UML 2.2 2009
OMG UML 2.1 2007
OMG UML 2.0 2004
OMG UML 1.5 2003
OMG UML 1.4 2001

OMG UML 1.3 71999

OMG UML 1.2 71998

UML Partners UML 1.1 71997
UML Partners UML 1.0 7997
Bo., Ru., Ja. UML 0.9 7996

Booch, Rumbaugh Unified Method 0.8 7995 Jacobson OOSE 7995
Rumbaugh et al. OMT 7991 Booch OOD 7992
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Modellbasierte

UML S peZIfI kation Softwaretechniken filr
sichere Systeme SS 2012

ubertragt
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Modellbasierte

UML S pezifi kation Softwaretechniken fiir
sichere Systeme SS 2012

I
e Definition der Modellierungssprache

e Bestandteile

- Abstrakte Syntax

® Modellelemente Metamodell

- Statische Semantik + Constraints (OCL)
® \Wohlgeformtheit

- Konkrete Syntax

® Notation, ggf. graphische Symbole
- Dynamische Semantik

® Verwendung, Bedeutung
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UML Metamodell Beispiel

Modellbasierte
Softwaretechniken fir
sichere Systeme SS 2012
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Modellbasierte

MetamOde”ierU ng Softwaretechniken fur
sichere Systeme SS 2012

D e
e Modelle sind Instanzen ihrer Metamodelle

e Beispiel Diagramm vs. Metamodell-Instanzen
o Metamodelle definieren Modellelemente

- ,Sprachdefinition”
e Metamodelle fur:

- Maschinenlesbarkeit

Validierung

- Speicherung von Modellen (Repositories)
- Datenaustausch/Interoperabilitat

- Definition von Transformationen
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Modellbasierte
Meta E beneﬂ Softwaretechniken fiir
sichere Systeme SS 2012

NN
e MO-Ebene

- Konkret. Ausgepragte Daten.
e M1-Ebene

- Modelle. Zum Beispiel physikalische oder logische Daten-
oder Prozessmodelle oder konkrete Auspragungen von

UML- bzw. Objekt-Modellen, welche die Daten der MO-
Ebene definieren.

e M2-Ebene

- Meta-Modelle. Definieren, wie die Modelle aufgebaut und
strukturiert sind. Zum Beispiel definieren Sprachelemente
wie Klassen, Assoziationen und Attribute der UML 2.0, wie
konkrete UML-Modelle aufgebaut sein konnen.
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Modellbasierte

M eta E be nen Softwaretechniken fiir
sichere Systeme SS 2012

I
e M3-Ebene

- Meta-Meta-Modelle (bzw. MOF-Ebene). Abstrakte Ebene,
die zur Definition der M2-Ebene herangezogen wird. Die
Definition der M3-Ebene erfolgt mit den Mitteln der M3-
Ebene selbst, dies stellt den Abschluss einer sonst
unendlichen Metaisierung dar.
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Meta Ebenen

Softwaretechniken fir
sichere Systeme SS 2012

Modellbasierte
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SOFTWARE ENGINEERING
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Modellbasierte

MetamOde”ierU ng Softwaretechniken fur
sichere Systeme SS 2012

E——
e WWege zum ,eigenen” Metamodell

- Eigenes Metamodell ,from scratch®
® aufwandig

- Direkte, beliebige Erweiterung/Anpassung eines
Metamodells

® Setzt uneingeschrankten Zugriff auf das Metamodell voraus
und verletzt ggf. exisitierende Semantik

- Erweiterung des UML-Metamodells durch
® UML Profile

® \/orgesehene Schnittstelle zum UML-Metamodell
® Lediglich Verfeinerung
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U M L P rOﬁ | Modellbasierte

: . . Softwaretechniken fiir Zeim
Erweiterungsmoglichkeiten sichere Systeme SS 2012

Stereotypen: spezialisiert die Benutzung von
Modellelementen <<label>>.

Tagged value: fugt {tag=value} Paare zu
stereotypisierten Elementen hinzu.

Constraint: verfeinert die Semantik eines
stereotypisierten Elements.

Profil: sammelt obige Informationen.
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U ML P rOﬁ | Modellbasierte

Softwaretechniken fir

Erweiterungsmoglichkeiten sichere Systeme SS 2012
B
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UML Profil
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SOFTWARE ENGINEERING
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U ML P rOﬁ | Modellbasierte

Softwaretechniken fir

Erweiterungsmoglichkeiten sichere Systeme SS 2012
SOFTWARE ENGINEERING
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U ML P rOﬁ | Modellbasierte

. Softwaretechniken fur
Beispiel sichere Systerne SS 2012

SOFTWARE ENGINEERING

«profile»
UMLsec4UML2
«stereotype» «stereotype~» «stereotype» «stereotype» «stereotype»
secure dependency critical call send secrecy
=] secrecy: String
5 integrity: String
=3 high: String
«stereotype»
integrity
(umi) (uml)
Dependency / ™ Connector
(uml) (umi) (umi) (umi)
Model Package Class Component «stereotype»
high
«stereotype» «stereotype» «stereotype»
[ £ < I E
stereotype: stereotype encrypted Internet LAN
data security secure links
£ adversary: String = adversary: String
i (uml) (uml)
CommunicationPath Node
(Dependency.allInstances ()->select(
d | d.oclAsType(Dependency) .getAppliedStereotypes () .name->includes(’secrecy’))->forAll(
d.1
d,‘l !uclAsType(Dependency) .source. getAppliedStereotypes() ->any( /7_
s | s.oclAsType(Stereotype).name="critical’).getValue(
d_1.0clAsType(Dependency) . source.getAppliedStereotypes () ->any (
s | s.oclAsType(Stereotype).name="critical’), secrecy’)
50 «stereotype» «stereotype» «stereotype» «stereotype»
BT e e e e wire smart card POS device issuer node
d_1.oclAsType(Dependency) . target.getAppliedStereotypes()->any(
s | s.oclAsType(Stereotype).name=’critical’), secrecy’)
)
)
)
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U ML P rOﬁ | Modellbasierte

. Softwaretechniken fur
Beispiel sichere Systerne SS 2012

«profile»
UMLsec4UML2

SOFTWARE ENGINEERING

«stereotype» «stereotype» «stereotype» «stereotype» «stereotype»
secure dependency critical call send secrecy
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I Modellbasierte
U M L P rOfI I Softwaretechniken fir

Beispiel sichere Systerne SS 2012
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Modellbasierte

UML Diagrammtypen Softwaretechniken fr
sichere Systeme SS 2012

SOFTWARE ENGINEERING

UML-Diagramme

Strukturdiagramme Verhaltensdiagramme

Interaktionsdiagramme

'

Unterschiede zwischen hoch k%
UML 1.x und UML 2.0: mittel Ok
gering *
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Modellbasierte

UMLsec-relevante Diagrammtypen  sofwaretechniken fir
sichere Systeme SS 2012

UML-Diagramme

Strukturdiagramme

Verhaltensdiagramme

Interaktionsdiagramme

H‘\m}:

Unterschiede zwischen hoch Yk
UML 1.x und UML 2.0: mittel *k
gering *
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Modellbasierte

UMLsec-relevante Diagrammtypen _ Softwaretechniken fir
sichere Systeme SS 2012

Anwendungsfalldiagramm: Enthalt die Anforderungen an das
System

Klassendiagramm: Datenstruktur des Systems
Zustandsdiagramm: dynamisches Verhalten der Komponenten

Aktivitatsdiagramm: Sieuerung des Ablaufs zwischen den
Komponenten

Sequenzdiagramm: Interakiion durch Nachrichtenaustausch
Verteilungsdiagramm: Physikalische Umgebung

Paket/Subsystem: Fasst Diagramme eines Systemteils zusammen
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Modellbasierte

UMLsec Anmerkungen Softwaretechniken fiir
sichere Systeme SS 2012
N
e UMLZ2 Vorstellung auf UMLsec relevante Diagramme

beschrankt
e UMLsec auf UML 1.5 definiert

- Beispiele konnen von UML 2 Abweichen

e UMLsec wurde zum Grol3teil schon auf UML 2 angehoben
(Siehe UMLSec4UML2 Profil), aber um Verwirrung
vorzubeugen alle Beispiele in UML 1.5
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UML im Schnelldurchlauf

Klassendiagramm

UML-Diagramme

Modellbasierte
Softwaretechniken fir
sichere Systeme SS 2012

Strukturdiagramme

H‘\m}:

Unterschiede zwischen hoch %%
UML 1.x und UML 2.0: mittel Ok
gering *

Verhaltensdiagramme

Interaktionsdiagramme

-tu technische universitat
dortmund

3 Modell-basierte Sicherheit mit UML
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UML im Schnelldurchlauf Modellbasierte

. Softwaretechniken fir T
Klassend|ag ramm sichere Systeme SS 2012

I
e Diese zentrale Frage beantwortet das Diagramm:

- Aus welchen Klassen besteht mein System und wie stehen
diese untereinander in Beziehung?

e Diese Starken hat das Diagramm:

- beschreibt die statische Struktur des Systems
- enthalt alle Strukturzusammenhange und Datentypen
- iIst Brucke zu dynamischen Diagrammen
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UML im Schnelldurchlauf Modellbasierte

: Softwaretechniken flr o
K|assend|ag ramm sichere Systeme SS 2012

N
e Anderungen gegenlber friiheren UML-Versionen

- Unsauberkeiten wurden beseitigt, einige Elemente wurden
uberarbeitet (z. B. copy- oder become-Stereotypen).

- Sonst keine wesentlichen Anderungen.

e Besondere Hinweise

- Klassen sollten mit einem Hauptwort im Singular benannt
werden.

- In den Namen sollten Sonderzeichen und Umlaute
vermieden werden.
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UML im Schnelldurchlauf Modellbasierte

Softwaretechniken fir

Klassendiagramm sichere Systeme SS 2012
SOFTWARE ENGINEERING
Feier Zutat
T | + termin : Datum + name : String 1.7
+ abbrechen ()
besucht 2.7
Partyteilnehmer ‘ 1
- betrunken : Boolean = false
Cocktail
+ trinke () 0.*
Gast 1.* 1 Gastgeber 1
verabschiedet | - hektisch : Boolean = true treibt an 1
- ] Barmixer
+ feiere() empfangt | * verabschieden ()
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UMLsec Beispiel Modelbasierte

: Softwaretechniken fir G
Klassendiagramm sichere Systeme SS 2012

Klassenstrukiur des Systems.

Klasse mit Attributen und Operation / Signalen,
Beziehungen zwischen Klassen.

Cl=1 fguarded, GOb|} Cls2 {signed.Keu}
AT AT L Atk AT L2
Dependency
s<calls >
OpNargT ATw1]:HTuwl e — — — — —— ——— — — — — — Opdlargd &Twd ATz
Class
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UML im Schnelldurchlauf

Verteilungsdiagramm

UML-Diagramme

Modellbasierte
Softwaretechniken fir
sichere Systeme SS 2012

Strukturdiagramme

H‘\m}:

Unterschiede zwischen hoch %%
UML 1.x und UML 2.0: mittel Ok
gering *

Verhaltensdiagramme

Interaktionsdiagramme

-tu technische universitat
dortmund

3 Modell-basierte Sicherheit mit UML
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UML im Schnelldurchlauf Modellbasierte

i : Softwaretechniken fir S
Vertellunnglag ramm sichere Systeme SS 2012

e Problem:

- Es soll die Verteilung der Software des Systems auf die
Hardware beschrieben werden.

e Diese zentrale Frage beantwortet das Diagramm:

- Wie sieht das Einsatzumfeld (Hardware, Server,
Datenbanken etc.) des Systems aus?

- Wie werden die Komponenten zur Laufzeit wohin verteilt?
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UML im Schnelldurchlauf Modellbasierte

' - Softwaretechniken fir |Gt
Vertellunnglag ramm sichere Systeme SS 2012

e Diese Starken hat das Diagramm:

- zeigt das Laufzeitumfeld des Systems mit den greifbaren
Systemteilen

- Darstellung von ,Softwareservern® moglich
- hohes Abstraktionsniveau, kaum Notationselemente

31
hJ technische universitat ) ) o ﬁ fakultat fur
dortmund 3 Modell-basierte Sicherheit mit UML

informatik



UML im Schnelldurchlauf Modellbasierte

i : Softwaretechniken fir S
Vertellunnglag ramm sichere Systeme SS 2012

N
e Anderungen gegenlber friiheren UML-Versionen

- Es wurde eine bessere Unterscheidung zwischen Soft- und
Hardware-Ausfuhrungsumgebungen vorgenommen.

- Verwendung von Artefakten.
e Besondere Hinweise

- Beschrankt euch durchgangig auf eine Darstellungsvariante,
wenn mehrere Notationsvarianten moglich sind (z.B. mit
oder ohne Deploy-Beziehungen).

32

technische universitat ) ) o ﬁ fakultat fur
dortmund 3 Modell-basierte Sicherheit mit UML informatik



UML im Schnelldurchlauf Modellbasierte

: , Softwaretechniken fur
Verteilungsdiagramm sichere Systemne SS 2012

SOFTWARE ENGINEERING

: <<device>>
<<device >> 1.* Datenhaltung (P

: Application Server
: DB Server

<<deployment spec>>

<<ExecutionEnvironment>>
AppDesc.xml << artifact>> D <<deploy>> : J2EE Server

execution : thread Applicationjar
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UMLsec Beispiel Modellbasierte

_ _ Softwaretechniken fir [N
Ve rte [ I un g Sd |ag ramm sichere Systeme SS 2012
Node
Location
Physical
Link

I : Com pName <. <<kindOfLink> >

<<kindOfDep>>
Dependency

Component

Erklart die physikalische Ebene, auf der das
System implementiert wird.
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UML im Schnelldurchlauf

Paketdiagramm

UML-Diagramme

Modellbasierte
Softwaretechniken fir
sichere Systeme SS 2012

Strukturdiagramme

H‘\m}:

Unterschiede zwischen hoch %%
UML 1.x und UML 2.0: mittel Ok
gering *

Verhaltensdiagramme

Interaktionsdiagramme

-tu technische universitat
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UML im Schnelldurchlauf Modellbasierte

: Softwaretechniken fir Sagm
Paketd lagramm sichere Systeme SS 2012

e Problem:

- Grolde Softwaresysteme mit mehreren 100 Klassen lassen
sich nicht mehr von einer Person uberblicken.

e Diese zentrale Frage beantwortet das Diagramm:

- \_/_Vie kann ich mein Modell so schneiden, dass ich den
Uberblick bewahre?

e Diese Starken hat das Diagramm:

- organisiert das Systemmodell in grol3eren Einheiten durch
logische Zusammenfassung von Modellelementen

- Modellierung von Abhangigkeiten und Inklusionen ist
moglich

36

technische universitat ) ) o . fakultat fur
'l'U dortmund 3 Modell-basierte Sicherheit mit UML ﬁ et



UML im Schnelldurchlauf Modellbasierte

: Softwaretechniken fur &
Paketdiagramm sichere Systeme SS 2012

S
e Anderungen durch UML 2:

- Insgesamt: keine Anderungen!

- Jedoch: Der Importmechanismus (insbesondere
Behandlung und Verschmelzung von Namensraumen)
prominenter dokumentiert
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UML im Schnelldurchlauf Modellbasierte

: Softwaretechniken fir Sagm
Paketd lagramm sichere Systeme SS 2012

P1 P2 e |nhalt:

- P3 importiert A
A B (P1) als private
- P3 importiert B
T A7 (P2) als public
|

|

|

|

|

<<import>

-7 - P4 importiert
-7 P3
- P4

<<access>>

P3

e Folge:
<<impor¢> - P4 darf nicht
auf A zugreifen

- P4 darf auf B
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UMLsec Beispiel Modellbasierte

_ Softwaretechniken flr
Paketdiagramm sichere Systeme SS 2012

MName | Channel <<data security>> |—'—||
send(d:Data) 5
Operations | receive():Data send(d)
S:Sender | R:Receiver ftransmit(d)
Sender <<criticals > Receiver < <criticals»
Interface —v | {secrecy=a} fsecrecy=a)
<<Interface>> send(d:Data) = [T °C ={receive(): Data
< zzands>
send_on_channel s t ] transmit{d': Data)
send(d: Data) M M
?{9\ Sendernode Receivernode
Sendercomp Receivercomp
< <entrypheds >
C:| S:Sender C:| R:Receiver
Di |~ T cesends> =
iagrams v v

Kann benutzt werden, um UML Element zu einer
Gruppe zusammen zu fugen.
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UML im Schnelldurchlauf Modellbasierte

o _ Softwaretechniken fir
Aktivitatsd lagramm sichere Systeme SS 2012

e Problem:

- Es sollen Ablaufe, z.B. Geschaftsprozesse, modelliert
werden. Im Vordergrund steht dabei eine Aufgabe, die in

Einzelschritte zerlegt werden soll.

- Es sollen Details eines Anwendungsfalles festgelegt
werden.

e Diese zentrale Frage beantwortet das Diagramm:
- Wie realisiert mein System ein bestimmtes Verhalten?
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UML im Schnelldurchlauf Modellbasierte

o _ Softwaretechniken fir o
Aktivitatsd lagramm sichere Systeme SS 2012

B
e Diese Starken hat das Diagramm:

- Detaillierte Visualisierung von Ablaufen mit Bedingungen,
Schleifen und Verzweigungen.

- Parallelisierung und Synchronisation ist moglich.
- Darstellung von Daten- und Kontrollflussen.
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UML im Schnelldurchlauf Modellbasierte

o _ Softwaretechniken fir =it
Aktivitatsd lagramm sichere Systeme SS 2012

N
e Anderungen gegenlber friiheren UML-Versionen

- sind jetzt keine Sonderform der Zustandsdiagramme mehr,
sondern basieren auf erweiterten Petri-Netzen

- damit sind viele Einschrankungen beseitigt:

® verbesserte Testbarkeit

@ fast automatisch erkennbare Verklemmungsfreiheit

® bessere Unterstutzung paralleler Flusse

® Ausfuhrbarkeit fast vollstandig moglich

® mehr Flexibilitat in der Modellierung durch das Tokenkonzept
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UML im Schnelldurchlauf Modelbasierte g
- _ . _ Softwaretechniken fur o
Aktivitatsdiagramm stark geandert in UML2 sichere Systeme SS 2012

EE———
e Tokenkonzept

- Ein Token (auch: Marke) zeigt an, an welchem Punkt sich
der Ablauf gerade befindet.

- Es konnen beliebig viele Token unterwegs sein (parallele
Ablaufe).

- Token werden graphisch nicht dargestellt, sondern dienen
nur der Erklarung der Ablaufe.
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UML im Schnelldurchlauf Modellbasierte
L ) Softwaretechniken fir
Aktivitatsd lagramim sichere Systeme SS 2012

N
e Besondere Hinweise

- Fur die Modellierung reaktiver Systeme sollten lieber
Zustandsautomaten verwendet werden.

- Verzweigungen und deren Bedingungen sollten immer exakt
modelliert werden.

45

hJ technische universitat ) ) o . fakultat fur
dortmund 3 Modell-basierte Sicherheit mit UML informatik



UML im Schnelldurchlauf Modellbasierte

o _ Softwaretechniken fir
Aktivitatsd lagramm sichere Systeme SS 2012

[ Zeitpunkt wahlen H Gaste einladen }
/r Einkaufen }
[Zusagen < 50%)] J& [Zusagen >= 50%)]

[Essen
verbrannf] (

[ Essen wegwerfen} k Essen kochen J {Getrénke kalt stellen}

[Essen
geniel3bar]

SOFTWARE ENGINEERING

betrunken ins
Bett fallen

—

{ Partyservice w

bestellen J

M Party abbrechen j

PR el e e e e T R e e e e e T I = - —_——— -

1 \
Feiern
[Essensreste wegwerfen} [ Nahrung vertilgen } [ Partygaste zahlen }

[ Party beenden J

I 1
1 1
1 1
1 1
1 1
1 1
| 1
1 1
1 1
1 1
1 1
I I I
| [Vorrate [<10% sind noch da] !
| . vorhanden] N
| {weight = 5} (\ \
1 1
: [>=10% sind noch da] :
1 1
1 .

é ; " . bei Tankstelle w ( i X
! Mull rausbringen . Vorrate prifen !
! nachriisten J . ] L W g ;
I [keine Vorréte arnung der |
\ vorhanden| Polizei

\ /
AN N . /,

M e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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UMLsec Beispiel

Akt|V|tatSd |ag ramm sichere Systerne SS 2012
. e
e Swimlanes
Spezifiziert den hsacts — —
Kontrollfluss zwischen @
Synichronizationbar

Komponenten

desselben Systems. Ist ...

auf einer hoheren

Abstraktionsebene als

Zustands- und
Sequenzdiagramme.

Modellbasierte
Softwaretechniken fir

Transition

s

[ entry/nt:={) J/

W

[ entry/nt:=nt+1 ]

M

[mt < lirmit]

W

N

o
L
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UML im Schnelldurchlauf Modellbasierte

. Softwaretechniken fir T
Anwendungsfalld|ag ramm sichere Systeme SS 2012

e Problem:

- Das externe Verhalten des Systems soll aus Nutzersicht
dargestellt werden.

e Diese zentrale Frage beantwortet das Diagramm:

- Was leistet mein System fur seine Umwelt
(Nachbarsysteme, Stakeholder)?

e Diese Starken hat das Diagramm:
- prasentiert die AulRensicht auf das System

- geeignet zur Kontextabgrenzung
- hohes Abstraktionsniveau, einfache Notationsmittel

49

hJ technische universitat ) ) o . fakultat fur
dortmund 3 Modell-basierte Sicherheit mit UML informatik



UML im Schnelldurchlauf Modellbasierte

: Softwaretechniken fir B
Anwendungsfa||d|ag ramm sichere Systeme SS 2012

E——
e Anderungen gegenlber friiheren UML-Versionen
- Akteure mussen benannt werden

- Die <<extend>>-Beziehung kann Vorbedingungen und
extension points besitzen.

e Besondere Hinweise

- Anwendungsfalle sollten nicht zur detaillierten Beschreibung
von Operationen oder Funktionen verwendet werden.

- Es sollten keine nicht-funktionalen Anforderungen
beschrieben werden.

- Anwendungsfalle sollten immer die Anwendersicht, nie die
Entwicklersicht widerspiegeln.
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UML im Schnelldurchlauf Modellbasierte

_ Softwaretechniken fiir
Anwendungsfalldiagramm sichere Systeme SS 2012

SOFTWARE ENGINEERING

Einweihungsfeier

condition:
{Kuhlschrank leer}

extension point
Nachschub

Gast

extension point
Nachschub

\\ <<extend>>

~ \

Essen <<extend>>~.

\

Pizzaservice
anrufen

Gastgeber
<<include>>
Gaste N\ _____ocem-mmoC Feier auflosen
hinausbegleiten
— L T e
Feier abrupt
beenden
Polizei
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UMLsec Beipspiel Modellbasierte

. Softwaretechniken fir T
Anwendungsfalldiagramm sichere Systeme SS 2012

Sales application <<fair exchanges: |—|—|

I::nu:,fs goods
sells g:mds /&

Business

Customer

Spezifiziert einen Anwendungsfall des Systems:
Szenario einer Funktionalitat, die einem Benutzer
oder einem anderen System angeboten wird.

Akteure die mit einer Aktivitat verknupft sind.
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UML im Schnelldurchlauf Modellbasierte

Softwaretechniken fir
Zustandsautomat sichere Systeme SS 2012

I
e Diese zentrale Frage beantwortet das Diagramm:

- Welche Zustande kann ein Objekt, eine Schnittstelle, ein
Anwendungsfall etc. bei welchen Ereignissen annehmen?

e Diese Starken hat das Diagramm:

- Prazise Abbildung eines Zustandmodells mit Zustanden,
Ereignissen, Nebenlaufigkeiten, Bedingungen, Ein- und
Austrittsaktionen

- Schachtelung moglich
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UML im Schnelldurchlauf Modellbasierte
Softwaretechniken fir
Zustandsautomat sichere Systeme SS 2012
|

e Beschreibung des Verhaltens von Anwendungsfallen

- Die formale Modellierung von Anwendungsfallen hat
folgende Vortelle:

® Sie sind eindeutig und weniger interpretierbar.
® Es konnen Testfalle abgeleitet werden.

e Beschreibung des Verhaltens von Klassen

- Dem Attribut einer Klasse wird im Allgemeinen ein Datentyp
zugeordnet.
- Wenn der Datentyp eine endliche Menge von gultigen

Werten besitzt, dann ergeben sich die verschiedenen
Zustande der Klasse aus allen moglichen Kombinationen

dieser Zustandsvariablen.
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UML im Schnelldurchlauf Modellbasierte

Softwaretechniken flr o
Zustandsautomat sichere Systeme SS 2012

I
e Protokollzustandsautomaten

- Unter einem Protokoll versteht man hier die erlaubte Abfolge
von Aufrufen der Operationen, die von einem Classifier
angeboten werden.
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UML im Schnelldurchlauf Modellbasierte
Softwaretechniken flr —=at
Zustandsautomat sichere Systeme SS 2012

E——
e Anderungen gegenlber friiheren UML-Versionen

- verbesserte Verknupfung von statischen Elementen und
dahinter liegenden Zustandsmodellen

- Protokollzustandsautomaten wurden zur prazisen Definition
von Schnittstellen und Ports eingefuhrt.

e Besondere Hinweise

- Es sollten niemals Zustande existieren, die nur eingehende,
aber keine ausgehenden Transitionen besitzen (ansonsten
ist das Modell unvollstandig).

- Es sollten nach Moglichkeit haufig Kreuzungspunkte
verwendet werden, um die Lesbarkeit zu erhohen.
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UML im Schnelldurchlauf Modellbasierte

Softwaretechniken fir
Zustandsautomat sichere Systeme SS 2012

SOFTWARE ENGINEERING

Bankautomat

Kontostand
Uberprifen

R

Bankkunde
Authentifizieren Geld abheben
e i —
/ / / — E— — [ —
sm Authentiﬁziererﬂ Karte [Karte = keine Bankkarte] /
‘ eingefiihrt Karte ausgeben
[Karte =
Bankkarte]
g‘? ( korrekte Bankkarte w
Entry/ Karte prifen J J
[Pin = richtig] — | -\

[Gllltigkeit = [Giiltigkeit = abgelaufen] /
gultig] Bankkarte einziehen

Pin
eingegeben ( Pincode-

neode |
L Eingabe J

[Pin = falsch] / #++
[# <3] [# >= 3] / Bankkarte einziehen
58

m technische universitat ] ) ) ] ﬁ fakultat fur
dortmund 3 Modell-basierte Sicherheit mit UML informatik




UMLsec Beispiel Modellbasierte

Softwaretechniken flr
Zustandsautomat sichere Systemne SS 2012

Dynamisches Verhalten der einzelnen
Komponenten.

Die Eingabe verursacht einen Zustandsubergang
und moglicherweise eine Ausgabe.

' .. T
. InitialState message(x)[condition] r' State

faction

e |

L A

Start Marker State Transition
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UML im Schnelldurchlauf Modsllbasierte iR
) Softwaretechniken fir —1at
Sequenzdiagramm sichere Systemne SS 2012

I
e Diese zentrale Frage beantwortet das Diagramm:

- Wer tauscht mit wem welche Informationen in welcher
Reihenfolge aus?

e Diese Starken hat das Diagramm:

- stellt detailliert den Informationsaustausch zwischen
Kommunikationspartnern dar

- sehr prazise Darstellung der zeitlichen Abfolge auch mit
Nebenlaufigkeiten

- Schachtelung und Flusssteuerung (Bedingungen, Schieifen,
Verzweigungen) moglich
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UML im Schnelldurchlauf Modellbasierte

- Softwaretechniken flr o
Sequenzdlag ramm sichere Systeme SS 2012

N
e Bedeutung des Diagramms

- Das Sequenzdiagramm ist das meistverwendeste unter den
Interaktionsdiagrammen.

e Gegenstand des Diagramms

- Es zeigt den zeitlichen Verlauf der Interaktion zwischen
mehreren Kommunikationspartnern (2 Dimensionen).
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UML im Schnelldurchlauf Modellbasierte

. Softwaretechniken fir T
SequenZdlag ramm sichere Systeme SS 2012

B
e Haufige Anwendungsfalle

- Die Abfolge der Nachrichten ist wichtig.

- Die durch Nachrichten verursachten Zustandsubergange
sind kaum relevant.

- Die Interaktionen sind kompliziert.

- Die strukturelle Verbindung zwischen den
Kommunikationspartner ist nicht relevant.

- Es stehen Ablaufdetails im Vordergrund.
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UML im Schnelldurchlauf Modellbasierte

- Softwaretechniken flr o
Sequenzdlag ramm sichere Systeme SS 2012

B
e Anderungen gegenlber friiheren UML-Versionen

- Ist strukturier- und zerlegbar

- Sequenzen konnen damit beliebig ineinander verschachtelt
werden.

- viele Moglichkeiten zur Steuerung von Kontrollflussen und
Nebenlaufigkeiten

- Alle wesentlichen Konstrukte aus den beliebten Message
Sequence Charts (MSC) wurden ubernommen.
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UML im Schnelldurchlauf Modellbasierte

- Softwaretechniken flr o
Sequenzdlag ramm sichere Systeme SS 2012

I
e Besondere Hinweise

- Es sollten haufig Interaktionsreferenzen genutzt werden, um
das Diagramm ubersichtlich zu gestalten.

- Es sollten an kritischen Stellen auch die falschen Ablaufe
mit den entsprechenden kombinierten Fragmenten
modelliert werden.
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UML im Schnelldurchlauf Modellbasierte

: Softwaretechniken fur
Sequenzdiagramm sichere Systemne SS 2012

Hausmann
\ Use-Case-Diagramm Sequenzdiagramm
Waschmaschine l sd Wasche waschen )
Wasche
trocknen ’ :Benutzer :Steuerung :Wasserventil | | :Heizelement :Motor :Pumpe
,,,,,, - . | | |
Wische <<extend>> I einschalten offnen
waschen {— — . > | | |
Wasser erhitzenl(Temperatur—'SO) | |
~ I
=~ . schlieRen | | |
< —_— —
Benutzer I I I
| Wasserventil I waschen I > |
Steuerung *+ Gifnen() == _I—b_ on _|- — | > l
+ schlieRen() I_a pumpen | J_
+ einschalten() \ — — — - - ' — - '
| Motor L | | | |
I t > "
Pumpe + waschen() par | schleudern | |
+ abpumpen() | | *Soneudernt) e el eyl gl L E
abpumpen
«— — — - _|___ 1 __TI
Heizelement — | | | |
+ Wasser erhitzen (Temperatur) «-— —
. T | | | | |
Klassendiagramm 0
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UMLsec Beispiele

Sequenzdiagramm
BN

ObjECt CiClient
Lifeline
K’ ':=5nd(ExthA(argc,1,2})

k:=fst{Exty - '{DecKéﬂa"‘gc,l,im

[fSl(EKtKCA(EF\gC:Irz:]] =5 ~

snd(Exty * - (Decg z1(argc,1,1)))=Nil

Messages

in]t(N-l,KC,Sigan_1 (C::Ke))

Modellbasierte
Softwaretechniken fir
sichere Systeme SS 2012

resp({S]gnKE_’l(Kj H e

Signy ;1(S:Kg))

M

xchd({s})

SiServer
I
|
|
:
|
)
=i
I
I -
[N = argg 4 4
i K™ := argeg 4
| [snd(Extk«{argS 1 3)} = k]
| r=r
|
! Guards
1
|
|
|
|
|
|
I
|
|
-
i
|
|

Verdeutlicht die Interaktion zwischen Objekten und
Komponenten per Nachrichtenaustausch.
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Modellbasierte

Zusammenfassun g Softwaretechniken fiir
sichere Systeme SS 2012

I
e Diese Folien beinhalteten:

- UML & Metaebenen
- UML Profil
- UML Diagramme

® Klassendiagramm

® Verteilungsdiagramm

® Paketdiagramm

® Aktivitatsdiagramm

® Anwendungsfalldiagramm
® Zustandsdiagramm

® Sequenzdiagramm
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