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4. Modell-basierte Sicherheit mit UML
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Anforderungen an die UML ~ Moseliasisrte sotwers- |8

techniken fiir sichere

Extension fur Security | Systeme SS 2012
.

Stellt grundlegende Sicherheitsanforderungen wie secrecy,
integrity, authenticity bereit.

Ermoglicht die Erwagung verschiedener
Bedrohungsszenarios abhangig von den Fahigkeiten des
Gegenspielers.

Ermoglicht das Einfugen wichtiger Sicherheitskonzepte (wie
z.B. tamper-resistant hardware).

Ermoglicht das Aufnehmen von Sicherheitsmechanismen
(wie z.B. access control).
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Anforderungen an die UML ~ Moseliasisrte sotwers- |8

techniken fiir sichere

Extension fur Security |l Systeme S5 2012
.

Stellt grundlegende Sicherheit bereit (z.B. mit
(a)symmetrischer Verschlusselung).

Ermoglicht die Begutachtung der physikalischen
Sicherheit.

Ermoglicht das Einbeziehen des
Sicherheitsmanagement (z.B. secure workflow).

Also: Fugt domain-spezifisches Sicherheitswissen
hinzu (Java, smart cards, CORBA, ...).
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Modell-basierte Sicherheit mit  modeibasierts sotwars-

techniken fiir sichere

U M LSGC Systeme SS 2012
EE

Erweiterung der Unified Modeling Language (UML) fur
sichere Systementwicklung.

* Evaluiert UML Modelle auf ihre Sicherheit.

* Fasst bestehende Regeln des gewissenhaften
sicheren Entwickelns zusammen.

* Macht diese Entwicklern zuganglich die nicht auf
sichere Systeme spezialisiert sind.

* Diskutiert Sicherheitsanforderungen aus
frihen Designphasen im Systemkontext. "

* Kann auch in der Zertifizierung benutzt
werden.
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Modellbasierte Software-

Jiiksec e
—

Flgt wiederkehrende Sicherheits-“"“t““‘ff'm’ff;ﬁga; ,,,,, l " ]
anforderungen, feindliche | e e
Szenarios, und Sicherheit- =" IF——5
mechanismen als vordefinierte ey
Marker hinzu. :;“[ ] o

Nutzt verkniipfte logische e —f—_

constraints um die Spezifikation zu Sdaally B S

verifizieren. Dabel kommen Model-Checker und ATPs, die

auf formalen Semantiken basieren, zum Einsatz.
Stellt sicher das die die Modellspezifikation in UML die
Sicherheitsanforderungen im Kontext des Dolev-Yao

Angreifermodells durchsetzt.
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Was deckt UMLsec ab ? M%&Z%z?ggé%;@ %
Sicherheitsanforderungen: <<secrecy>>,...
Bedrohungsszenarien: Vewende Threats.a(ster).
Sicherheitskonzepte: Zum Beispiel <<smart card>>.
Sicherheitsmechanismen: Z.B. <<guarded access>>.
Grundlegende Sicherheit: eingebaute Verschlusselung
Physikalische Sicherheit: Im Verteilungsdiagramm.
Sicherheitsmanagement: Im Aktivitatsdiagramm.

Technologie spezifisch: Java, CORBA Sicherheit.
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Modellbasierte Softwars- il

UMLsec: Generelle |deen techniken filr sichers
Systeme SS 2012

Aktivitatsdiagramm: Sicherer Kontrollfluss, Koordination
Klassendiagramm: Austausch von Daten
halt Sicherheitslevel bereit
Sequenzdiagrammz: Sicherheitskritische Interaktion
Zustandsdiagramm: Sicherheit innerhalb eines Objekts
Vertellungsdiagramm: Physikalische Sicherheits-
anforderungen
Package: Ganzheitliche Betrachtung der Sicherheit
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Modellbasierte Software-
techniken fir sichere
Systeme SS 2012

Stereotyp Basisklasse | Tags |Bedingungen Erlauterung
(Constraints)
Internet link Internetverbindung
secure links subsystem dependency security erzwingt sichere
matched by links Kommunikationsverbind.
secrecy dependency gewahrl. Geheimhaltung
secure subsystem call, send respect strukturelle Interaktion
dependency data security Datengeheimhaltung
no down-flow subsystem high prevents down-flow Informationsfluss
data subsystem provides secrecy, grundlegende Daten-
security integrity sicherheitsanforderung
fair exchange package start, |after start eventually Erzwingt einen fairen
stop | reach stop Handel
guarded Subsystem guarded objects acc. Zugangskontrolle durch
access through guards. ,2guard objects”
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UMLsec als integriertes Modelloasiere Software- B

techniken fiir sichere

formales Framework Systeme SS 2012
e

Basiert auf Formalisierung der wichtigsten
Sicherheitsanforderungen in einer integrierten Notation.

Erlaubt es, Anforderungen zu ordnen / kombinieren;
ermoglicht Modularitat / Komponierbarkeit, hierarchische
Zerlegung, Verfeinerung, ... :

Zum Beispiel:
Wenn das System <<secure links>> und
das Subsystem <<data security>> genugt,
dann erfullt das System auch <<data security>>.
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A N fO rd erun g enm |t Modellbasierte Software-
_ techniken fiir sichere
Anwendungsfall-Diagrammen Systeme S8 2012 4

Sales application «fair exchange»

buys goods
% %

Customer Business

Erfasst Sicherheitsanforderungen
in Anwendungsfalldiagrammen.

Das relevante Stereotyp muss ebenfalls im
dazugehorigen Aktivitatsdiagramm auftauchen.
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) Modellbasierte Software-
Fairer Handel techniken fiir sichere
Systeme SS 2012

| e
. Purch fai h
E I n Ku nde ka Uft Wa re {stgftg{le’fye}} {st0p=<<{<Raelc1ia?r}ri§’i§(n1§>e}~>}~> ’_l_‘
bei einem Handler. Customer ’ Business
Wle_ Kann man einen (Request good)
fairen Handel
erzwingen ? Pay
Nach der Bezahlung G
. 1t unt1
muss der Kunde bis del?ve?ly e ) EDeliver)
zur Lieferfrist warten undelivered dehvefed
und kann dann die Pick U
Em n 1 p
Zahlung zurtickziehen. @11“) ——F /4@
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Modellbasierte Softwars- il

<<fair excha nge>> techniken fiir sichere
Systeme SS 2012

Sichert generisch die Bedingungen fur fairen
Handel.

Bedingung: Wenn in einem Aktivitatsdiagramm ein
{start} Punkt erreicht wurde, wird letzten Endes
immer ein {stop} Punkt erreicht.

(Das kann nicht fur ein System sichergestellt
werden, das durch einen Angreifer komplett lahm
gelegt werden kann.)
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Modellbasierte Software-

Be | S p | el techniken fiir sichere
Systeme SS 2012
T
: Purch fai h
<<fa| r eXChange>> {stgftg{I?:ye}} {st0p=<<{(R?:1c1ia?r}ri§’i§(n1§>e}»>; ’_l_‘
Erfullt, wenn kein Customer ’ Business
Angreifer das System (Request go@
stoppen kann: Nach der
Pay

Zahlung kann der Kunde

entweder die Waituntil)
. . deli d

angelieferte Ware in e

Empfang nehmen, oder
hat die Maglichkeit, die (e @
' e

Zahlung zu stornieren.

undelivered dehvered
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Modellbasierte Software- |23 -'E
<<Z|nternet>>, <<encrypted>>, techniken fiir sichere |
Systeme SS 2012

Arten von Kommunikationsverbindungen (Links)
oder Systemknoten (Nodes).

Fur Angreiferart A, Stereotyp s, gibt es eine Menge
Threats (s) £ {delete, read, insert, access}
von Aktionen, die der Angreifer ausfuhren kann.

Standardangreifer:

Stereotype Threats ;¢ ()
Internet {delete, reéd, insert}
encrypted {delete}

LAN %)

smart card @
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«secure links»
Remote access

Z -

client machine ..l | «secrecy» | server machine
get password T=-

client apps «call» " o==d.__web server
browser II access control
«Internety II

Architektur sicher gegen ?
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_ Modelibasierte Software- [tk
<<secure links>> techniken fiir sichere |G
Systeme SS 2012

Stellt sicher, dass die physikalische Ebene die
Sicherheitsbestimmungen bei der Kommunikation gegen
einen gegebenen Angreifer des Typs A einhalt.

Bedingung: Fur jede Abhangigkeit d mit Stereotyp s €
{<<secrecy>>, <<integrity>>} zwischen Komponenten auf
Knoten n#m verlauft die Kommunikation Uber eine
Kommunikationsverbindung / zwischen n und m mit
Stereotyp t sodass:

* Wenn s = <<secrecy>>: habe read & Threats (t).
« Wenn s = <<integrity>>: habe insert & Threats4 ().
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Modellbasierte Software-
techniken fir sichere
Systeme SS 2012

Angreifer darf nicht lesen

«secure linksy
Remote access

«secrecy» server machine

an
........
L |

«call»

«Internety
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Modellbasierte Software-
techniken fir sichere
Systeme SS 2012

Angreifer kann lesen

«secure linksy
Remote access

«secrecy» | serwfi machine

«call» web server

access control

«Internety
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Modellbasierte Software-
techniken fir sichere
Systeme SS 2012

Angreifer darf nicht lesen Angreifer kann lesen

«secure linksy
Remote access

«secrecy» | serwfi machine

«call» web server

access control

«Internety
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Modellbasierte Software-
techniken fir sichere
Systeme SS 2012

Standard-Angreifertyp gegeben Bedingung fur Stereotyp
<<secure links>> ;
In Bezug auf das Threats,, (Internet) Szenario, bietet

<<Internet>> keine Sicherheit gegen den Standard Angreifer.

«secure links»
Remote access

client machine .| | «secrecy» | server machine
get password| [TTtef--a.....
client apps «eally |7z 2 Web server
browser Iaccess control
«Internety II
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Modellbasierte Software-
techniken fir s
Systeme SS 2012

Key generation «secure dependency» I'LI

newkey(): Key «interfacey
Random number .
Key generator «critical»
Random generator random(): Real {secrecy={newkey(),random()}}
seed: Real i S
random(): Real «ally [-newkey(): Key

Datenverteilung sicher ?
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Modellbasierte Softwars- il

<<Secure dependency>> techniken fiir sichere
Systeme SS 2012

Stellt sicher, dass <<call>>- und <<send>>-Abhangigkeiten
zwischen Komponenten die Sicherheitsanforderungen fur
versendete Daten respekiieren. Das geschieht mit den Tags
{secrecy}, {integrity}.

Bedingung: Fur <<call>>- oder <<send>>-Abhangigkeiten von
C nach D (und genauso fur {integrity}):

Nachricht in D ist markiert {secrecy} in C genau dann wenn auch

in D.

Wenn Nachricht in D als {secrecy} in C markiert ist, dann ist

Abhangigkeit mit <<secrecy>> markiert.
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Beispiel <<secure dependency>> techniken firsichere

Key generation

«secure dependency» I_I_|

Modellbasierte Software-
Systeme SS 2012

newkey(): Key

Random generator

«interface»
Random number

seed: Real

random(): Real

Key generator «critical»

{secrecy={newkey(),random()},

random(): Real

«call»

I -newkey(): Key

hJ technische universitat
dortmund

random() muss geheim (secret) sein
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Modellbasierte Software-

Beispiel <<secure dependency>> techniken firsichere
Systeme SS 2012

Key generation «secure dependency» 1

newkey(): Key «interface»
Random number

Key generator «critical»
{secrecy={newkey(),random()},

Random generator

seed: Real L%

I -newkey(): Key

«call»

random(): Real

random() ist nicht geheim (secret)
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Key generation

«secure dependency» I_I_|

Modellbasierte Software-
techniken fir sichere
Systeme SS 2012

newkey(): Key

Random generator

«interface»

Random number

seed: Real

random(): Real

Key generator «critical»
{secrecy={newkey(),random()},

L 4

random(): Real

4

F74

1 4

«call»

I -newkey(): Key

call-Abhangigkeit stellt kein Geheimhaltung (secrecy) bereit

technische universitat
! dortmund
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Beispiel <<secure dependency>> techniken firsichere

Key generation

«secure dependency» I_I_|

Modellbasierte Software-
Systeme SS 2012

newkey(): Key

Random generator

«interface»
Random number

seed: Real

Key generator «critical»
{secrecy={newkey(),random()},

random(): Real

«call»

*I -newkey(): Key

random() nicht gehfim (secret)

call-Abhangigkeit stellt
keine Geheimhaltung (secrecy) bereit

hJ technische universitat
dortmund

random() muss geheim
(secret) sein

27

. fakultat fur

4 Modell-basierte Sicherheit mit UML informatik



Beispiel <<secure dependency>> techniken firsichere

Modellbasierte Software-
Systeme SS 2012

Key generation

«secure dependency» I_I_I

newkey(): Key

Random generator

seed: Real

random(): Real

Random number

«interface)

Key generator «critical»

random(): Real {secrecy={newkey(),random()}}

L 4

L 4

L 4

*} -newkey(): Key

«call»

Verletzt <<secure dependency>>: Random und die
<<call>>-Abhangigkeit bieten keine Sicherheit von
random() zum Key generator.

-tLJ technische universitat
dortmund
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Modellbasierte Software-

usammen fa Ssung techniken fiir sichere
Systeme SS 2012

I
e |dee hinter UMLsec

e Ubersicht UMLsec Stereotypen
e Fair exchange

e Secure links

e Secure dependency
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