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Java Sicherheits-Architektur techniken fiir sichers RS

Systeme SS 2012
R
Ursprunglich (JDK 1.0): Sandkasten-Modell.
ZU simplistisch und restriktiv.

JDK 1.2/1.3: feinere Sicherheitskontrolle (signing,
sealing, guarding objects, . . . )

Aber: komplex, also Verwendung fehleranfallig.
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Java Sicherheits-Politiken techniken filr sichere
Systeme SS 2012

Berechtigungseintrage bestehen aus:

* Schutzdomanen (URL's und Signaturschlussel)
* Ziel-Resourcen (z.B. Dateien auf lokaler Machine)

* zugehorige Berechtigungen (z.B. read, write,
execute)
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Signed und Sealed Objects techniken fir sichers
Systeme SS 2012

Brauchen Integritatsschutz fur Objekte, die zur
Authentisierung verwendet oder zwischen JVMs
ausgetauscht werden.

SignedObject enthalt Objekt und seine Signatur.

Fur Vertraulichkeitsschutz: SealedObject ist ein
verschlusseltes Objekt.
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Guarded O bJ ects techniken fiir sichere
Systeme SS 2012

Java.security.GuardedObject schutzt Zugang zu
anderen Objekten.

e Zugang uber getObject Methode.

e checkGuard Methode in java.security. Guard
kontrolliert Zugang.

e Gibt Referenz oder
SecurityException. § Requsst Ascass

2. Check guard

3. Return /.

reference
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Problem: Kom pl@Xltat techniken fiir sichere
Systeme SS 2012

* Rechtevergabe abhangig von Ausfuhrungskontext.

* Zugangskontrollentscheidungen bezuglich
verschiedener |hreads.

« Konnen verschiedene Schutzdomane betreffen.

* Methode doPrivileged() unabhangig von
Ausfuhrungskontext.

Gibt Werkzeuge zur Uberpriifung.
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E ntwu rfS p rOZess techniken fiir sichere
Systeme SS 2012

* Zugangskontroll-Anforderungen fur sensitive
Objekte formulieren.

* Guard objects mit Zugangskontrollen definieren.

 Uberprifen, dass Schutz der guard objects

ninreichend ist.

» Uberprufen, dass Zugangskontrolle konsistent
mit Funktionalitat ist.

» Uberprifen, dass mobile Objekte hinreichend
geschutzt sind.
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Local <<guarded access>> 1

JavaSecArch I

etObj(obj,si .
[CheckReq J J(0bg.slg) WaitReq _.
-

/MicGd.chkGd(sig) /return(MicSi)
return

getObject(Exp,Exp):Exp
MicSi.Sign(req:Exp):Exp

[obj=MicSi] GdReturn?
<<guarded>> —
MicSi {guard=micGd}| | JavaSecArch MicG
]
MicroKey: Keys <2222 limit: Bool
Sign(req:Exp):Exp chkGd() <<call>> ] chkGd()

MicGd

chkGd(sig)

[CheckReq ¢ ._[ WaitReq ]._.

(sig=finan A limit=true) /return

Guarded objects korrekt eingesetzt ?
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<<gua rded access>> techniken fiir sichers
Systeme SS 2012

|
Stellt sicher, dass in Java <<guarded>> Klassen nur
durch {guard} Klassen aufgerufen werden konnen.
Constraints:

* Referenzen der <<guarded>> Objekte bleiben
geheim.

* Jede <<guarded>> Klasse ist durch eine
zugehorige {guard} Klasse abgesichert.
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Example <<guarded access>> techniken fiir sichers

Systeme SS 2012
Local <<guarded access>> I_|_I
JavaSecArch
getObject(Exp,Exp):Exp avasecare
MicSi.Sign(req:Exp):Exp CheckReq getObj(obj,sig) WaitReq .
/MicGd.chkGd(sig) /return(MicSi)
) return
[obj=MicSi] GdReturn?
<<guarded>> ——
MicSi {quard=Micgdy| | JavaSecArch MicG
<<call>> =
MicroKey: Keys |- T limit: Bool
Sign(req:Exp):Exp chkGd() [<<call>> | chkGd()
MicGd
chkGd(sig)
CheckReq [* -] WwaitReq .._.
(sig=finan A limit=true) /return

<<guarded access>> uberpruft, dass Guard korrekt
definiert.
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techniken ftr sichere
Systeme SS 2012

Die Internetbank bankeasy.com und ein Finanzberater finance.com
bieten Dienstleistungen an. Die Applets benotigen dabei
bestimmte Privilegien.

* Applets von der Bank, die signiert sind, sollen Daten zwischen 13
und 14 Uhr und durfen.

* Applets von dem Finanzdienstleister, die signiert sind, sollen den
Micropayment-Schlussel

5 mal die Woche nutzen pd
. www.bankeasy.com
durfen.
Local Server
Browser <<Internet>>
“~~~ <<rmi>>
"-.
Store e :
N ccrmis> S Wwww.finance.com
\ Server
<<Internet>>
technische universitat
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Finanz-Anfrage: Klassendiagramm

Fur Integritat und Vertraulichkeit werden Daten als Signed-
und Sealed-Objekte uber Internet gesendet.

GuardedObijects kontrollieren Zugrift.

{quard=FinGd}

{signed=bankeasy}
BankAp

BankData:FDat

Modellbasierte Software-

techniken fiir sichere
Systeme SS 2012

{guard=MicGd}

MicroSign

<<call>> InfoAp

StoredFinan
<<call>>
FlnData:FDat “ PrPTRRR
Read():FDat
Write(arg:FDat)
;-:{call:a}
{quard=ExcGd}

Fir'IEInE)(CDt ‘:{Ca”}:’

.‘ ................

ExcData:FDat

Read():FDat

{signed=finance,
AdvAp certiflow}

MicroKey: Key

{signed=finance}

Sign(0:0bj): Obj

SignedReq:Obj

UserData:FDat
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Finanz-Anfrage: Modelibasierte Software-

techniken fiir sichere

Guard Objects (Schritt 2) Systeme S5 2012
_ T U—

[origin=signed=Dbankeasy,timeslot]/return

limeslot true zwischen __—

13 und 14 Uhr. r CheckReq < m}_‘

\ /
weeklimit true bis [otherwise]/throw new SecurityException()

Zugang funf mal
gewahrt wird;
inCThiSWeek erhOht [origin=signed=finance,weeklimit] /incThisWeek /return

anier. rCheckReq ]4 WaitReq

e — /

[otherwise] /throw new SecurityException()
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Finanz-Anfrage: Validierung techniken fir sichere
Systeme SS 2012

N
Guard Objekt gibt genugend Schutz (Schritt 3):

Analyse-Ergebnis: UML Spezifikation fur Guard Objekte erteilt nur
Genehmigungen, die durch Zugangsanforderungen impliziert sind.

— z.B.: Unter der Annahme, dass das aktuell ausgefuhrte Applet von
Finance stammt und signiert ist, wird der Zugriff gewahrt, wenn ein
Micropayment Key genutzt wird, der bisher weniger als 5 mal zum
Einsatz kam.

Zugangskontrolle konsistent mit Funktionalitat (Schritt 4):

Analyseergebnis: Jedes Objekt, das laut Spezifikation Zugriff auf ein
guarded Objekt erhalten soll, erhalt diesen auch.

Mobile Objekte ausreichend geschutzt (Schritt 5), da Objekte, die uber das
Internet gesendet werden signiert und versiegelt sind.
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CORBA Zugangskontrolle techniken fir sichers

Systeme SS 2012

Objekt-Zugangskontrolle kontrolliert Zugang von Client
zu Objekt uber gegebene Methode.

Realisiert durch ORB und Security Service.

Access Decision Functions entscheiden, ob Zugang
erlaubt. Abhangig von:

— Aufgerufener Operation,

—Privilegien des Principals, in dessen Vertretung
der Client agiert,

—Kontrollattribute des Zielobjektes.
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Local

<<protectedAccess>>

getObject(Exp,Exp):Exp
StoFi.Read():Exp
StoFi.Write(arg:Exp)
FinEx.Read():Exp
MicSi.Sign(req:Exp):Exp

COBRASecArch

/ExcGd.chkADO(sig)

[obj=FinEx]

CheckReq

/MicGd.chkADO(sig)

GdReturn?

getObj(obj,sig)

return

WaitReq

[obj=MicSi]

GdReturn?

return(MicSi)

[obj=StoFi] /FinGd.chkADO(sig)

<<protected>>
] {ADO=FinGd}
StoFi
FinData:Exp
Read():Exp
Write(arg:Exp)
i{ <call>>
< <protected>>

FinEx {ADO=ExcGd}

ExcData:Exp

Read():Exp
<<protected>>
o {ADO=MicGD}
MicSi

MicroKey: Keys

Sign(req:Exp):Exp

Jreturn(FinEx)

COBRASecArch MicGd

<<call>>

""" *limit: Bol
chkADO() {;Ea-ll;-> chkADO()

o
<<call>>! T<c<call>> ™ s <<call>>
y! SR
h~.

FinGD <<call>>| ExcGd
slot:Bool
chkADO() chkADO()

FinGd
chkADO(sig)

chkADO(sig)

ExcGd
‘ CheckReq

1 WaitReq

[sig=cert] /return

MicGd

l CheckReq [* ‘E‘_. ‘ CheckReq [

[sig=bank ™ slot=true] /return

chkADO(sig)

] WaitReq

[sig=finan ~ limit=true] /return




Modellbasierte Software-
techniken fir sichere
Systeme SS 2012

< <protected>>
) {ADO=FinGd}
StoFi

FinData:Exp

Read():Exp
Write(arg:Exp) COBRASecArch

<<call=>

MicGd
: <<call>>

H limit: Bol

"‘{"A"‘E';Eti‘é'ﬂ;fj chkADO() <<call>>l chkADO()

FinEx .
“u
<<call>> f{{call}}

ExcData:Exp

Read():Exp FinGD <<call>>] ExcGd

slot:Bool

<<protected>>
MicSH {ADO=MicGD} chkADO() chkADO()

MicroKey: Keys

Sign(req:Exp):Exp




Example: CORBA Access Control  modeibasierte softwars-

techniken fiir sichere

Wlth UMLSGC Systermne SS 2012
.

ExcGd chkADO(sig)
[CheckReq ]f | WaitReq I._.

[sig=cert] /return

FinGd MicGd
chkADO(sig) chkADO(sig)
[ CheckReq ]f .m. [ CheckReq ]f .m‘_.
[sig=bank ~ slot=true] /return [sig=finan ~ limit=true] /return
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Example: CORBA Access Control  modeibasierte softwars-

techniken fiir sichere

Wlth UMLSGC Systermne SS 2012
HEEE——

COBRASecArch
/ExcGd.chkADO(sig)
[obj=FinEx] GdReturn? return

Jfreturn{FinEx)

etObj(obj,si .
CheckReq J J(obJsig) WaitReq ]_.

/MicGd.chkADO(sig)
GdReturn?

return

[obj=MicSi] return(MicSi)

[obj=StoFi] /FinGd.chkADO(sig)
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rm(): Integer
wm(x: Integer)
rx(): Boolean

Customer account <<no down-flow>> L

Account <<critical>>
{secret={wm,rm,money}}

Modellbasierte Software-
techniken fir sichere
Systeme SS 2012

rm()/return(money)

rx()/return(true)
wm(x)

[money+x>=1000] [

rm()/return(money)

ExtraService

NoExtraService

money:Integer /monn(g]\é:r;y_l_x =0
rm(): Integer /money: =
wm(x: Integer) wr%?%""x /money:
rx(): Boolean money+Xx
Kein partielle Preisgabe von Geheimnissen?
21
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<<no down —fl ow=>> techniken fiir sichere
Systeme SS 2012

| .
Stelle sicheren Informationsfluss sicher.
Bedingung:
Jeder Datenwert, der als {secrecy} spezifiziert ist,

darf nur die Datenwerte beeinflussen, die auch als
{secrecy} spezifiert sind.

(Kann die Bedingung mit Bezug auf formale
Ausfuhrungsemantik formalisieren).
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Beispiel <<no down-flow>>

Modellbasierte Software-
techniken fiir sichere

Systeme SS 2012
N
Customer account <<no down-flow>> 1,
rm(): Integer rm()/return(money) rm()/return(money)

wm(x: Integer)
rx(): Boolean

rx()/return(true)

Account <<critical>> wm(Xx)

{secret={wm,rm,money}}

[money+x>=1000]

ExtraService

/money: =
money+x

money:Inte

/money:=
money+X
wm(x¥

rm(): Intege
wm(x: Integé¢r)
rx(): Boolea

/money:=
mo%ey+w_(xy

NoExtraService

,/money: =0
[money+x<1000]

Information Uber
,money” darf nicht offen gelegt werden

technische universitat
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Modellbasierte Software-

BeiSpiel <<no dOWﬂ-ﬂOW>> techniken fiir sichere
Systeme SS 2012
| .
Customer account <<ne down-flow>> 1, \
rm(): Integer rm()/return(money) rm()/return(money)

wm(x: Integer)
rx(): Boolean

rx()/return(true)

Account <<critical>> wm(Xx)

{secret={wm,rm,money}}

/money: =
money+x

money:Integer

rm(): Integer
wm(x: Integer) ( /money: =
rx(): Boolean money+X

money < 1000
money >= 1000
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Beispiel <<no down-flow>>

rm(): Integer
wm(x: Integer)
rx(): Boolean

Customer account <<no down-flow>> 1,

Modellbasierte Software-
techniken fiir sichere
Systeme SS 2012

rm()/return(money)

rx()/return(true)

Account <<critical>>
{secret={wm,rm,money}}

wm(Xx)

[money+x>=1000]

ExtraService

money:Integer

/money: =
money+x

rm(): Integer
wm(x: Integer)
rx(): n

/money:=
money+X
wm(x¥

/money:=
mo%ey+w_(xy

rm()/return(money)

NoExtraService

,/money: =0
[money+x<1000]

Externer Zugang
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dortmund
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Beispiel <<no down-flow>>

Modellbasierte Software-
techniken fiir sichere

Systeme SS 2012
HEET
Customer account <<no down-flow>> 1,
rm(): Integer rm()/return(money) rm()/return(money)

wm(x: Integer)
rx(): Boolean

rx()/return(true)

Account <<critical>> wm(Xx)

{secret={wm,rm,money}}

/money: =
money+x

money:Inte

rm(): Intege

rx():

wm(x: Integé¢r) ( /money: =

Information uber

,money” darf nicht éExterner Zugang
offen gelegt werden

-tLj technische universitat ] .
dortmund 5 Sichere Architekturen

money < 1000
money >= 1000
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BeiSpiel <<no dOWﬂ-ﬂOW>> techniken fiir sichere
Systeme SS 2012
il
Customer account <<no down-flow>> 1, \
rm(): Integer rm()/return(money) rm()/return(money)

wm(x: Integer)
rx(): Boolean

rx()/return(true)

Account <<critical>> wm(x) |

_ money+x>=1000
{secret={wm,rm,money’} ExtraService > L NoExtraService

Int Dmoney:=

money.lnteger money+Xx ]/money:=0
rm(): Integer /momngxe= [money+x<1000]
wm(x: Integer) /money:=
rx(): Boolean money+Xx

<<no down-flow>> verletzt: Partielle Information uber das
Geheimnis von wm() werden vom nicht geheimen rx()
zuruckgegeben.
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Sicherer Einsatz von Kryptographie  techniken fir sichere
Systeme SS 2012

«data security» Cllioe | SSara
Sarver l-ﬂhfl;'-hi
-cfEl‘itiEﬂl}r t::ii‘:;;}ﬂ" "’ [ v % ?-u[f:}
—=akE
(secrecy ={s, Kg'}}| [z
Variante Von TLS Ef—“— t ininN: J-'-cﬁi'r.rll,__pz l-'-cll 55-:1“
(INFOCOM‘QQ). uwlﬁrl;'._.l.ll'-i N'llllsiirl;liﬂi FE."} t::igtl
| < s P TP W
Kryptoprotokoll S x
sicher gegen it :-u?'.qc,, ] 1
Standard_ «Internets = —
Angreifer? ;ﬂ = | 10 :53 fems
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i Modellbasierte Software-
<<data securi ty> > techniken fiir sichere
Systeme SS 2012

Stellt Sicherheitsanforderungen an Daten, die als
<<critical>> markiert sind, sicher. Dabei wird das
Bedrohungsszenario aus dem zugehorigen
Verteilungsdiagramm (Deployment-Diagramm)
zugrundegelegt.

Constraints: Daten, die als {secrecy}, {integrity},
{authenticity}, {fresh} markiert sind, erfullen die auf Basis
der Ausfuhrungssemantik der UML Diagramme
formalisierten Sicherheitsanforderungen. (Einzelheiten s.
nachster Vorlesungsabschnitt.)
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Beispiel <<data security>> techniken fiir sichers

Systeme SS 2012
HEEE—
«data security» | Cli | S8
Server wcritical
3 e (‘%'
- - [ttt g ok | "
«cnticals T, om o
ik Hh—_;,:.nETu E(-j%) (E-Ig
mchdiman:-Epi G-dimi] =W |
| secrecy ={s, ]{El} e s s

CATeznk SSciva

Variante von TLS T
(INFOCOM 99). ey | =
Verletzt {secrecy} .mﬂ e
von s gegen R
Standard- «Internet» =
Angreifer. ;H .

(Einzelheiten s. néchster il [ o e ===
Vorlesungsabschnitt.)

b
4
4

o
i
.
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5
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.
]
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Systeme SS 2012

- ) Modellbasierte Software-
UMLsec Intro: Ubersicht techniken filr sichers E

|
Sicherheitsanforderungen: <<secrecy>>,...

Angriffszenarien: Benutze Threats_ (ster).

Sicherheitskonzepte: Beispiel <<smart card>>.
Sicherheitsmechanismen: Beispiel <guarded access>>.
Sicherheitsalgorithmen: Verschlusselung eingebaut.

Physikalische Sicherheit: Gegeben in
Verteilungsdiagramm.

Sicherheitsmanagement: Benutze Aktivitatsdiagramme.
Technologie-spezifisch: Java-, CORBA-Sicherheit.
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