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Zugangskontrollmechanismen teghniken fir sichers
I
EC-Karte Passwort

Schlussel

Biometrisches
Zugangskontrollsystem

Merkmale

Wachpersonal [R. Schmidt 2004]
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i i Modellbasierte Software-
Zugangskontrolle: Beispiele techniken fir sichers
Systeme SS 2012

Ziel: Sicherer Schutz vor unberechtigtem Zugang /

Zutritt
Beispiele:
Gegenstand |Schutzmallnahme Kategorie
Raum / Tur Schlussel Besitz

Wachmann Personliche Merkmale
Computer Passwort Wissen
Konto Karte mit PIN Besitz + Wissen
4
hJ Ej%crthrr:iﬁge universitat 8 Biometrische Authentisierung fﬁ%lrlrtné;t?ﬁr



Modellbasierte Software-
Zugangskontrolle: Probleme | techniken filr sichere
Systeme SS 2012
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Zugangskontrolle: Probleme || techniken fiir sichere
Systeme SS 2012

[K. Cameron 2008]
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Modellbasierte Software-
Zugangskontrolle: Probleme ll| techniken fiir sichers E
Systeme SS 2012

Schwachstellen

Schutzmalinahme |Problem

Schlussel Kann verloren / gestohlen werden
\Wachmann Bestechlich / 24 h Einsatz?
Passwort Am Arbeitsplatz notiert, schlechte

Wahl, Social Engineering

Karte mit PIN PIN auf Karte notiert
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Biometrische Authentisierung techniken fir sichere
Systeme SS 2012

Auf Basis von personlichen Merkmalen:
Handgeometrie, Augennetzhaut, Augeniris,
Venen, Unterschrift, Fingerabdruck, Stimmen,
Gesicht, DNA, Geruch...

Aktuell: USA-Einreise; Reisepass;
Flughafen (Vielflieger)

Soft Biometrics: Haut-, Augen- und Haarfarbe, Gang,
Tastenanschlag, Verhalten
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Biometrische Authentisierung —  teshniken fr sichers

Systeme SS 2012

¢ |dentifikation
 Wer bist du?

* Suche in einer Menge von bekannten Profilen nach
aktuell erfasstem Profil

e Problem:

- Trennscharfe der Profile

» Zu genau: Aktuell erfasste Person wird haufig nicht
gefunden, obwohl bekannt

 Zu weich: Aktuell erfasste Person wird mit Personen
verwechselt, deren Profil ahnlich ist
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Biometrische Authentisierung techniken fir sichers
Systeme SS 2012

| .
e \erifikation

* Bist du der, der du vorgibst zu sein?

» Stimmen erfasstes Profil und Authentifizierungsprofil
uberein?
» Potentiell einfacher als Identifikation

 Aber:

- Ablehnung von Berechtigten beeintrachtigen sehr schnell
die Akzeptanz

- Erfolgreiche Verifikation eines nicht Berechtigten ist meist
direkt ein Sicherheitsrisiko
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Beispiel: False Positive |

The AR Register’

Hardware Business
Crime Malware Enterprise Security Spam ID
E] Print @ Tweet [ELike <0 . Alert

FBI apology for Madrid bomb fingerprint fiasco
'Substandard’ digital prints led to Oregon lawyer

By John Leyden * Get more from this author
Fosted in 1D, 26th May 2004 15:44 GMT

Over reliance on digital images of fingerprints led the FBI to wrongly suspect an Oregon lawyer of
involvement in Madrid train bombings.

Muslim-convert Brandon Mayfield spent 17 days in detention after an FBI Lab wrongly linked him
to prints recovered by Spanish police investigating the 11 March terrorist outrage. US authorities
matched digital images of partial latent fingerprints obtained from plastic bags that contained
detonator caps to Mayfield, leading to his arrest.

Modellbasierte Software-
techniken fiir sichere
Systeme SS 2012

SOFTWARE ENGINEERING

Whitepapers | Reg Hardware | The Channel

Search »

MOST READ

= Google answers less than half of watchdog's
privacy tweak questions

Google KNEW Street View cars were slurping
Wi-Fi

Barclaycard pay-by-bonk fraud risk exposes
Amazon's security

Microsoft SharePoint exposes privates in sniffing
hack

New Google tool lets you PROBE YOURSELF

Sign up, sign up for The Register's weekly IT
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Biometrische Authentisierung techniken fir sichers
Systeme SS 2012

identifikation: 1 : n Vergleich
Verifikation: 1.1 Vergleich

Biometrisches System fuhrt biometrische Verifikation /
|dentifikation durch.

Unterschiedliche Verfahren, aber unterschiedlich
geeignet bzw. problembehaftet
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Probleme bei Biometrischer Modelloasiere Software- B

techniken flir sichere

Authentisierung Systeme SS 2012
I

False Positive, False Accept/Match Rate
(FAR/FMR): Das Biometrische System ordnet ein
Sample falschlicherweise einem Template zu.

False Negative, False Reject/Non-Match Rate
(FRR/FNMR): Ein ,richtiges Template” wird vom
System nicht erkannt.
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Modellbasierte Software-

Beispiel: False Positive |l techniken fir sichere
Systeme SS 2012
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Characteristica Biometrischer — Modelbasierts Sorware- [

techniken fiir sichere

Authentisierung | Systeme SS 2012
_____ U

Universalitat: Wie viele Personen besitzen dieses
Merkmal?

cinmaligkeit: Wie unterschiedlich ist das Merkmal bei
unterschiedlichen Personen ausgepragt?

Konstanz: Andert sich das Merkmal im Laufe der
Zeit?

Messbarkeit: Wie gut ist das Merkmal durch
Sensoren messbar?
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Characteristica Biometrischer — modsibasierts sotwars-

techniken fiir sichere

Authentisierung || Systeme SS 2012
| .

Performanz: Wie schnell, genau und robust arbeiten
die Sensoren mit denen das Merkmal erfasst
wird?

Akzeptanz: Wie stehen die Personen zum erfassen
des Merkmals?

Falschungssicherheit: Wie schwer lasst sich das
Merkmal imitieren?

Kosten, ...
Kein Merkmal ist bei allen Punkten optimal!
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Characteristica Biometrischer — modsibasierts sotwars-

techniken fiir sichere

Authentisierung — Folgen Systeme S5 2012
I

Kein Merkmal ist beil allen Punkten optimal!

Biometrische Merkmale...

—sind in der Regel nicht anderbar
—sind in der Regel nicht geheim
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Uberblick: Starken / Schwachen

ModellbasietdUSivarmankie:
techniken fiir sichere -

biometrischer Verfahren Systerne S 2012
I
Usa- | Kos- | Gesch- | Genau- Sicher- Akzep-
bility | ten | windig. igkeit heitsant. tanz
Gesichts- O - — + 0 0
erkenn.
Finger- + + o) + - +
abdruck
Handgeo- + - - + o) 0
metrie
Iris-Scan 0 - -- ++ -- O
Sprache ++ 0O +
Untersch. ++ O O
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Biometrische Authentifikation techniken fiir sichers
Systeme SS 2012

Biometrisches System realisiert
Verknupfungskette:

Systemfunktionen Signatur Biometriesensor
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Funktionsweise techniken fiir sichere
Systeme SS 2012
L
Biometriescanner Zugangsentscheidendge Sperre
Komponente

* Scannen biometrischer Daten,

emplate extrahieren.

* Vergleich mit gespeichertem Referenztemplate.
 Bei ausreichender Ubereinstimmung entsperren.
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Angriffspunkte |

Modellbasierte Software- [|oit

techniken fiir sichere
Systeme SS 2012

Biometriescanner Zugangsentscheidende
Komponente

1

1

Sperre

1

Angriff: Aufbrechen und / oder elektrisches Signal

einspeisen.

=» Physikalischer Schutz notwendig.
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An g q ﬁS pun kte || techniken fiir sichere
Systeme SS 2012

Biometriescanner Zugangsentscheidendge Sperre

Komponente

Angritt: Zugangsberechtigtes Template ablauschen

und einspeisen.
=>» Physikalischer Schutz, oder Schutz durch
Kryptographie.
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An g riffs pun kte || techniken fiir sichere
Systeme SS 2012
T
Biometriescanner Zugangsentscheidendge Sperre
Komponente

1

Angriff: Imitation von Korperteilen, zum Beispiel
Silikonfinger.

= Qualitat des Biometriescanners erhohen
(Lebenderkennung).

Problem: Ewiger Wettlauf ?
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[CCC 2008] (Wikimedia 2006]
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Gefahren Biometrischer Modellbasierte Softwar-

techniken fiir sichere

Authentisierung || Systeme SS 2012

[CCC 2004]
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Gefahren Biometrischer Modellbasierte Softwar-

techniken fiir sichere

Authentisierung |l Systeme SS 2012

[CCC 2004]
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Gefahren Biometrischer Modellbasierte Softwar-

techniken fiir sichere

Authentisierung IV Systeme SS 2012
| .

Sport | Radio | TV | Weather | Languages

[an error occurred while proc'essing this dikectivé]
Low graphics | Accessibility help

News services

-
B|B|C ne : i
N EWS > O o Your news when you want it %“'4 ]

_—

News Front Page Last Updated: Thursday, 31 March, 2005, 10:37 GMT 11:37 UK

X 3? B2 E-mail this to a friend g= Printable version
: 'f'

: ‘i-_e ’” Malaysia car thieves steal finger
"’ ”,.'

By Jonathan Kent

SEE ALSO:

Africa BBC News, Kuala Lumpur ¥ Malaysia to act against pirates
Americas . . ] . 16 Mar 05 | Asia-Pacific
Asia-PacificI Police in Malaysia are hllmt!ng for members of a \nole_nt t_:.;ang who
Efnare :::m;teydsof:t: I::Iar owner's finger to get round the vehicle's hi-tech RELATED INTERNET LINKS:
Middle East y . * Malaysian police

i . . . The BBC is not responsible for the
South Asla  The car, a Mercedes S-class, was protected by a fingerprint recognition .o ient of external ilrjnernet sites

UK system.
Business
Health Accountant K Kumaran's ordeal began when he was run down by four
science & Men in asmall car as he was about to get into his Mercedes in a Kuala
Environment Lumpur suburb.
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Modellbasierte Software- [|oit

An g riffs pun kte || techniken fiir sichere
Systeme SS 2012
T
Biometriescanner Zugangsentscheidendge Sperre
Komponente

1

Angriff: Imitation von Korperteilen, zum Beispiel
Silikonfinger.

= Qualitat des Biometriescanners erhohen
(Lebenderkennung).

Problem: Ewiger Wettlauf ?
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Modellbasierte Softwars- il

Einschrankun g en techniken fiir sichere
Systeme SS 2012
N
Biometriescanner Zugangsentscheidendge Sperre
Komponente

Realisierbarer Modus: Identifikation (1:n)

Notwendig: zentrale Speicherung biometrischer
Datensatze.

- mehrere Referenzdatensatze betrachten
- Speicherung personlicher Merkmale unterliegt
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System mit personifizierter Modelloasiere Software- B

techniken fiir sichere

Smartcard Systeme SS 2012
N
Biometriescanner Zugangsentscheidende Sperre
Komponente
Smartcard Kartenterminal

- Referenztemplate auf Smartcard gespeichert.

- Besitzer der Smartcard tragt Verantwortung fur
seine biometrischen Daten: Dalenschutz.

- Realisierbarer Modus: Verifikation (1:1).

30

hJ technische universitat ) ) o . fakultat fur
dortmund 8 Biometrische Authentisierung informatik



Modellbasierte Software-

Standard Smart Card techniken fiir sichere
Systeme SS 2012

Fingerprind

Standard Smart Card

PR L]
s |5 W
| I"*.‘IIIIL‘F
i

Rexiler

’ [fidelica.com 2006]

e Templates mussen nicht zentral gespeichert werden

e Templates / Biometrosche Merkmale werden im System
verarbeitet
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Modellbasierte Software-

Match-on-Card techniken fiir sichere
Systeme SS 2012
U —
Fingerprint

Sensor

Typical Match-on-Card

i 1} NS
--.- iR
.:.:: _-_.I
S o Ly
. PR | et s
| T Eate Ui b L

Card | e s
Hr:::h:'r :"j| e e

[fidelica.com 2006]
e Templates mussen nicht zentral gespeichert werden

o Templates / Biometrosche Merkmale sind nur im Terminal
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. . Modellbasierte Software-
Biometrische Smart Card techniken fiir sichers
Systeme SS 2012

e
o !
o
FEiEPFE I A = iR E =

it h - :

e Mabch Full Biometric System Card
L-.]I'I:I u"q.l_\' - .-|'1h-.llll:|--l

-l P T P | L
Rieader | irreplaie reivg i sige=ten
Ml denagr bon bl
LT

Vg
el P wipreeheT

[fidelica.com 2006]

e Templates mussen nicht zentral gespeichert werden
e Templates / Biometrosche Merkmale verlassen die Karte
nicht
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Modellbasierte Software-

Wallet with Observer techniken filr sicher
Systeme SS 2012
| .
® @

iE
Wallet -

Observer

Verifier & @J & @J

e Templates nicht zentral gespeichert

o Templates / Biometrosche Merkmale
verlassen die Karte nicht [Impagliazzo & More 2003]

e Geringere Vertrauensannahmen notwendig
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Modellbasierte Software- [|oit

Ang riffspu nkte |V techniken filr sichere
Systeme SS 2012
N
Biometriescanner Zugangsentscheidende Sperre
Komponente
f/
Smartcard Kartenterminal

1

Angriff: Vergleich zwischen gespeichertem
Referenztemplate und aktuellem Wert
manipulieren.

=> Kryptographische Authentifikation.

35

technische universitat ) ) o ﬁ fakultat fur
dortmund 8 Biometrische Authentisierung informatik



Fallstudie fur modellbasierte
Sicherheitsanalyse mit UMLsec

Modellbasierte Software- [|oit
techniken fiir sichere
Systeme SS 2012

Biometrisches Authentifikationssystem in
industrieller Entwicklung.

Anwendungsfalle

Biometrisches System

=

Benutzer

< Biometrische Erfassung>_

1""“-.._._____

%etrische Verifikation

m technische universitat
dortmund
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X

Administrator
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Modellbasierte Software-
techniken fiir sichere

Systeme SS 2012
| [T
User Smart card Host system Biometry
® , sensor
‘  [Authenticate | Authenticate
[ host ] ca\\/rd ]
Create key) Create key
Sighature | i
Reference . :
template | Verify signature
| Request biodata|
Present ' Scan biodata
biodata‘ |  Biometric data (-
Extract template
. ~__>Template
=
______ Retrieve L Compare
card Access decision 37
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Architektur
rd

1

«smart

Card

card»

' Smart
. card OS

«tamper—-proof»

Host system

Access control system

Biometric matching

:<<senc::i:p> <<c:Tnnec:tion>> % software
«sendx» .
— % Bio sensor protocol
A ] «wlire»
Card terminal g
v . Access control
%Terminal } I - protocol
software = | :
) | ) sesEmin Card terminal
protocol
Threats,,, (connection) A L/
= Threats,,, (wire) «sends» «wire» i«send»
_ : ] ] l <<SEC]’_"E‘CY>}
= {read, write, delete} «integrity» s
«secrecy»: w«lntegrlty>
Threats,,, (smartcard) 7
= Threats,,, (tamper- Bio sensor

proof)
=0

N




Modellbasierte Software-
techniken fiir sichere

«integrity» «integrity»

Systeme SS 2012
_ |
Smart card OS «critical» Host system «critical»
{secrecy={ksc,sksc,Z2sc}} «send» _ | {secrecy={kh,skh,Zh}} {fresh={kh,Zh}}
{fresh={Zsc,Z2sc,ksc,sksc}} | ~| {integrity={Zh, kh, skh, t, m, idh, output,
{integrity={idsc,ksc,sksc,Zsc, address, FBZ2new, FBZ2default}}
/2sc,tuser,FBZ1,FBZ2}}
i FBZ2default, FBZ2new : Nat

FBZ1, FBZ2, FBZ1default : Nat «send» idh, output, Zh, t,m,address : Data

ksc, sksc : Key ka, kh, skh : Key
| 456, £256, idsc - Dat findAddress(idsc : Data) : Data

send(exp : Exp) : Exp findKey(idsc : Data) : Key

sessionKey(n1 : Nat, n2 : Nat) : Key |
| «send» ! «send»

«secrecy» «Secrecy»

S - >

N

Bio sensor «critical»
{integrity={ScanData}}

ScanData : Data

- send(exp : Exp) : Exp
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Protokoll (Vogel-
Perspektive

st - SmartCard0s

1 =end('rasat’)

P

[5@5.1.1 = E i 2rsarniid )

ZExend('get random')

[Elr\gmﬂ I “g=t random']
i dreimiE _ ) :

Swmend{Z __F o cid b, saddress )
[FEZ1 = 0] T o o B
ksci=find 5, (sndiag 5, 0
msc = Do, (stiarg =31 n
Z":n: = Et(mes) ZF h::—and[mscﬁ
i’ n=frthimsc)

E=F ]

FEZ1 : =d=falt

FBZI1 arrermifd 2=E::E'h::inul' h }h:s:j

Tisend({"skey'} |, Mag, ([Mskey'l M
_;End[arg S b= Macg,  (Eta __ 4,00
15% (fstlam . 4 4 0= "skey"] &:return| &
4. : ({sksc]} o A4 [ {skse} W
_jsll-Ec::—EeEEaneT[Z hZa! e Bl s
 9send['getFBZZ":'9etFEEZ] )
[sndlang __ ;3= Mac,  [(EtEg 0] -

[Dec ifstiarg 1= "g=tF EZ2"]
= = A1 12 eturn(FBEZ:: MacshE[FBEZ?I,'I

[thd jarg =61 = Mac,_,__ (sndiarg =cBA Wl
[stlam __ g o W="wril= FEZ2"]
FEZZ &= E=tfammsc,S5.17

12 nenmbget B Ueth ey

[sndiam 7 = Mac_,__ ifstiag =7 nl
[Der,. Mfetiam ;| V- "9sFEZ=""]

.skh..:'

1 Zreum(FBEZ2: Mac,,  (FEZZ))

| ldmse ndi"gstDaE"}
fe w3
[Dec o a9 o g ¢ I="g=iData]

15:re-1:|_|rn[{1:|_|5|e-r:;5_ign h-.gh:m[

Hashlidseitusenl} )
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tu

_ i 1 ssendlwitsFEZ": FETadstautt:
[thdiamg __ 5 4 = Mac (sndiarg __q 4 N1 Mac_,, (FEZad=taulty)
[[stiam __ g 4 ="wrile FEZ=2"]

WFEZZ = Etiangsc,2@,1)
N

‘h-Host .

11 :mendwrile FEZ2":FEZ=2": |'I.vc|'.5||::=m_I (FEZZ") |

sy stam b-Bio sansor

)

| kh:—find
| Ele.idresak::-ﬁnd a.:ldnen[srghjj 3

h
bz BT 4 4 )

T t=and 24

!

1 -Z"h::—El'ﬂ[ Deny, fama hai b}
HE, =E7 ]

| [Endiang g 4 )= Macy, Mstlam 44 0

| skhi=Dec m_l[‘fat[arg h.d-.111"

7| Endiamy, 5 4 )= Magy, (fstlar |, 5 4 0

[f=tiarg h51 =) ]
FEZZ' = fatiang hisA 11

| Endiamy, g 4 )= Magy, tstiarg 4 g 4
[fstiarg |, 5 =FEZ27]

| mh:i= Dec . (3m; T b}

| fuser:=fstimh)

| [H'am[argh i S LSS [ EJut'Ma [mndimhji]
1652 ndl getScanData’ ! =

=1
[arg, 4 y = "g=tScanDats]

17irsturn(Data o b

| mi=matchtussr, ang hS.1 3
E=i zu geringsm m bis zu 3 Kal wisdsrhalen

a A 7 tenull; arg gy =nall
“Himer =l
L [ st] oottt S MAuthertic!
o [mo= ] oottt = not @authentc’



Modellbasierte Software-

Zusammenfassung techniken fir sichers
Systeme SS 2012

I
e Grundlagen Biometrie

e Biometrieverfahren
e Biometriearchitektur und Angriffspunkte
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