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Protokoll

Modellbasierte Software-
techniken fiir sichere
Systeme SS 2012

.s::.:Sm'anc'a,rdQSJ | h : Host system | f, b:Biosensor

1send("rasst")

[arg . 4 4 = "random’] 2reumid ) A s
Sy | khfind Ty fargy )

|| oddress mfind gy (A0 g )

Sgendlget imnddm.)

legzz oo "g=t random']
; grslmE . 8

| Zagt=am 12,4

sidy hy, caadiess ) |

- Lt

:: ssendlZ __oF i
[FBZ1 - 0] i M =Th
ksc:=find "m fsndian .44 0
mse 1= Der stlag g4 )
Z' n=Btimse) 21 | smsndimse)
id'y =fithimse)
[Tp=Z ]
FEZ1:mdefault gy

sl Dty (31, 1 )

| E =2
| Tisendl['skey'} . Magy, [['skey' 1) ;Z" "

sndlam 4 0= Mag, (Etag 4,00
Dec,,. fstlang __ 4 4 1= "skey']

retuin({sksc} | o Mag, _ ({sksc) 0

sksci-sessionkey(Z | .Z,_ ) = [endiang, o 4 )= Macy, (fstian |, 4 il
g skhi=Dec | (fstiarg h.‘ﬂj)
E 9send('getFEZ2":['0stFBZZY] ) |
snd(arg 5 b= Mac, _ (Etiag sc5d i
[2] "getFEZZ"
ot TEHED, o 54700 . 10:eturn(FBZ2:: Macs'E[FB&)) |

|| mdiang 5 ()= Mag, fstiarg 5 4 )

e FEZ2FEZ2': Macy, (FEZZY) | s D31 >0)]
semdlwiite FBZ2".FBZ2": Mac,yp, (FEZ2)) | ppza' i fotfarg |, 5 1 -1

thdiang o g )= Macy,, (sndiarg ;g )]
tfang g o ="wrile FEZ2']

FEZ2 = ftfangsc5.1) [
2send('getFBZ2"{'getFEZ2"} 1))

[sndiarg )= Mac,,(fstlag - 1
[Dec,,, ifstiag - )="g=tFEZ2"]

|| 13reum(FEZ2: Macy,  (FEZ2))

| [Endiag h&1 = M’acm ifstiarg hg.1 ”j
|| Detiang 1,5 ~FEZ2)]

1452 e[ getDat"}
[Dec,, _(ang = "getData"]

=it 15sturnifiuser:Sign h\n,'h!,l[
Hash(idsctusen)} Sk,; T

| mhi= D farg )

|| tuser:=fstimh)

[Hashlargy | | stussi- Ext, {snd(mhyy]
16:52 nd("getScanData’) 1 Ly

[ag B1d = "getScanData’] H

17ietuniData ¢

can! i

i =matchtussr, ang hat )]
L hel zu geringsm m bis zu 3 Mal wiederholen

] oLtpLt 2= "aLihantic’
[m = t] output = "not acthensic”

thdfang g )= Mac, (sndiag g )]
fetlang . g o b="wrile FBZ2']
FEZZ ;= Etiagsc a1 )
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Authentifizierungsprotokoll Modellbasierts Softwars-

techniken fiir sichere

Tell 1 Systeme SS 2012
e

sc: SmartCardOS h : Host system b : Bio sensor

1:send("reset")

[argg,,, ='reset] 2:return(id

| ) . h
i _______________________________________________ || khi:=find key(argh,‘lj)

3:send("get random’) address | :=find ... (arg h1.1 ) 5

[arg = "get random"]
— 4:return(Z sc:} "
| Log=arg 5 4
5 5isend({Z’ 4, uid  vid |} naddress | )

[FRale ' Beidseitige

ksc:=find =\ (snd(arg ¢ 5 1)) Authentizierung

it 2t Decksc(fsuarg 5¢,3,1 ) mit Cha”enge &

Z" . =fst(msc); Z | =snd(msc) . Anf

id",, ::=frth(msc) response ( § rage
! und Antwort)

£ = 2 &l :

FBZ1:=default g, , | Bretum(Z 5o Zpnid b)) N[

Z" n=snd( Deg, (arg h3 1 ))
Z,=2" ]

Generiere gemeinsamen
SitZUﬂgS-SCh|USS€| | 7:send({"skey"} wn -Mac,, ({"skey"} )
[snd(arg o , 1)= Mac,g (fst(arg ¢ 4 1)) ™

[Decksc{fst(arg sc,4,1 ))= "skey’] 8return({sksc} | .::Mac,,. ({sksc} . .)

sksc::=sessionKey(Z _,Z 1 | Isnd(arg 4 4 )=Macy (ist(arg |, , ”]

h* 230}
skh::=Dec | (fst(arg i 1))

5_ 9:send("getFBZ2":{"getFBZ2"} _ ., )




Authentifizierungsprotokoll Modellbasierts Softwars-

Tell 2
)

| RSN ottt e s VAT kenkl
LIl e SR >

sksc::=sessionKey(Z

h’ 23c)

techniken fiir sichere
Systeme SS 2012

[snd(arg , , , )=Mac, (fst(arg ha ))]

9:send("getFBZ2"::{"getFBZ2"} ., )

[snd(arg ¢ 5 1)= Macgg, (fst(arg o5 4))]

[Dec,, . (fst(arg ))="getFBZ2']
sksc §¢,9,1 10retum(FBZ2:: Mac,,(FBZ2))

e >

11:send("writeFBZ2":FBZ2: Mac , (FBZZ))

skh::=Dec | (fst(arg ha ”)

[snd(arg h5 1 )=Mac,, (fst(arg h5 1 ))]
[fst(arg h 1 >0) ]
FBZ2 ::=fst(arg | 5 4) -1

Dekrementiere .
Fehlbedienungs-zahler.

[thd(arg SC&”: Mac .. (snd(arg scTEij))] ‘“

[fst(arg ., g 4 )="writeFBZ2'] |

FBZ2 .= fst(argsc,5,1) i 14:send({"getData’} s
[Dec ksc(argsc8 y)="getData’] '

15retum({tuser::Sign kaj(

L i B e DM o

Hash(idsc::tuser))}

sksc )

mh::= Dec ek (arg h71 )

Sende Referenztemplate
und Signatur zum Hostsystem

| tuser::=fst(mh)

[Hash(argm i ‘Fuser)= Ext, (snd(mh))]
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[Dec,.(arg . g 1)="getData’] ff
| Joretum{user: SN i) .
Hash(idsc:tuser))} o .. ) || mh::= Dec, (arg h,?,‘l)
| tuser::=fst(mh) |
: [Hash(arg,, 4 4 =tuser)= Ext . (snd(:mh))]
16:send("getScanData") |
larg,, ;4 ="getScanData"] |
Sende Biodata 17retun(Data ¢ )
zum Hostsystem| ||l 2 i
| m::=match(t'user,arg | o)
Vergleiche Biodata und| (iyeat up to 3 times if m oo low

Referenztemplate

: a m=null; a =null;
-> Zugangsentscheid (29n7,1 U ng

-t'user ::=null
—[m=>t] output ::= "authentic" |
L 18:send("writeFBZ2"::FBZ2default:: .' =71 [m < ] output ::= "not authent:it:"
thd(arg o o )= Macg,q (snd(arg g ; ))]E Mac,,,, (FBZ2default) | |

[fst(arg . g 1 )="WriteFBZ2'] | il
FBZ2 ::= fst(argsc,9,1) Pr




w=secure [inkss «gdata securitys= B
[authenticity=(authituser)==scltuser)=sc & authisc))i}

U be rS i Cht Biometric Authentinfltinn System — l -

> = - -!m-'!iﬁirﬂ I__h ;mnnq'_—u-hrﬂ |
EmrTm—— | e “ramat |
g i, | = Trandam] M rwdndd 5 A
3 - ar R E o T e SR N R Y| wectea Py gmng g
| I —————— | merat =gt rardom ks B - LY R R
= e
SrmartCard CE Zugan gy mbem [WH w2 | =0 rarxdar] | P—— i
1 2 - DT
¥ |:":| Elomstr c Matching oMo 1= ST 0 i =8
resi-o ]
JEp——— : L -corrcl o . | [ ] ‘muu:-pﬂl'n ]
Rl 5 EloSerm or F oboka iy "l TR |
P - =, 3 '_|_| | e O e L
| |di-|-—-m|r-| | e BT g e sl ]
L;_I Tugang sprakbaka i | Fe==d :
TeminadSoftears | _ || _cmende | FEC|mdela il R T s
g !- -+ —-= === — = al I T T T T )| Deqpag a0
| JEp———— m Fartanter rmin i rotok of | B e T Fp=="H
L [k B g = ¥ D g (|
[0y BN Y oy, i "oy ] LT T T RPN s
X e 1 b
e ; TP mhmc:mmmslonbe T LT f-———————-"=-—-=-="- | g g e g 0
| I DM et i
:Ir_ﬁvlrn- : - el @:;{;’Z : _\_—-wfﬁfﬂ:ﬂ o Sk
it L W LR i X B |
i [0y TR oy || ez e ez
] Fp| prctig g g ety et g
1 Fimg Bl
- | AT s gy T ey g g 10
(Lo Lo - R e b - BT
Debimg o =T i
FEC: el S 1 1
Barinzar Smaricand Hoestnsiaim BiciTsal i gscarss ek g FECE S Mg elF BT L, 0
? (e o 7 e g o ITENE e 7 T
) : LDy o PR e, e PPET2 7] 1| rebon BT ey aFES 0
C-' = - bagirmen } P— 1 b L = -1,
o | 1 e o R L ¥t R L
7 Fio mk o et izl ren 7 Kok -.lhy-ﬂl:h--D ! e L= ol i
| [ T - ) B
 Schi e wetiiers  Schitm st sratsiien = o v g
e L e e Doy A p7, 10
. | [
o] |- -——— 1 Paas il _cFusscie Sed,  dencimhig
T - = ! = = -
Fiafarsn hemp by % i S gt SeanCataTy
Sigrshur G erpr ifen : 1 gy i = e Sanbala
[ T, : rakun Dala
" Bl S Sk i
i rrobe by T 3
£ Blorrwer bamal pr i =l durhroe s i T h:r:-
| i
R _[ﬂ“""ﬁ"F'-n"}" 1 Wy, 1) T D et
T wmpt st wctra i sy ! '-':tlpt = "dhenic”

€ Farts snin shman . * I!m._\_w_-:i—*ut_iq

technische universitat (S o
dortmund |=-=1=l.-=4p.E:q:-:|.E:.p

+ e +
[ renmid (.
A ’ | e o || 1 @
=oricak-o ==iriicaks | i h o
S Carckos _-c-cgul:bg_} Tu e SErE T i i khz=ind hﬂtycd:nj
Jsecr e yofs coshise Thae ), feecrecy =fh.skh.Thi. i ash mndom®’) i| addresg cmdind g 0d ]
Ir &= Do T bae 5 b, frash=fhThi . .
Intsoriby—fokee ks skise Tsc inbecxiby={Th. kh.skh, £ m. ioh cLipLE [ag,; =g = 'fandom”] i A
Tomen ser FETIFESSY |, cosendee acirems, FE Sonew. FECSoehLE} s A T R e i
= = I =g

FEIT1 FRITZ FEIT 1csfadlt : bt FET2czfaL k. FECInaw : hlat | i| <= hz1
Fme shEe ey i, CUpLE Th, Emackhess (Daka | acki{Z_ F ad cad ] addresg o |y
Tec.Iisc iCata ka. kh skh ; Kay [FEZ1 = 0] = L Sk L e 1
send sp:Exp):E Fincls cidrassy icbec Caba ) :Caka e | |'
wmmﬁg-:n?:m:ﬁz Bak § : My finch<ay( kekse :Dhaka ) : Ky b i “ua-:,-':“'?sr_az] | "
- ; i i
ey 1= = LI - z = oo Mo 21 i i
e e Lo SReT @O o T =t \ |
R L pecinbsgnity=-o e | 1 1
-eritieal== BT =BT -1 1'_ :
Bi o e sor | '
 {nbsorib=fSeanDatay i '
1 1
1 ]




Modellbasierte Software-
techniken fir sichere
Systeme SS 2012

* Zugangberechtigte Person erhalt keinen Zutritt

* Zugangberechtigte Person erhalt Zutritt unter
fremder Identitat

* Person ohne Zugangsberechtigung erhalt Zutritt

* Benutzer: Besitzer von legitimer Smartcard

* Administrator: stellt Smartcards aus

* System: durch das biometrische System
geschutzter Bereich

8
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Benutzer: Angreifer richtet unter der Identitat des
Benutzers Schaden an.

Administrator: Wird beschuldigt, einer
unberechtigten Person eine Smartcard angefertigt
Zzu haben.

System:

1. Unberechtigte Person hat Zutritt erhalten.

2. Schuldiger ist im Schadensfall nicht eindeutig zu
identifizieren.

Datenschutz: Ein Angreifer erhalt ohne
Berechtigung ein biometrisches Template
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Modellbasierte Software-
techniken fir sichere
Systeme SS 2012

Benutzer: Nur er darf Zugang erhalten (und zwar
nur unter seiner eigenen Identitat).

Administrator: Nur er darf in der Lage sein, eine
personifizierte Smartcard erstellen, die im System
erfolgreich Zugang erhalt.

System: Nur zugangsberechtigte Personen
erhalten nachweisbar Zugang.

Datenschutz: Vertraulichkeit des biometrischen
Templates muss gewahrt sein.
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Sicherheitsziele formalisiert

Modellbasierte Software-
techniken fiir sichere
Systeme SS 2012

e Sicherheit des Benutzers:  Aus output

existieren Werte a, b, ¢ so, dass argp 51
e Sicherheit des Administrators:

e Sicherheit des Systems: Aus output

existieren Werte a, b, ¢ so, dass argp 51

Datenschutzanforderung:

authentic folgt fiir a;= argh,1,1.: €S

= {a:: Signi 1 (Hash(x; 2 b))},

Kan{k;t}=0.

= authentic folgt fiir ;= argp1.1.: es

= {a Signkgl(Hash(%ﬁ b))}

}CA M {tuser} — @
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Ubersetzung in Logik erster Stufe || tectniken fiir sichere &
Systeme SS 2012

Hier: Korrekte Nachrichtenreihenfolge nicht durch
Smartcard erwzungen(!).

Daher leichte Variation der vorigen Formel (beachte
Klammerung !):

TR1=(in(msg _In),cond(msg in),out(msg out))
gefolgt von TRZ2 gibt Pradikat
PRED(TR1)=
[Imsg _iIn. [knows(msg in) [Jcond(msg in)
[] knows(msg out)]
[JPRED(TRZ2)

12
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Authentifizierungsprotokoll Modellbasierts Softwars-

techniken fiir sichere

Tell 2: Problem ? Systeme SS 2012
e

SOFTWARE ENGINEERING

|| ey kapt ks LS ) ke
E """""""""""""""""""""""""" 2 [Snd(arg A ) MSCkh (fSt(arg h4.1 ))]

' Iskh =Dec i (fst(arg | 4 1))

sksc::=sessionKey(Z’

h' Esc)

9:send("getFBZ2"::{"getFBZ2"} .. )
[snd(arg sc,5,1 )= Macyq (ist(arg g, Ly N
[D ksc“sﬂarg sc,h 1 ”_ gEtFBZE ]

10return(FBZ2:: Mac, . .(FBZ2))

----------------------------------------- ! [snd(arg n.5.1 )=Mac,, (fst(arg |, 5.1 m

[fst(arg h5 1 >0) |

1:send('wiiteFBZ2":FBZ2": Mac,, (FBZ2)) FBZ2' ::= fst(arg ) -1
= h51) =

thd(a - Mac snd(ar T .
{fst(; N S“'5‘1)}_..write§g;“2.(.] 9 oL Dekrementiere |
" sc81 " teond( ' eetData Fehlbedienungszanhler:
FBZ2 ::= fst(argsc,5,1) 1 14:send({"getData’} g .
[DeCy (@ g 1)="getData’] 7 11 Nachrichtenreihenfolge?

15retumn({tuser::Sign . kaj(

g e nvka) 5|
Hash(idsc::tuser))} sksc) mh::= Dec kh(arg 71 )

.| tuser::=fst(mh)
[f-l’:;‘.'s.‘u[.'argh.I °E tuser)= Ext (snd(mh})]
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Authentifizierungsprotokoll Modellbasierts Softwars-

techniken fiir sichere

Tell 2: Problem. Systeme SS 2012
NN I
sksc::=sessionKey(Z' | .Z,_) """"""""""" et — esecs 71| Isnd(arg p 4 4 )=Mac, (ist(arg , 4 ”]

Iskh =Dec i (fst(arg | 4 1))

9:send("getFBZ2"::{"getFBZ2"} .. )
[snd(arg o 5 1)= Macg (fst(arg 5 41|

[Dec,, . (fst(arg )= "getFBZ2"]

sksc 80,1 | 10retum(FBZ2:: Mac, (FBZ2))
| ! [snd(arg n.5.1 )= Mackh (fst(arg h,5,1 m
[fst(arg | 54 >0)] |

1:send('wiiteFBZ2":FBZ2": Mac,, (FBZ2)) FBZ2' ::= fst(arg ) -1
= h51) =

[thd(arg o, ¢ ;)= Macy, . (snd(arg sc,6,1 )i H :
[fst(arg o g 1 )="writeFBZ2'] g Nachricht 11
FBZ2 ::= tst(argsc,5,1) 1 14:send({"getData’} g, | loschen...

[Dec kscl{argsc 8 1 )="getData"]

15retumn({tuser::Sign . kaj(

[ . L. Lt S =

Hash(idsc::tuser))}

i) mh:= Decy (arg 7 4)

t'user::=fst(mh)
[f-l’:;‘.'s.‘u[.'argh.I °E tuser)= Ext (snd(mh})]
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Authentifizierungsprotokaoll Modellbasierte Software-

techniken fiir sichere

Tell 2: Verbesserung Systeme S8 2012
I
lbIIL.IILI:lIH SC 5 1 ’l= Il."i't:l't..—'sksc Illbll‘cllld SEE 1 }.” E
[Dec_, __ (fst{arg ))="getFBZ2"]

b ! | 10retum(FBZ2:: Mac,,_ (FBZ2)) |
I A [snd(arg h.5.1 )= Mackh (fst(arg h5.1 ))]
| . . , [fst(arg h5 1 >0) | !
511 :send("writeFBZ2"::FBZ2":: acyn (FBZ2)) FBZ2' -:= fst(arg . =

[thd(arg sc,6,1 )= Macsksc (sndfarg sc,6,1 )l ' . -
[fst(arg , ¢ 4 )="writeFBZ2] g Uberprufe, ob
FBZ2 ::= fst(argsc,5,1) 5 verringerter FBZ
1 12:send("getFBZ2"":{"getFBZ2™} . ) | wirklich gespeichert
[snd(arg o 7 1)= Macg,., {Ist(arg SE? 1)) wurde.
1P2Cuso (S0 o7 D= GEBETL | vavetum(FBZ2: Macy (FBZ2) .
[snd(arg |, ¢ 4 )=Mac,, (fst(arg |, ¢ 1))
 14send({"getData"} .. lfst(arg h.5,1 =FRE ]
[Dec_ . (arg )= "getData" :
R En . 15return({tuser::Sign . kaj( |
Hash(idsc::tuser))} sksc) mh::= Dec <kh (arg h.71 )
t'user::=tst(mh)
[Hashl{argh 19" ~Puser)= Ext - (snd(mh))]
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Authentifizierungsprotokoll Modellbasierte Software-

techniken fiir sichere

Tell 2: Verbesserung? Systeme SS 2012
I

[SUUINAY g0 5 1 )= MaUgpae \IPRAY g0 5 4 ]|
[Dec . (fst(arg sc.5.1 ))="getFBZ2"|

SOFTWARE ENGINEERING

10retun(FBZ2:: Mac,..(FBZ2))

[ 7| Isnd(arg |, g 4 )= Mac,, (st(arg , 5 ;)]

[fst(arg h5 1 >0) |

5'11:send(“writeFBZE"::FBZE’:: Mac,, (FBZ2)) FBZ2’ ::= fst(arg ) -1
| S - T R

[thd(arg sc, 6,1 )= Macsksc (snd(arg sc.6,1 )] “-
[fst(arg _, ¢ 4 )="writeFBZ2"] !
FBZ2 ::= fst(argsc,5,1)
i 12:send("getFBZ2*":{"getFBZ2*} . ) ||| Beachte: skh=sksc
[Snd(arg 331?11 }: MECSKSC {fSt(arg SC,?,1 ”] i und FBzz=FBZZ‘-
[DecsksC{fSt(arg 531?‘1 }): '.QEtFBZE*“] E 13:return{FBZE:: MECSKSC{FBZE}) o
T [snd(arg ,, g 1 )=Macy, (fst(arg ,, ¢ ”51
 14send({"getData"} .. [istarg h.5,1 =FBZZ)]
[Dec_,  (arg )= "getData"] [t
R En . 15:return({tuser::Sign 'mv(kaj( |

Hash(idsc:tuser))} mh::= Decskh (arg h7 1 )

sksc )

t'user::=tst(mh) .
[H;;‘.‘shl{argm:| nfuser)= Ext, . (sndl[;mh))]
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Authentifizierungsprotokoll Modellbasisrte Softwars-
_ techniken fiir sichere
Tell 2: Problem Systeme SS 2012
e
lbIIUILﬂIH ac 511 'l: IVdeSKSC Illbll‘l:llld 8315,1 _”J E
[Dec_, __ (fst{arg ))="getFBZ2"]
b ! | 10retum(FBZ2:: Mac,,_ (FBZ2))
I A [snd(arg h.5.1 )= Mackh (fst(arg h5.1 ))]
o ) . N [fst{arg |, 5 >0) | !
511 :send("writeFBZ2"::FBZ2":: acyn (FBZ2)) FBZ2' -:= fst(arg . =
[thd(arg sc,6,1 )= Macy . (snd(arg sc,6,1 )l -
[fst(arg g g 4 )="writeFBZ2"] !
FBZ2 ::=tst(argsc,5,1)
. 12:send("getFBZ2""::{"getFBZ2™"} Skl )
[snd(arg g0 74 )= Mac,,. {Ist(arg SE? 1) MAC% (FBZZ‘)
[PCCokaolISH@g oo,7,1))="QtFB22"] 1l yavetum(FBZ2: Macy (FBZ2) wiederverwenden. |
[snd(arg |, ¢ 4 )=Mac,, (fst(arg |, ¢ 1))
 14send({"getData"} .. lfst(arg h.5,1 =FRE ]
[Dec_, _ (arg )="getData"] i
R En . 15return({tuser::Sign . kaj( |

Hash(idsc::tuser))}

sksc )

tL.' technische universitat
dortmund
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mh:= Dec,,, (arg y, )
t'user::=tst(mh)
[Hashl{argh 19" nfuser)= Ext, . (snd(mh))]
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Authentifizierungsprotokaoll Modellbasierte Software-

techniken fiir sichere

Teil 2: Verbesserung (?) Systerme S 2012
I

[SUUINAY g0 5 1 )= MaUgpae \IPRAY g0 5 4 ]|
[Dec . (fst(arg sc.5.1 ))="getFBZ2"|

SOFTWARE ENGINEERING

10retun(FBZ2:: Mac,..(FBZ2))

[ 7| Isnd(arg |, g 4 )= Mac,, (st(arg , 5 ;)]

[fst(arg h5 1 >0) |

5'11:send(“writeFBZE"::FBZE’:: Mac,, (FBZ2)) FBZ2’ ::= fst(arg ) -1
| S - T R

[thd(arg sc,b6.1 = Macsksc (snd(arg sc.B6,1 )] H - .
[fst(arg 6.1 )="writeFBZ2"] MAC% (FBZZ ) durch :
FBZ2 ::= fst(argsc,5,1) 5 MACQ« (,write“::FBZ2')

| 12:send("getFBZ2":{"getFBZ2"} . )
ke 7 Mg (56 g7
[Decsksc{fsuarg sc, /1 = "getbRZZY]

ersetzen

[ SRHEHOUEDE R Mg PPN, y

[snd(arg ,, 1 )=Macy, (fst(arg |, ¢ 4 )

14:send({"getData"} . [ist(arg | 5, =FBZ2)]

=
1

[Decs "getData"]

Ksc(argsc,&‘l )=

15:retum({tuser::Sign inv(ka) (

[ L . U= S =l

Hash(idsc:tuser))} mh::= Decskh (arg h7 1 )

sksc )

t'user::=tst(mh) .
[H;;‘.‘shl{argm:| nfuser)= Ext, . (sndl[;mh))]
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Authentifizierungsprotokoll Modellbasierts Softwars-

techniken flir sichere

Teil 1: Problem ? Systerne SS 2012
SOFTWARE ENGINEERING
sc: SmartCardOS h : Host system b : Bio sensor
I 1:send("reset”) . I
[ang 59 4 = "rENCOM] ~ 2retun(id _) N H
i _________________________________________________ kh::=find key(arg h1.1 ) .
3:send("get random’) address | =find _ o4 (A1G 1.1 )
[arg = "get random"] "
i relumn(Z o) i
; | Zsei=arg 5 4
5 5send({Z' ,:Z,uid o, id |} address )
FB21>0] | Beidseitige
ooi=ind ey (S10@G o34 ) | |  Authentizierung
et Do 90 s ) mit ,challenge &
Z" _=1tst(msc); Z' | ::=snd(msc) . ' ”
id’sc::zfrth(msc) h AuthentISIel’ung VS. response (Anfrage
i Schlusselerzeugung ? il ynd Antwort)
[27c=2 &l ,
FBZ1:=default g4 Bretum((Z oo w2 i b |
. . ol ' Z”h::=5nd( Deq‘;h':arg h3A ))
Generiere gemeinsamen 7 Tz 2 =
SitZUﬂgS-SCh|USSG| 7:send({"skey"} , ::Mac,, ({"skey"} ) h h
[snd(arg o, 4 4)= Mac, (fstarg o 4 )] '
[Decksc(fst(arg sc,4.1 N="awey] B:return({sksc} .. Mac, .. ({sksc}  ..)) '
sksc::=sessionKey(Z h’z.?sc} """""""""""""""""""""""""""""""""" 2| Isnda@rg , , 4 )=Mac,, (ist(arg , 41 ”]
: skh::=Dec | (fst(arg h.4 1))
' 9send("getFBZ2":{"getFBZ2"} _, . )




Authentifizierungsprotokoll Modellbasierts Softwars-

techniken flir sichere

Teil 1: Problem Systeme SS 2012 :
SOFTWARE ENGINEERING
sc: SmartCardOS h : Host system b : Bio sensor
I ‘ 1:send("reset”) . I
[arg g, 4 4 = "random’] 2rretun(id _.) 1 i
i _________________________________________________ kh::=find key(argh,‘] 1 ) .
3:send("get random’) address | =find _ o4 (A1G 1.1 )
[arg = "get random"] "
s L O e
; | Zsei=arg 5 4
5 5 send({Z'  nZ,uid o, vid ) address )
LFB?F";‘] © Smartcard nach | Beidseitige
mi'i_mﬂ “e}'f::ar;arg S“";f ol | Authentisierung | Authentizierung
D s | austauschen, alten || mit.challenge &
= (msc); Z h..:snd(ms:c) 5 _ g :
i -frth(msc) | Sitzungsschlussel || response’ (Anfrage
z. -z | wiederverwenden. | und Antwort)
sC s !
FBZ1:=default -, BretUM(Z oo Z i ) o) Rl
. . ol : Z”h::=5nd( Deqh(arg h3A ))
Generiere gemeinsamen 7 Tz 2 =
SitZUﬂgS-SCh|USSG| 7:send({"skey"} , ::Mac,, ({"skey"} ) h h
[snd(arg SC.4.1 )= Mac, . (fst(arg S N
[Decksc(fst(arg sc,4.1 N="awey] B:return({sksc} .. Mac, .. ({sksc}  ..)) '
sksc::=sessionKey(Z h’z.?sc} """""""""""""""""""""""""""""""""" 2| Isnda@rg , , 4 )=Mac,, (ist(arg , 41 ”]
: skh::=Dec | (fst(arg h.4 U) |
' 9send("getFBZ2":{"getFBZ2"} _, . )




Authentifizierungsprotokoll Modellbasierts Softwars-

techniken flir sichere

Tell 1: Verbesserung Systerne SS 2012 4
SOrTWARE ENGINEERING
sc: SmartCardOS h : Host system b : Bio sensor
1:send("reset”) . I
[ang 59 4 = "rENCOM] 2:return(id _ )

| L UL P R : o o B
! || khz:=find key(@rdp 1 1)

3:send("get random”) ! sddrmsa Sl addmss(arghru ) |

[arg = "get random"] |
Sk o dereturn(Z ) .

| 1| £sc=39 h2 1

| Bisend({Z' nZpuid o, vid ) address )
[F8z1 > 0 I | Beidseitige
ksc::=find S"key (snd(arg .. 4 1)) || In der Authentisierung ; Auth t.g.
msc 2= Dec, _(fst(a ) | verwendete Zufallszahlen Z' uthentizierung

Hso T 5031 = | = I mit,challenge &

2" u=fst(msc); Z | :=snd(msc) || undZ in MACs Macm(...) und ” g
id",, :=frth(msc) | Mac__(:::) hinzufiigen und beim reSdenfe ({A‘nfrage
2’ =2 ] || Empfanger Uberprifen. un ntwort)
FBZ1::~default pp, B return({Z 2gct Z h::id’ h Jksc)

_ _ ol Zrpu=snd( Degy(arg 5 1))
Generiere gemeinsamen 7 Tz -2 ~
SitZUﬂgS-SCh|USSG| 7:send({"skey"} , ::Mac,, ({"skey"} ) h h

[snd(arg 64 )= Macksc (fst(arg S N
[Decy . (fst(arg . 4 1))="skey’] | 8ireturn({sksc) wsoiiMac, ., ({sksc} )

sksc::=sessionKey(Z h’z """""""""""""""""""""""""""""""""" 2| Isnda@rg , , 4 )=Mac,, (ist(arg , 41 ”]

ESC}

-+ skh::=Dec | (fst(arg h41))

9:send("getFBZ2" . {"getFBZ2"} _, . )




Modellbasierte Software-

Zusammenfassung techniken fir sichers
Systeme SS 2012

I
e Biometrieprotokoll

e Schwachstellen-Analyse
e \erbesserungen
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