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1 Kryptografische Ausdriicke

1.1 Sind die folgenden Ausdriicke korrekt? Begriinden Sie lhre Anwort. (3

Punkte)
Dabei sei E eine Nachricht und K ein Schliissel.

e VE, K : Deci({E}j-1) = {Decy-1(E)} g

e VE, Ey, Es : tail(Fy :: head(FEs :: E3)) = Es.

o VE, K : Extg(Decig-1(E)) = E.

1.2 Geben Sie fiir den folgenden Satz den entsprechenden kryptografischen

Ausdruck an. (1 Punkt)

Eine Nachricht Fs wird an die Nachricht Fy gehéngt. Danach wird fiir das Ergebnis eine
Signatur mit dem Schliissel K; erzeugt und ebenfalls an die Nachricht angehangt. Das
Resultat wird dann mit dem Schliissel K5 verschliisselt. Bevor die Nachricht verschickt
wird, wird dieser noch der Header E3 vorangestellt. Die gesamte Nachricht wird dann

mit der Methode send () verschickt.
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2 Kryptobasierte Protokolle
Channel =<<data security>> |—|—||
send(d:Data) s—]
receive():Data
[Ext (C)mrev:i:k urEC)
S:Sender | R:Receiver C_?transmir{{d}u}
t |
b request()
,’relJrn(Sigan;lcv::KJ,KJ
M M transmit(d)
[Decy(d)#, ]
recelve() )
Jreturn{Decy(d)) Received
<<Interface>> < <Interface>>
sending receiving
send(d: Data) ‘ :’)' receive(): Data
’!
-
b\\ qcnnd):' d FP’
\ y
\\ Sender <<eritical>> Receiver < <eriticals= ,‘f
X .
A {secrecy=d} //( {secrecy=d]} ,"J
‘,'
send(d:Data) ’ recewe_ﬂ: Data
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sequence( ):Exp
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<<Internet>>
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D A F

Punkte

aus der Abbildung als Sequenzdiagramm. (2

2.2 Angenommen, der Angreifer kommt in Besitz des zum Schliissel {K}c4
gehorenden vertraulichen Signaturschliissels der Certification Authority.
Wie kann er damit in Besitz des zu uiibertragenden Geheimnisses d kom-
men? (2 Punkte)

2.3 Zeichne den Angriffsablauf als Sequenzdiagramm. (2 Punkte)
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