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Fin |e |tu N g Methodische Grundlagen <1

i - : des Software-Engineering e
Kryptographische Protokolle: Sicherheitsanalyse SS 2014

o Letzter Abschnitt: Kryptographische Protokolle

- 1SO OSI Schichten-Modell
- Kryptographische Ausdrucke
e Dieser Abschnitt: Sicherheitsanalyse von Protokollen
- Angreifer-Wissen
- Logik und grundlegende Regeln
- Man-in-the-Middle Angriff
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Methodische Grundiagen &3

UML Modelle analysieren des Software-Enginesring

Sicherheitsanforderungen im UML Modell maschinell analysieren.
— Analysefahiges Modell notig:

o UMLsec Profile mit diesem verbunden.

e Sicherheiltsrelevante Information von sicherheitsorientieren
Stereotypen (z.B. Angreifertyp).

D.h., auf Grundlage des UML Modells Bedingungen formulieren.
— Sicherheitsanforderungen erfullen.

Folgende Folien: Eigenschafien eines solchen Modells definiert & erklart.
— NoOtig um Bedingungen fur UML Profil zu formalisieren.
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) i Methodische Grundlagen
An g re Ife r-\vissen des Software-Enginesring
SS 2014

* Gegeben: Menge Kﬂals initiales Wissen eines Angreifers des Typs A.

* Sei KZ_H Menge der Krypto-Terme gebildet aus Menge Kﬁ
* von Krypto-Termen & aus Ausdrucken,
* nach n+7sten lteration des Protokolls empfangen,
* durch Anwendung der Krypto-Operationen.

* Definition (Dolev, Yao 1982):
Datenwert M : Vertraulich gegen Angreifer des Typs A, wenn kein
nmitME K .
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Sicherheitsanalyse in Methodische Grundiagen [kt

des Software-Engineering B

Logik erster Stufe 55 2014

* Idee: Menge der Datenwerte, die Angreifer kennenlernen kann, von
oben approximieren.

* Logisches Pradikat knows(E). Angreifer lernt Ausdruck £ wahrend
Protokollausfuhrung kennen.

* Fur jedes Geheimnis s uberprufen: knows(s) aus logischen Formeln,
die Systemverhalten reprasentieren, ableitbar.
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S | Ch e rh e itsa na I yse : Methodische Grundlagen <

des Software-Engineering B

Grundlegende Regeln 55 2014

e FUr initiales Angreiferwissen (K°): Definiere Axiom knows(E) fur
jeden Datenwert E (protokoll-spezifisch, z.B. K,, K, 7).

e Modellierung: Einsatz von Krypto-Algorithmen durch Angreifer
selbst. > Definiere Axiome:

V EE,.(knows(E.,)A knows(E,) =
knows(E,::E,) nknows({E },) »
knows(Dec.,(E,)) nknows(Sign., (E.))
knows(Ext., (E,)))

Vv E.(knows(E) =
knows(head(E)) A knows(tail(E)))

7

technische universitat . ] . ﬁ fakultat fur
dortmund 3.6 Kryptographische Protokolle: Sicherheitsanalyse informatik



Gegebenes Seq UenZd |ag ramm fu I"  Methodische Grundlagen =i
des Software-Engineering &

0.g. Variante von TLS ... 552014

tls: C:Client S, :Server

init(Ni, Kc, Signy—1(C::Kc))

\
7.
resp ({SignK; (kj::N") b,

839”}(;; (Si::Ks, )) [snd(&ctKE (cc))

v
< ~ K]
[fSt(&Bth (cs)) = Si A xchd({si}x)
snd (&t (Decy—1(c))) ?
i C
= Nj] : S
Ck ::=resp1 N ::=init;
Cs :i=resp2 K ::=inits
/
Ks. ::=snd(Extk,, (Cs)) Cc ::=Init3
e fst(&BtKg_ (DecKE1 (ck)))
8
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Methodische Grundlagen

....und Vertellungsdiagramm ...  des Softwere-Engineering

clientsite serversite
«Internet»
clientapp serverapp
. «SCNA»
C:Cliemt Sﬂd, S:Server
/  «send» ol /

Abgeleitete Angreifer-Aktionen auf Kommunikationsdaten:
read, delete, insert.
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SS 2014

- ) i Methodische Grundlagen
... Ubersetzung in Logik erster Stufe des Software-Engineering E

Gegeben: Nachrichtenspezifikation
TR1=(in(msg in),cond(msg _in),out(msg out))
iIm Sequenzdiagramm, gefolgt von Nachrichtenspezifikation TR2,
ergibt Pradikat
PRED(TR1)=Y msgq _in. [knows(msg in) A cond(msg _in)
= knows(msg_out)
A PRED(TR2)]

* (Annahme: Nachrichtenreihenfolge Uberpruft (!).)

Hohe Abstraktion (z.B. vom Sender & Empfanger der Nachrichten)
mit Ziel: effiziente automatische Analyse.

Nachteil: “falsch-positive” Ergebnisse auftretbar (d.h. angebliche
Angriffsmoglichkeiten: unpraktikabel).
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C:Client S:Server

Beispiel: init(N, Ke, Sign,—1(C::Kc))

TLS
Variante resp ({Siganl(K :rinit1) Yinit,
SignKEj (S KS)) [snd (Extinir, (init3))

— initz]

NS

TN

[fst(Extk ,(cs)) =S A xchd ({s}x)
Eﬂd(&l:‘t}{n(f)ecl(—l(tk)))
= N] ) _ u
knows(N) A knows(K.) A knows(Sign_.1(C::K.))
AV init,,init,,init,.[knows(init,) A knows(init,) »
knows(inity) A snd(Ext,, (init;)) = init,
= knows({Signy .1(...)} ) ~ [knows(Sign...)] A
.V resp,,resp,.[...=...]]

N

11

hJ technische universitat . ] . ﬁ fakultat fur
dortmund 3.6 Kryptographische Protokolle: Sicherheitsanalyse informatik



Methodische Grundlagen

Ausfuhrung im Systemkontext  des SofwareEngineering

«data security» ]|

R -'-F-
«critical»

C:Client S:Server

[secrecy = {5,1{61}} -

iniuNl .l&_ ITLC H'.cll
Sign ik (e =) :
e | - - g,
L - 1age, 0 mhdifal
T by (g oi1=6 ¥
T
«Internet»
[ [
T i
=T wyfi:=0 try/fj:=0
] e (‘5“ yi: ) (g:n v/ --)

l I

€r1t rv/ i:=i—|) enu]?f_] =] +)

[i-:lir:ﬁt]]l H [j<limit]

Aktivitatsdiagramm (tlﬂ‘c ) ( ts-5 )
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Sicherheitsanforderungen an Daten

«crifical»
{secrecy = {s, HEI}}
-[integrit:.r = {5, M, Ke, HElg Kia, '}}

Chent

-
l.‘q_
-
=
= -

Methodische Grundlagen
des Software-Engineering
SS 2014

| {integrity = {Ks, HE__lg Kea Kt}

«critical»
{secrey = {KZ 1, K3}

Server

=, Ny, Ky, HE]', Mia,i: Data

resp(shrd:Exp.cert:Exp)

—1 .
K, Ko™y Keas Kj,) : Data

= -
-
.
5
5o

«sends

Klassendiagramm

ableitbar ?

hJ technische universitat
dortmund

init(n:Data.k: Key cert: Exp)
xchd(mstr: Exp)

3.6 Kryptographische Protokolle: Sicherheitsanalyse

Frage: Vertraulichkeit von Geheimnis s; bewahrt, d.h. knows(s))
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Uberblick Variante von TLS: Methodische Grundlagen

des Software-Engineering

Gesamtes Modell 55 2014

I
1 TlSsasnme . cdbamewie e

«data security» CClus | Sara
_shn,_...---"’ -u.iliulllll Server quiq-..l.:“i"":fh II
[ wn = Ko =R
— y y ‘21‘ i ' " y 1
. ] L . limgnity =k KoK b
«critical» e s I i) | (s
A, 4 s - ':!"':I!":ﬂ':| o) Dk T I
shid i [T TR - e =N
o R ey URE M% ?%—-:
{secrecy = {551{51}} — “e e
CClhax  Secver]
[ imiuly &, _"'-igg-:'_:p:' K (]
M |-
wap ek Hlll"ﬁwn:m ik T
K =nd '.ll.."-_liﬁ__l_z ii e I:"."'I.':'"'l-l::. |.: -""!..l-:l'-"'"'!..u]
b R SRR whdi]s] i
2 y
[l (ag hefa b
H't‘nm'h:l"'ﬁ:_u L L |
«Internet» — p
i i b
[ I' ] i T
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U be IS etzu N g | N Log | k | N Methodische Grundlagen

des Software-Engineering

Theorembeweiser-Notation | SS 2014

input_formula(tls_abstract_protocol,axiom, (
| [ArgS_11, ArgS_12, ArgS_13, ArgC_11, ArgC_12] : (
| [DataC_KK, DataC k, DataC_n] : (
/» Client -> Attacker (1. message)
( knows (n)
& knows(k_c)
& knows(sign(conc(c, k_c), inv(k_c) ) ) )
& ', Server -> Attacker (2. message)
( (  knows(ArgS_11)
& knows (ArgS_12)
& knows(ArgS_13)
& (7 [X] : equal( sign(conc(X, ArgS_12), inv(ArgS_12) ),
ArgS 13 ) ) )
=> ( knows(enc(sign(conc(kgen(ArgS_12), ArgS_11), inv(k_s) ),
ArgS_12 ) )
& knows(sign(conc(s, k_s), inv(k_ca) ) ) ) )
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U be IS etzu N g | N Log | k | N Methodische Grundlagen

des Software-Engineering

Theorembeweiser-Notation |l SS 2014

& % Client -> Attacker (3. message)
( (  knows(ArgC_11)
& knows (ArgC_12)
& equal (sign(conc(s, DataC_KK), inv(k_ca)), ArgC_12 )
& equal (enc(sign(conc(DataC_k, DataC_n), inv(DataC_KK) ),
k ¢),; ArgC 11 )
& ( 7 [DataC_ks] : equal(sign(conc(s, DataC_ks), inv(k_ca) ),

ArgC_12 ) )
& equal (enc(sign(conc(DataC_k, n), inv(DataC_KK) ), k_c),
ArgC_11 )
& equal (enc(sign(conc(DataC_k, DataC_n), inv(DataC_KK) ), k_c),
ArgC_11 )
)
=> ( knows (symenc(secret, DataC_k)) ) )

)
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Methodische Grundlagen

U be rraSCh un g o des Software-Engineering
SS 2014

E—
E-SETHEQO csp0O3 single processor running on host ...

{c) 2003 Max-Planck-Institut fuer Informatik and
Technische Universitaet Muenchen

tlsvariant—-freshkey-check. tptp

- - .

time limit information: 300 total (entering statistics module).
problem analysis ..

testing if first-order ...

first-order problem

- - .

statistics: 19 0 7 46 3 6 2 01 2 14 8 0 2 28 6

- - .

schedule selection: problem is horn with equality (class he).
schedule: 605 3 300 597

- -

entering next strategy 605 with resource 3 seconds.

Attack

AT =sSults
proocf found

- -

e—SETHED done. exiting

hformation: 298 total / 297 strategy (leaving wrapper).



Methodische Grundlagen

... Was bedeutet das ? des Software-Engineering
SS 2014

* Kann knows(s,) ableiten (!).

 Daher: Protokoll bewahrt nicht Vertraulichkeit des Geheimnisses s;
gegen Angreifer.

-> Unsicher in Bezug auf festgesetzte Ziele.
* Aber wieso ?

* Angriffszenario mittels prologbasierten Angriffsgenerator erzeugbar.
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Methodische Grundlagen

Man-in-the-Middle Angriff des Softvars Enginserng K

—

NiuKeuSign 1 (CuKo) N;uK :8ign_ 1 (CuK 4)
Ko ' K4 '

c A - S
{St’gnH_l (I{j::Nz-]}HA::SE'gﬂH_
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Korrigiertes Protokoll

Methodische Grundlagen [gX
des Software-Engineering &

SS 2014

Analyse: knows(s) nicht ableitbar, d.h. Vertraulichkeit von s bewahrt.

tls: ‘ C:Client

(fst(Extke,(cs)) = Si A

snd(Ertk, (Dec, —1(cx)))
— N A C

thd(&zty, (Dec,—1(ck)))
— KCTEi .

init(Ni, Kc, Sign -1(C:: Kc))

S, :Server

AN
s

resp({Sz’gnHEl (kj::N": KE)}KE,

Sigﬂﬂﬁl (SizKs )) [snd(&ﬁtwc (cc))

xchd({s; }«)

Ck ::= respi

Cs ::= respz

Ks ::=snd(Ertk,,(cs))
k::=fst(Extp, (Deamc—l(ck)))

= K¢]
A
N’ ::=inity
Kf; =1nit»
Cc ::=Inits




Methodische Grundlagen

Zusammenfassung des Software-Engineering
SS 2014

e TLS-Variante
e Protokollmodellierung
e Sicherheitsanalyse

o Korrigierte Version
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Anhang (weitere Informationen zum Methodische Grundiagen

des Software-Engineering

selbstandigen Nacharbeiten) 55 2014
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Methodische Grundlagen

Sicherheitsana |yse des Software-Engineering e
SS 2014

Modulare UML Semantik: naturliches Modell potentieller Verhaltensweisen
eines Angreifers erstellen.

e \erschiedene Angreifertypen modellieren. — Verschiedene Teile des
Systems in bestimmter Weise angreifbar.

- z.B. Angreifer vom Typ insider kann Kommunikationsverbindungen
eines Firmen-LANs abhoren.

e Angreiferverhalten modellieren: Klasse von UML Maschinen definieren,
die auf Kommunikationsverbindungen auf bestimmte Art zugreifen.

e Sicherheit eines Systems bzgl. gegebenen Angreifertypen beurteilen:
gemeinsame Ausfuhrung eines Systems mit jeder UML Maschine in der
Klasse betrachten.

— Intuitive Formulierung von vielen Sicherheitseigenschaften.
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Methodische Grundlagen

An gre ifer des Software-Engineering
SS 2014

Modellklasse von Angreifern.
Je nach Bedrohungsszenario verschiedene Teile des System angreifbar.

Beispiel: Insider Angreifer konnen Kommunikationsverbindungen im LAN
abhoren.

Sicherheitsspezifikationen auswerten: Mit versch. Angreifermodellen
simulieren.
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Konkrete Bedrohungen (1/2) Methodische Grundlagen

des Software-Engineering B
SS 2014

o ldee: Threats (s) spezifiziert ein Bedrohungsszenario eines Angreifers des
Typs A auf eine mit s stereotypisierte Komponente / Verbindung.

- Festlegung der vom Angreifer erhaltbaren Daten bei Zugriff auf
Komponenten.

- Festlegung der vom Angreifer ausfuhrbaren Aktionen, um auf
betroffene Verbindung Zugriff zu erhalten.

Von abstrakten Bedrohungen auf konkrete Bedrohungen schliel3en.
— Relevant fur Modellierungs- und Analysezwecke moglichen Angreifers.

o Definition der Menge threatsSA(x) konkreter Bedrohungen. — Analyse von

UML Subsystem Spezifikation S gegenuber eines Angreifers vom Typ A.
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Methodische Grundiagen &3

Konkrete Bedrohungen (2/2)  des sofware-Enginesring

threatsSA(x): kleinste Menge genugt folgenden Bedingungen:

- x: Verbindung / Knoten im Deployment-Diagramm.

- Wenn jeder Knoten n, der x enthalt”, ein Stereotype s mit access
€ Threats (s ) hat, dann:

® Fur jeden Stereotype s angefugt an x, ist
Threats,(s) < threats®,(x)

® x . Verbindung verbunden mit einem Knoten, der Stereotype t
mit access € Threats, () hat.

— {delete,read,insert} < threatsSA(x)

(* Knoten und Subsysteme kénnen untereinander verschachtelt sein)
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Methodische Grundiagen &3

Wichtige Sicherheitseigenschaften  ces sotware-Engineenng

e Nach Standardmethode von Dolev, Yao (1983) spezifiziert:
- secrecy

- Integrity
- authenticity
- freshness

e Methode definiert Sicherheitsanforderungen unter Berucksichtigung
des Angreifermodells auf intuitive Weise.

e Demnachst: Definition der Anforderungen eines sicheren
Informationsflusses.
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Methodische Grundiagen &3

Vertraulichkeit ( 1/ 4) des Software-Engineering e
SS 2014

Definition von Vertraulichkeit (secrecy):

e |dee: System sendet nie Informationen aus denen Angreifer d
re-konstruierbar. — Systemspezifikation siellt Vertraulichkeit (secrecy)

eines Datenstucks d sicher.

o Angreifer eines gegeben Typs kennt d initial nicht, aber nach System-
ausfuhrung mit gewisser Eingabesequenz. — d nicht mehr geheim.

e Andernfalls d geheim.
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; : Methodische Grundlagen |33 -i
Vertraulichkeilt (2/ 4) des Soﬂgasrz—glrfineering Zroe

Formalisierung von Vertraulichkeit (secrecy):

« Wahrend Ausfuhrung von [[S]], E nicht in Wissensmenge K von A.
— UML Subsystem S bewahrt Vertraulichkeit eines Ausdrucks E
eines Angreifers vom Typ A.
e Furjeden Ausdruck E (an jedem Punkt Wert der Variable v) bewahrt
S Geheimhaltung von E eines Angreifers vom Typ A .
— S bewahrt Vertraulichkeit einer Variable v eines Angreifertyps A.
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Methodische Grundiagen &3

Vertraulichkeit (3/ 4) des Software-Engineering e
SS 2014

e Beachte: Durch Konstruktion des Angreiferwissens: Angreifer kann
Ausdrucke aufschlusseln. — Zugriff auf geheime Unterausdrucke.

o Definition zur Verifizierung: Angabe der oberen Schranke far
Wissensmenge K ?

— Moglich wenn sicherheitsrelevante Teile einer Systemspezifikation
S als Sequenz von Kommandos folgender Form gegeben:

- await event e
- check condition g

- output event e’

30
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Methodische Grundlagen

Vertraulichkeit (4/ 4) des Software-Engineering [
SS 2014

Beispiele:

e System bewahrt nicht Vertraulichkeit von m/ K gegenuber das Internet
abhorende Angreifer, falls:

- Ausdruck {m} :K € Exp Uber ungesicherte Internetverbindung gesendet.

- nur {m},_und nichts anderes gesendet, umgekehrt.

e System S erhalt mit offentlichem Schlussel von S verschlusselten Schlussel
K Uber dedizierte Kommunikationsverbindung & sendet {m},_hieruber.

- Bewahrt nicht Vertraulichkeit von m gegenuber Angreifern, die die
Verbindung abhoren und Nachrichten einschleusen.

- Geheimhaltung bewahrt, falls Angreifer keine Nachrichten einschleusen.
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Methodische Grundiagen &3

I nteg ritat ( 1/ 2) des Software-Engineering e
SS 2014

Definition von Integritat:

e Wahrend Ausfuhrung betrachteten Systems: Systemvariable
pekommt anderen Wert als Soll-Wert.

— Angreifer hat Wert dieser Variable verandert.
— Integritat der Variable verletzt.

e Angreifer wahrend Ausfuhrung anwesend, aber Variable hat Soll-Wert.
— System stellt Integritat der Variable sicher.
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POT Methodische Grundlagen [y -E
I nteg ritat (2/ 2) des Software-Engineering |G
SS 2014

Formalisierung von Integritat:

e Gegeben: Menge E < Exp von akzeptierten Ausdrucken:

- Wahrend Ausfuhrung von [[S]], an jedem Punkt: Attribut a
undefiniert oder vom Element von E ausgewertet.

— Subsystem S stellt bzgl. E des Angreifertyps A mit initialem
Wissen K Integritat des Attributs a sicher.

- Wenn E = Exp \ K, dann stellt S Integritat eines Attributs a bzgl.
eines Angreifers vom Typ A mit initialem Wissen K° sicher.
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Anmerkun g ZU Methodische Grundlagen i

des Software-Engineering [k

Vertraulichkeit & Integritat 55 2014

Beachte:

' e Formalisierung von Geheimhaltung (secrecy) bzw. Integritat
E (integrity) relativ ,,grob/simpel”.

o |Impliziter Informationsfluss nicht verifiziert
e aber vergleichsweise leicht verifizierbar

e |In Praxis ausreichend.
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Methodische Grundiagen &3

Authentizitat ( 1/ 3) des Software-Engineering =:':-:
SS 2014

Definition von Authentizitat:

e Wahrend Systemausfuhrung: Nachricht erscheint in diesem Tell
zuerst.
— Nachricht hat seinen Ursprung im Teil des Systems.

o Authentizitat sicherstellen: Information am Ursprung der Nachricht
schutzten.
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Ce Methodische Grundlagen g -'E
Authentizitat (2/3) des Soﬂgasrz-glrfineering Z1ae

Formalisierung von Authentizitat:

e Angenommen: a und o Attribute im Subsystem S, in dem o Ursprung
der Nachricht speichern soll, welcher in a gespeichert ist.

o Wahrend Ausfuhrung von [[S]],: an jedem Punkt kommt Wert des

Attributes a als erstes innerhalb der Ausfuhrung in outQu_von allen

Ausgabe- und Verbindungswarteschlangen in S als Unterausdruck

vor.

— S stellt bzgl. des Ursprungs o eines Angreifertyps A mit initialem
Wissen K°(Nachrichten-)Authentizitat sicher.
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Methodische Grundlagen

Authentizitat (3/ 3 ) des Software-Engineering
SS 2014

Verbindung zu Integritat:”

e |dentitat des Senders einer Nachricht Teil dieser Nachricht.
— Moglichkeit Sender zu authentifizieren.

e Hier: Aus Datenintegritat folgt Nachrichtenauthentizitat.

* A. Menezes, P. van Oorschot, and S. Vanstone. Handbook of Applied Cryptography, FL, 1996.
D. Gollmann. Facets of security. In C. Priami, editor, Global Computing. Programming Environments,
Languages, Security, and Analysis of Systems, IST/FET International Workshop, (GC 2003)
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Methodische Grundiagen &3

Freshness ( 1/2 ) des Software-Engineering S
SS 2014

Frische (freshness) eines Wertes hat 2 Eigenschaften™:

o Unberechenbarkeit (unpredictability): Angreifer kann Wert nicht
erraten.

e Frische (newness): Wert erschien nie zuvor wahrend Ausfuhrung
des Systems.

Frische (freshness) bzw. Unberechenbarkeit (unpredictability) von
Daten unter Berucksichtigung eines Angreifertyps A angegeben, der
Daten nicht zur Menge seines vorherigen Wissens K® zahlen kann.

(* laut Gavin Lowe)
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Methodische Grundiagen &3

Freshness (2/ 2 ) des Software-Engineering S
SS 2014

Definition von freshness (im Sinne von newness):

o Atomarer Wert data € (Data U Keys) im Subsystem S innerhalb
einer Subsysteminstanz oder Objekts D,

e welches in S, frisch (fresh),

o wenn Wert data in Spezifikation S nur in Teilen des Diagramms,
welches D spezifiziert, vorkommit.

— Bereich der Daten in S (scope of data in S).
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N Otati on ( 1 /2 ) Methodische Grundlagen

des Software-Engineering
SS 2014

Annahme: Ubliche Definitionen Theorie und Logik aus grundlegender
Menge, z.B. aus “Handbook of logic in computer science™, & folgende
Definitionen:

e /N: Menge von nicht-negativen Integers.

o IN : Menge von nicht-negativen Integers bis zu & inkl. n, VY ne .

e P(X): Menge von Tellmengen der Folge X.
Gegeben: Folge (oder Liste) I = (1.,1,1,,...):

o head(l) fur head element |

o tail(l) for tail (I,1,...)

e []furempty list (insbesondere fur leeren String)

*S. Abramsky, D. M. C-Sabbay, and T. S. E. Maibaum, editors. Handbook of logic in computer science, volum 1-5,
pages xii+827. The Clarendon Press, New York, 1992-2000.
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Methodische Grundlagen

N OtatiO N (2 / 2) des Software-Engineering e
SS 2014

e Multimenge (or bag): Menge mit mehreren Kopien von einem Element,
mit Notation {{ }} anstelle [ ] .

- e.g. {{1,1,1,1,1}}: Teilmenge bestehend aus 5 Kopien des Elements 7.

e FuUr Multimenge M & Menge X:
- M\ Xfiltert alle Elemente aus M, die Elemente von X .

e Fur 2 Multimengen M und N:
- M U N st ihre union.

- M\ Nist subtraction der N von M.
- McNifM\y N=M

e Fur Multimenge M
- IM/: Menge der Elemente in M.

- #M : Anzah! der Elemente in M.
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Uberblick formaler Semantiken  Metodische Grundiagen [

des Software-Engineering B

Nachrichten S5 2014

In UML: Beide Objekte & Systemkomponenten durch exchanging
messages aus gegebener Menge Events kommunizierbar.

e Eintreffen solcher Nachricht: event

e Bestehen aus:
- Nachrichtenname aus gegebener Menge MsgNm.

(Nachrichtennamen mit Objekt oder Instanznamen aus
gegebener Menge UMLNames vorsetzbar)

- Argumente an Nachricht, die Elemente gegebener Menge von
Exp (see this slide).
msg = messagename(exp., ..., exp )
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Uberblick formaler Semantiken  wetodische Grundiagen |88

des Software-Engineering [k

Input/Output Queues 55 2014

Jedes Objekt / Komponent O kann

o Nachrichten in Multimenge inQu_(input queue genannt) erhalten.
o leilt Nachrichten an Multimenge outQu_ (output queue genannt) mit.

— Eher Multimengen als Mengen, weil mehrere Kopien gleicher
Nachricht gleichzeitig empfangbar.
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Uberblick formaler Semantiken  wethodische Grundiagen [k

des Software-Engineering [k

Nachrichtenverteilung 55 2014

Senden einer Nachricht msg von einem QObjekt / Teilsysteminstanz S zu
einem QObjekt / Teilsysteminstanz R :

o S ordnet Nachricht R.msg zu ihre Multimenge outQu_ zu.

e Scheduler verteilt Nachrichten aus output queues in vorgesehene
Input queues.

- Nachrichtenkopf wird entfernt

- R.msg von outQu_ entfernt und msg in inQu, hinzugefugt.

e R entfernt msg von ihrer input queue & verarbeitet dessen Inhalt.
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Uberblick formaler Semantiken  wetodische Grundiagen [

des Software-Engineering [k

Weltere Detalls S5 2014

o Operationsaufruf: Sender nachverfolgen um Senden von Rucksignal
Zu erlauben.

e Diese Kommunikationsmodellierung ermoglicht flexible Bearbeitung.

- z.B. Verhalten des Schedulers modifizierbar — Kenntnisse
zugrundeliegender Kommunikationsschicht enthehmen.

e Prufen von Sicherheitsfragen / anderen Aspekten, wie Ordnung /
Verzogerung von Nachrichten.
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Uberblick formaler Semantiken  Metodische Grundiagen [

des Software-Engineering [k

Einzelobjekte $5 2014

o Auf Ebene der Einzelobjekte: Verhalten mit Statecharts / sequence
diagrams modellieren.

e |nterne Aktivitaten, enthalten als Zustande dieser Statecharts, z.B. als
Statecharts / Sequenzdiagramme definierbar.

e Verwendung von leilsystemen: Verhalten eines Systemkomponenten
C durch einschliel3en eines Aktivitatsdiagramms definierbar.

— Koordiniert jeweilige Aktivitaten versch. Komponenten & Objekten.
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Uberblick formaler Semantiken  etnodische Grundiagen [

des Software-Engineering B

UML machine (1/3) 55 2014

FUr jedes Objekt C gegebenen Systems definieren Semantiken UIVIL
machine [[C]], mit

- |Ist State machine.
- kommuniziert mit Umgebung durch Nachrichten.

Verhaltenssemantiken [[D]] eines Statechart-diagrammes D
modellieren run-to-completion Semantiken.

Jedes Sequenzdiagramm S gibt Verhalten [[S.C]] einzelner
enthaltenen Komponenten C.

Tellsysteme gruppieren Diagramme zusammen, die verschiedene
Telle des System beschreiben.

— Komponentesystem C, gegeben durch Teilsystem S, enthalt
Teilkomponenten C1,...,Cn.

Kommunikation: Uber Kommunikationsverbindungen im geeigneten
Verteilungsdiagramm.
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Uberblick formaler Semantiken  wethodische Grundiagen [k

des Software-Engineering [k

UML machine (2/3) 55 2014

Verhaltensinterpretation [[S]] einer UML Teilsystemspezifikation S:
1. Multimenge von input events (incoming messages) benotigt.

2. Ereignisse durch Eingabe Multimengen & link queues verteilt.
— Verbinden Teilkomponenten & als Argumente fur Funktion gegeben
— Definiert Verhalten beabsichtigter Empfanger in S.

3. Ausgabenachrichten zu link queues der Links verteilt.
— Verbindet Sender einer Nachricht zum Empfanger oder
— Als Ausgabe von [[S]] gegeben, falls Empfanger kein Teil von S.

[[S]] : UML machine.
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Uberblick formaler Semantiken  wetodsche Grunaiagen gt
. €es Soliware-cngineering e
UML machine (3/3) 55 2014

e Ausfuhrung eines UML Teilsystems S: Folge von States &
Multi-mengen der Ein- & Ausgabenachrichten von [[S]].

o UML Spezifikation: nicht-deterministisch, z.B. weil mehrere
Transitionen im Statechartdiagramm gleichzeitig ausfuhrbar.

e Teilsystem T : Black-box Verbesserung von S, falls jedes Eingabe /
Ausgabe Verhalten von T = Eingabe / Ausgabe Verhalten von S.

o T :verspatete Black-box Verbesserung von S, falls jedes Eingabe /
Ausgabe Verhalten von T sich von Eingabe/Ausgabe Verhalten von S
unterscheidet. — Nur in dieser Verzogerung einfuhrbar.
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Methodische Grundlagen

Adversary machine (1/5) des Software Engineering i

e Tatsachliches Verhalten eines Gegnertyps A als “type A adversary
machine” modellieren.

o UML machine® mit folgenden Daten: (* see this slide)

- Menge von States State mit control state control € State.
- Menge von aktuellem Gegenerwissen K, < Exp.
- Fur jede mogliche control state ¢ € State & Menge von Wissen K <
Exp:
e Menge DeleteC’K enthalt Namen von jedem Link / mit delete €
threats® (1).
e Menge InsertC’K enthalt jedes Paar (/,E), wo [ Name eines Links mit
insert € threats (), und E € K.

e Menge newState A < State von States.
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Methodische Grundlagen [edk

Adversary machine (2/5) des Soﬂ\gasr;—arfineering Fan

Machine: iterativ durchfuhren.

e Vom spezifizierten Startzustand control := control°.

Mit aktuellem Gegnerwissen K:= K°,.

Jede lteration verlauft mit folgenden Schritten:

Aufnahme der Inhalte aller link queues in K, die zum link / mit read €
threats® (1) gehoren .

Abbildung des Inhalts von jedem link queue zu @, der zum link / €
Delete gehort.

control, K

Inhalt von jedem link queue, der zum link / gehort, mit allen
Ausdrucken E erweitert, wo (/,E) € Insert gilt.

control,K
Nachster control state: Nicht deterministisch von Menge
newState  wahlen.

control. K

tu
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Methodische Grundlagen [edk

Adversary machine (3/5) des Softwere-Engineering

o Menge KOA von Startwissen: Algebra der Ausdrucke durch Mengen K*
und K°, erzeugt.

e K°,:Menge von verfugbaren Wissen:

- Datenwerte v in UML Spezifikation unter Berucksichtigung
gegeben.

- jeder Knoten n enthalt v, der s mit access € Threats, (s ) tragt.
e K" :Menge von Vorkenntnissen:

- Angreifer Zugriff auf weitere Daten geben.

- Vor Ausfuhrungsbeginn des Systems bekannt, wie offentlicher
Schlussel.
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Methodische Grundlagen [edk

Adversary machine (4/ 5) des Soﬂ\gasr;—arfineering i

e Angreifer A kann alle uber link / gesendete Werte loschen,
reprasentiert durch delete, € threats® ().

e A kann nicht selektiv Wert e mit bekannter Bedeutung von / [oschen.

o Beispiel:

- Uber Internet im virtuellen privaten Netzwerk gesendete
Nachrichten: verschlusselt.

- Konnen alle Nachrichten willkurlich loschen.

- Konnen deren Bedeutung dem Angreifer bekannte Nachrichten
nicht loschen.
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Methodische Grundlagen [edk

Adversary machine (5/5) des Softwere-Engineering

Bzgl. Folie UML machine (3/3):

o Teilsystem T : Blackbox Verfeinerung in Gegenwart eines Gegnertyps
A eines Teilsystems S, falls

jedes beobachtbares Ein-/Ausgabe Verhalten einer Ausfuhrung
von T in Gegenwart eines Gegnertyps A

= Ein-/Ausgabe Verhalten einer Ausfuhrung von S in Gegenwart
eines Gegneryps A.

e [ :verzogerte Blackbox Verfeinerung in Gegenwart eines Gegnertyps
A eines Teilsystems S, aul’er dass Verzogerung in T einfuhrbar.
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Verhaltensinte P retation: Methodische Grundlagen i

des Software-Engineering [k

Security Evaluation 55 2014

Definition der “execution of subsystem S in presence of an adversary of
type A" als UML Machine [[S]], durch Erweiterung der Definition von [[S]]

auf Folie UML machine (2/3).
— Sicherheit des Systems in Bezug auf jeweilige Art des Gegners
beurteilen.

1. Multimenge empfangener input events (eingehende Nachrichten).
2. Ereignisse auf Teilkomponenten verteilen.
3. Ausgabenachrichten von Teilkomponenten verteilt.

4. Allgemeinster Typ A adversary machine auf link queues anwenden.
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