LS14,Arbeitsgruppe,Software Engineering for Critical Systems: MBSE-Seminar

technische universitat 1/ 34

dortmund

Ausgewahlte Themen des Modellbasierten

Sicherheits-Engineerings
Wintersemester 2012

LS14
Arbeitsgruppe
Software Engineering for Critical Systems

17.10.12



technische universitat LS14,Arbeitsgruppe,Software Engineering for Critical Systems: MBSE-Semzl/n;‘r
dortmund

o Vorstellung der Arbeitsgruppe LS14 -SECSE
Q Hintergriinde zum Seminar

Q Organisatorisches

o Vorstellung der Themen

0 Schlussrunde



LS14,Arbeitsgruppe,Software Engineering for Critical Systems: MBSE-Seminar

technische universitat Vorstellung der Arbeitsgruppe LS14 -SECSE 3/34

dortmund

Vorstellung der AG



technische universitét LS14,Arbeitsgruppe,Software Engineering for Critical Systems: MBSE-Seminar

dortmund Hintergriinde zum Seminar 4/ 34
Studium Abschluss Beruf
Vortrag
Ausarbeitung

Einarbeiten



LS14,Arbeitsgruppe,Software Engineering for ical Systems: MBSE-Seminar
Hintergriinde zum Seminar 5/ 34

Abschlussarbeiten



http://www-jj.cs.tu-dortmund.de/secse/pages/teaching/thesis/index_de.shtml
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17.10.12 (10:00) Themenvorstellung

18.10.12 (12:00) Ruckmeldung

12.11.12 (24:00) Abgabe Gliederung

10.12.12 (24:00) Abgabe Vorversion Ausarbeitung
07.01.13 (24:00) Abgabe Reviews

21.01.13 (24:00) Abgabe Ausarbeitung

28.02.13 (24:00) Abgabe Folien

02.02-28.2.13 Vortrage
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Ausarbeitung und Gliederung 40%

Review 10%

Vortrag 40%

Teilnahme an der Diskussion 10%
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Mail mit 5 Themenwiinschen (nach Prioritat geordnet)

Deadline
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Cryptographic device
(e.g., smart card and reader)

Control,
Cyphertexts

Control,
Waveform
data

Oscilloscope %_Iily

Computer

[Bilder: 1,3 Wikipedia; 2 NY Times]
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Private key Public key

—Message (m) (e,n)

= % Client
System under % ‘Authentication
attack (s=m" mod n) (m==s"mod n
a) Public-key authentication
hardwarg fault

Private key

(d)

Public key

' ¢ Message (m) (e,n)

System under %

attack &—y Private key extraction
Broken signature ($) <m,§>

b) The proposed fault-based attack

[Bilder: 1 [PBA10]; 2-4 IAIK, TU Graz]
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Program Obfuscation

m Obfuscation: schwer
lesbarer Code

m Programm hat selbe
Funktion

m Obfuscation nicht immer
maoglich, z.B. bei Quines

m Aufgabe: Begriffe klaren
und Grenzen aufzeigen

5 mm

main(){char q=34; char *s="main(){char q=34; char *s=%C%Ss%c;
printf(s,q,s,q);}"; printf(s,q,s,q);}

[Bild: NASA]
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Non of them paid:

xorl=0 1xor0=1

1xorOxorl=0

A paid:
e
5 R
= Dining Cryptographers /
m Mental Poker — S«

m Millionair's Problem

oxorOxorl=1

[Bilder: 1 Chaum; 2,3 Wikipedia]
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m auf Haskell basierende DSL
m fir Cloud Computing und Homorphic Encryption
m ermoglicht Beweise und Verifikation

Listing 2 Static semantics for expressions and values (“reference” semantics).

Fke:(Y,8) Tz ke
ITty:(Y,P) Thkreveale:(Y,P) TI'kFAze:m =7

The :m =7 The:mn The:(Y.a) Thes:(Y,B)
Thaz:T(z) Thejey:m T Fop;(er,e2) : (Y,alB)

yey THXze:m =7
Tk, (y,a): (Yia) Thydze:n —
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Motivation

m Testen komplexer Systeme

m Testqualitat steigern

m Automatisierung
der Testerstellung

Inhalt

m Konzept MBT
m Ansatze
zur Testfall-Generierung

m Model Checking
m Markov-Ketten
E ..

m Weitere Ansétze,
Tools, konkrete Beispiele

m Literaturrecherche
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Criteria
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est Case
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script |51
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suT

Flgu Fe: Quelle: A Taxonomy of
Model-Based Testing, Utting et al., 2006
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Refinement
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m Systeme kdnnen auf verschiedenen Abstraktionsleveln
beschrieben werden

m Refinement bezeichnet die Verénq_erung der Spezifikation
eines Systems, ohne funktionale Anderungen

m Refinement Checking ermoglicht den Vergleich zweier
Spezifikation auf (funktionale) Aquivalenz
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m Graphbasierte Modelle spielen in der Softwareentwicklung
in verschiedenen Bereichen eine Rolle
m Modellierung von Strukturen und Systemen

m Veradnderungen bestehender Software ("Refactoring”)
m Verifikation spezifischer Eigenschaften

m GROOVE ist eine Toolsuite zur Erzeugung und
Transformation von Graphen
m Thema:

m Vorstellung der Funktionsweise von GROOVE
m Anwendungen der Tools in der Softwaretechnik
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m Universal Service
Description Language

m Plattformunabhangige
Sprache zur Beschreibung
von Webdiensten

m Ermdglicht die
Bereitstellung und
Vermarktung

m Wie wird IT-Sicherheit und

Compliance in diesem
Kontext behandelt?

\deling of services

Technic?

ForIT services only:
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Motivation
m Spieltheorie

m Risiko Analyse mit
intelligenten Gegenspielern

m Terrorismus, Piraten
Inhalt

m Spieltheorie: ARA

m unsicheres Wissen und Entscheidungen des Gegners

m Beispiel: Somalie Piraten
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Inhalt
m Loss-Funktionen flr

Patches eine _ '
kostspielige Aufgabe m Vertraulichkeit
m Verfligbarkeit

m Vertraulichkeit und m Kosten

Verflgbarkeit m Berechnung der

= Berechnung der optimalen Patchpolitik
optimalen Patchpolitik

m Bereitstellung von

| Discavery | | Disclosure s Patch Available T
Y ——— Public exploit code T,_| [ Mawerer, ]
Patch Deployed T

Signature Available T

Cannot be
measured

A lol of Falching

Only some groups aware, no Some public
public data Processes

daia yel data

Window of Exposure
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nonce-add B

Operations

m Algebraische Spezifikationen

m Graphische Beweisuntersttzung
m Beweise sind “exportierbar”

m Halbautomatisch
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m Core Gnosis

m ausflihrbare Modellierungssprache
m zum modellieren und simulieren komplexer Systeme mit

B stochastischen Eingangen
B ortsbezogene Ressourcen

m existiert ein sematischer Calculus zur mathematischen
Darstellung

m Vortrag:

m Vorstellung der Core Gnosis inkl. Beispiels
m ggf. Vorstellung der mathematischen Hintergr'unde
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Motivation

Cloud-Ontologien
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UML Sequenzdiagramme zur Spezifikation von
Nachrichtenfliissen sind Ihnen bereits aus den
Grundvorlesungen bekannt. Die Grundlage hierfur bilden
Message Sequence Charts, die sich nicht wesentlich
unterscheiden. Darber hinaus gehen Life Sequence Charts,
LSCs, die z.B. auch erméglichen bestimmte Situationen zu
verbieten. Im Rahmen dieses Seminarthemas soll die
Modellierung mit LSCs eingehend untersucht und vorgestellt
werden. Hierbei soll insbesondere darauf eingegangen werden,
wie konkrete (Sicherheits-)Anforderungen mit LSCs spezifiziert
werden kdnnen.
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Zur Definition von Anforderungen existieren diverse Sprachen,
sogenannte Requirements Specification Languages (RSLs).
Sie eignen sich dazu die Anforderungen in einheitlicher und
semantisch eindeutigen Form zu spezifizieren. In der
Komponentenbasierten Softwareentwicklung, kénnen diese
Sprachen z.B. genutzt werden, um die Anforderungen an
einzelne Komponenten zu definieren und andererseits, um zu
prifen, ob eine Komponente diese Anforderungen auch
tatsachlich erfillt. Im Rahmen dieses Seminarthemas, soll
vorgestellt werden, wie RSLs zur eindeutigen Spezifikation von
Sicherheitsanforderungen genutzt werden kénnen und wie eine
PrGfung der Erflllung dieser Anforderungen umgesetzt werden
kann.
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Far groBBe Unternehmen ist die Bereitstellung von Patches eine
kostspielige Aufgabe, mit erhebliche Folgen fir die
Verflgbarkeit des Systems. Sollte ein Patch nicht oder zuspat
bereitstellen werden, riskiert die Organisation eine Ausnutzung
der Schwachstellen. In dem Paper wird eine Berechnung der
optimalen Patchpolitik vorgestellt.
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Mail mit 5 Themenwiinschen (nach Prioritat geordnet)

Deadline
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