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2.3 White-Box-Test

Basierend auf dem Foliensatz
,Basiswissen Softwaretest - Certified Tester”
des ,German Testing Board®
(nach Certified Tester Foundation Level Syllabus,
deutschsprachige Ausgabe, Version 2011)
(mit freundlicher Genehmigung)

© Copyright 2007 — 2013 by GTB
V 2.0/2011

Der zum Kapitel 2 (Testen) der Vorlesung gehorende Foliensatz ist als Werk urheberrechtlich
geschiutzt durch das German Testing Board; d.h. die Verwertung ist — soweit sie nicht
ausdrucklich durch das Urheberrechtsgesetz (UrhG) gestattet ist — nur mit Zustimmung der
Berechtigten zulassig. Der Foliensatz darf nicht offentlich zuganglich gemacht oder im Internet
frei zur Verflgung gestellt werden.
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2.3 Datenflussbasierter Test
White-Box- Test der Bedingungen
Test Weitere White-Box Testentwurfsverfahren
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Dynamischer Test: Testentwurfsverfahrensauswahl
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BlaCk'BOX TeSt VS. White-BOX TeSt Softwarekonstruktion

WS 2012/13
| L.
PoC = Point of Control
Black-Box Test PoO = Point of Observation

PoC

Eingabewerte : Istergebnis PO
e | €StODjEk - | —— e :
Ohne Kenntnis der

Programmlogik
abgeleitet

White-Box Test

PoC
_ Testobjekt

Eingabewerte | @O\ Istergebms} PoO

Mit Kenntnis der O/' ) R ]

Programmlogik

abgeleitet I
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White-Box-Test: Ein Test, der auf der Analyse der internen Struktur einer
Komponente oder eines Systems basiert.

Gesucht werden »fehleraufdeckende« Stichproben der moglichen
Programmablaufe und Datenverwendungen.

White-Box-Testentwurfsverfahren: Ein dokumentiertes Verfahren zur

Herleitung und Auswahl von Testfallen, basierend auf der internen Struktur
einer Komponente oder eines Systems.

Alle Testentwurfsverfahren, die zur Herleitung oder Auswahl der Testfalle

sowie zur Bestimmung der Vollstéandigkeit der Priifung (Uberdeckungsgrad)

Information uber die innere Struktur des Testobjekts (z.B. Zweige, Pfade,
Daten) heranziehen.

Daher auch strukturorientierte, strukturbezogene oder strukturelle
Testentwurfsverfahren genannt.
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Uberblick strukturelles Testen: Softwarekonstruktion

Ansatze und Uberdeckungskriterien WS 201213
_| TR

Kontrollflussbasiert:

Anweisungsiberdeckung (CO-Uberdeckung, alle Knoten des Kontrollflussgraphen)

Entscheidungstiberdeckung (C1-Uberdeckung, bei Knoten mit mehr als einer

ausgehenden Kante alle diese Kanten; auch: alle Zweige des Kontrollflussgraphen,
Zweiguberdeckung)

Grenze-Inneres-Uberdeckung (Cgi, alle Schleifen einmal abgewiesen, einmalig
ausgefuhrt und wiederholt ausgefuhrt)

Pfadiiberdeckung (Cw-Uberdeckung, alle Pfade)
Datenflussbasiert:

Alle Definitionen (all defs)

Alle Definition-Benutzung-Paare (all def-uses)
Bedingungsbasiert

Einfache Bedingungsuberdeckung

Mehrfachbedingungsuberdeckung

Minimal bestimmende Mehrfachbedingungstberdeckung
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4
SOFTWARE ENGINEERING

Idee der White-Box Testentwurfsverfahren

Kontrollflussbasierter Test

2.3 Datenflussbasierter Test
White-Box- Test der Bedingungen
Test

Weitere White-Box Testentwurfsverfahren

Erfahrungsbasiertes Testen

Dynamischer Test: Testentwurfsverfahrensauswahl
und Zusammenfassung
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Kontrollflussbasierter Test

Softwarekonstruktion

WS 2012/13
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Kontrollflussbasiert

Drotenflussbasiert

Bedingungsbasicrt
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- Auswahl eines geeigneten Testverfahrens

Softwarekonstruktion

WS 2012/13

Liegt eine Prozedur, Funktion
‘ oder Operation einschlieBlich Quellcode vor? '
ja nein
. nur M\ Enthilt die Prozedur, Funktion oder Operation ... Auswahl anhand
Anweisungen {... nur ... nur der Kapitel 5.5 bis

Anweisungen
und atomare,

Anweisungen, atomare,
nichtzusammengesetzte

—_—

.o RUr
Anweisungen und zusammen-

... nur Anweisungen,

Anwendungs-
{iberdeckungs-
test

nichtzusam- | Bedingungen und Schleifen | gesetzte Bedingungen zusammengesetzte Bedingun-
mengesetzte gen und Schleifen
Bedingungen
Zweigiiber- Genigt es, Schleifen Reicht Uberpriifung aller Genigt es, Schleifen
deckungstest einmal zu wieder- atomaren Bedin- einmal zu wieder-
holen? gungen aus? holen?
ja nein ja nein ja nein
boundary strukturierter | Zweigliber- minimaler boundary strukturierter
interior— Pfadtest deckungstest | Mehrfach- interior- Pfadtest
Pfadtest und einfacher |Bedingungs- | Pfadtest
Bedingungs- | liberdeckungs- . — —
iiberdeckungs-| test Reicht die Uberpruggng aller
test atomaren Bedin-

gungen aus?

ja nein
einfacher minimaler Mehr-
Bedingungsiber- [fach-Bedingungs-
deckungstest uberdeckungstest

5.13 vornehmen
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- Kontrollflussbezogene Testverfahren

sind white-box-Verfahren, denn sie nutzen die Kenntnis der
Programmstruktur aus.

Sie sind dynamische Verfahren, denn sie basieren auf der Ausfuhrung
des Programms mit verschiedenen Testdaten.

- Ziel
- Testdaten so wahlen, dass moglichst viele Durchlaufe durch den

Kontrollfluss des Programms getestet werden und dass dafur moglichst
wenig Testfalle gebraucht werden.

Die Varianten der kontrollflussbezogenen Verfahren differenzieren nach
angestrebtem Uberdeckungsgrad und nach Art und Weise, in der der
Begriff der Uberdeckung verstanden wird.

- Analysemittel
Kontrollflussgraph: Verdeutlicht den Kontrollfluss in einem Programm
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- Der Kontrollflussgraph eines Programms P ist ein gerichteter Graph
G= (N,E)
mit 2 ausgezeichneten Knoten nstart, nfinal

- Ein Knoten stellt Anweisungen (oder strikt sequenzielle
Anweisungsfolgen dar).

- Eine Kante aus der Menge der Kanten E < NxN beschreibt den
moglichen Kontrollfluss zwischen zwei Anweisungen. Eine Kante
aus E wird auch Zweig genannt.

- Die beiden ausgezeichneten Knoten stellen die Anfangs- und
Endeanweisung eines Programms dar.

- Beispiel

13
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
. e

- Auswertung eines Ziffernstrings und Ermittlung des dargestellten Wertes
PROCEDURE WerteZiffernfolgeAus (inZiffernString: Ttext) : REAL,;
TYPE TWoBinlch = (VordemKomma, NachdemKomma);

Tziffern = SET OF [0, ..., '97]
CONST Cfehlercode = -1.0;
Cziffern = Tziffern {0, ..., "9}
VAR Zchn : CHAR
Wert, Genauigkeit : REAL;
Position: CARDINAL ;
WoBinlch: TWoBinlch ;
Fehlerfrei : Boolean;
BEGIN
Wert:=0.0;
Genauigkeit:=1.0;
WoBinlch:= VorDemKomma;
Fehlerfrei:=TRUE;
Position:=1;
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
. e

WHILE (Position <=TextVw.Length(inZiffernString))
AND Fehlerfrei DO
Zchn:=TextVW.LiesZeichen (inZiffernString,Position);
IF Zchn IN Cziffern THEN
IF WoBinlch=NachDemKomma THEN
Genauigkeit:= Genauigkeit / 10.0;
END; (* IF *)
Wert:= 10.0 *Wert + Konvertiere (Zchn)
ELSIF (Zchn=".") AND (WoBinlch=VorDemKomma) THEN
WoBinlch:=NachDemKomma
ELSE
Fehlerfrei:=FALSE;
END; (* IF *)
INC (Position);
END; (*WHILE™)
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
I

IF NOT Fehlerfrei
OR (TextVW.Length (inZiffernString) =0);
OR (WoBinlch = NachDemKomma)
AND (TextVwLenght (inZiffernString) = 1)) THEN
RETURN Cfehlercode
(* -- ILLEGALE ZEICHENFOLGE -- *)
ELSE
Wert:=Wert * Genauigkeit;
RETURN Wert
END (* IF *)
END WerteZiffernFolgeAus;
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Kontrollflussbezogene

Testverfahren

I
Durchspielen an der
Ziffernfolge 28.9

- inZiffernString: 28.9
- Wert:

«  Genauigkeit:

«  WoBinlch:

- Fehlerfrei:

« Position:

« Zchn:

technische universitat
dortmund
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Reare VAR, Wert := 0.0
s )
BLOC'K/ /,/ Q Genauigkeit := 1.0
) 4 Y
Pinir C/, WoBinIch := VorDemKomma
N j\w Fehlerfrei := TRUE
N W ehlerfrei :=
A ¥
AN (ﬂ\ Position := 1
N N
N
Mohile . WHILE (Position <= TextVW.Length (inZiffernString))
IWETG AND Fehlerfrei DO
-~ ’\T/ Zchn := TextVW.LiesZeichen
] . + (inZiffernString, Position)
. () IF zchn IN CZiffern THEN
R . IP WoBinIch = NachDemKomma THEN
Pihen2 . Genauigkeit := Genauigkeit / 10.0 END
n . Wert := 10.0 * WertKonvertiere (Zchn)
value
. ELSIF (Zchn = '.')
Relsiy AND (WoBinIch = VorDemKomma) THEN
Rpoint . WoBinIch := NachDemKomma
Relse . ELSE Fehlerfrei := FALSE END
pos . INC (Position) END
IF NOT Fehlerfrei
13 . OR (TextVW.Length (inZiffernString) = 0)
OR ( (WoBinIch = NachdemKomma)
AND (TextVW.Length (inZiffernString) = 1)} )THEN
Hihens . RETURN CFehlercode
) e
| ELSE Wert := Wert * Genauigkeit
n 7
elve3 Y
TN
\\ (/ RETURN Wert END
R
Rfinai .
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Der Kontrollflussgraph eines Programms P

Unter einem Block verstehen wir eine nichtleere Folge von Knoten,
e die ausschliel3lich durch den ersten Knoten betreten werden kann,

e die - sobald der erste Knoten durchlaufen wird - in der vorgegebenen
Reihenfolge deterministisch genau einmal durchlaufen wird,

e die bezuglich der ersten beiden Eigenschaften maximal ist.
Pfad/vollstandiger Weg

e Folge von Knoten und Kanten, die mit dem Startknoten beginnt und
mit dem Endeknoten endet

Wege (T,P)
e |st die Menge der vollstandigen, endlichen Wege w des

Kontrollflussgraphen (des Programms P), fur die es ein Testdatum t
aus der Menge der Testdaten T gibt, das den Weg w ausfuhrt.

Ein Entscheidungsknoten ist ein Knoten mit mindestens 2
Nachfolgerknoten.
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
. e

Der Kontrollflussgraph eines Programms P

Ein Zyklus ist ein Weg im Kontrollflussgraphen mit mindestens zwei
Knoten, der an demselben Knoten beginnt und endet.

Ein einfacher Zyklus ist ein Zyklus, bei dem alle Knoten (aul3er Anfangs-
und Endknoten) verschieden sind.

19
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 201213
| T

Ein Entscheidungs- A
Entscheidungsweg ist ein

Wegstiick, welches bei einem a
Entscheidungsknoten oder B 7:=1
dem Anfangsknoten beginnt

und alle folgenden Knoten und g

Kanten bis zum nachsten
Entscheidungsknoten bzw. bis

zum Endknoten des true
Kontrollflussgraphen
(einschliel3lich) enthalt.

Hier: {A,B,C}; {C,G}; {C,D};
{D,E,F.C}; {D,F,C}
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 201213
| T

Ein Segment ist ein Wegstick mit A
den Eigenschaften ,
a

Der erste Knoten des \Wegstlcks
ist der Anfangsknoten des B 2:=1
Kontrollflussgraphen oder ein
Entscheidungsknoten oder ein
Vereinigungsknoten (mehrere
Inputs).

Der letzte Knoten des \Wegstucks
ist der Endknoten des

Kontrollflussgraphen oder ein E
Entscheidungsknoten oder ein
Vereinigungsknoten

Alle andere Knoten haben nur
eine Eingangs- und eine
Ausgangskante
Hier: {A,B,C}; {C,G}; {C,D}; {D,E,F};
{D.F}; {F.C}
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Fehler, die durch kontrollflussbezogene Verfahren aufgedeckt werden
konnen

- Berechnungsfehler

e Sind Fehler, bei denen zwar der richtige Kontrollflussweg im Programm
ausgefuhrt wird, aber mindestens ein berechneter Variablenwert falsch
Ist.
- Bereichsfehler

e Sind Fehler, bei denen nicht der richtige Kontrollflussweg im Programm
ausgefuhrt wird. Dies liegt daran, dass der Eingabebereich (Menge aller
Eingabewerte, die einen Weg ausfuhren) des vorliegenden
Kontrollflussweges nicht mit dem Eingabebereich des korrekten
Kontrollflussweges im korrekten Programm ubereinstimmt.

- Unterbereichsfehler

e Sind (spezielle Bereichs-)Fehler, bei denen ein Kontrollfluss zu wenig
oder zu viel im Programm vorkommt, d.h. es fehlt eine Abfrage oder es gibt
eine zusatzliche, falsche Abfrage.
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. . Softwarekonstruktion
r Erinnerung: Funktion ggT
ZU eru g Y tO gg () WS 2012/13

Bestimmung des groRten gemeinsamen Teilers (ggT) zweier
ganzer Zahlen m und n (greatest common divisor, gcd).

ggT(4,8)=4; ggT(5,8)=1; ggT(15,35)=5; ggT(0,0)=0 [per Konvention]

Zur Erinnerung: Spezifikation in JML / Java:

public int ggt(int m, int n) {
// pre: m > 0 and n > 0

// post: return > 0 and

// m@pre.mod(return) = 0 and

// forall(i : int | 1 > return implies
// (m@pre.mod (i) > 0 or n@pre.mod(i) > 0)
e )
23
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Zur Erinnerung: Softwarekonstruktion

Kontrollflussgraph von ggT () WS 201213
I

l.public int ggt (int m, int n) { Ntart
// // pre: m > 0 and n > O
// post: return > 0 and
?? m@pre.mod (return) = 0 and
2. int r;
3. if (n > m) { } Block
4, r = m;
S. m = nj } Block
0. n = r;
}
7 r =m % n;
while (r != 0) {
9. m = n;
10. n = r; } Block
11. } r =m % n;
12. return n;
13 } nfinal

24
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Kontrollflussbezogene Softwarekonstruktion

Uberdeckungskriterien WS 201213
| D

+ Anweisungsuberdeckung (statement coverage, CO-
Uberdeckung; alle Knoten)

- Entscheidungs-/Zweiguberdeckung (decision coverage; C1-
Uberdeckung, alle Zweige)

- Grenze-lnneres-Test (boundary interior coverage)

. Pfadiiberdeckung (path coverage; C=-Uberdeckung, alle
Pfade)

25
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- Anweisungsuberdeckung (C,-Test) (C fur Coverage)

Eine Testdatenmenge T erfiillt die C,-Uberdeckung fir Programm

P genau dann, wenn es fur jede Anweisung A des Programms P
ein Testdatum t aus T gibt, das die Anweisung A ausfuhrt.

Eine Anweisung A wird unter T ausgefuhrt/Uberdeckt, genau dann
wenn der zur Anweisung A gehorende Knoten k in einem Weg von
Wege(T) vorkommt.

- Als Testwirksamkeitsmal} TWM, wird der

Anweisungsuberdeckungsgrad definiert (Verhaltnis der besuchten
Knoten zur Gesamtzahl von Knoten)

det Zahl der unter T Uberdeckten Anweisungen

TWM, =

Zahl aller Anweisungen

26
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
| e

- Anweisungsuberdeckung (C,-Test): Beispiel

Richtiges Frogramm Falaches Frogramm Testdatum

T1: Eingabedatum: x=5,y=0,

oo o> Solldatum: x=25,y=30

erfullt zwar die C,-

R ikl Uberdeckung, deckt aber nicht
$ den Fehler im falschen
T yi=x+5 Programm auf

yo=x+5 |
i T
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Dynamisches, kontrollflussbasiertes Testentwurfsverfahren, das die mindestens einmalige
Ausfuhrung aller Anweisungen des Testobjekts fordert.

Anzahl durchlaufener Anweisungen
Gesamtzahl Anweisungen

Anweisungsuberdeckungsgrad =

Jeder Testfall wird anhand eines Pfads durch den Kontrollflussgraphen bestimmt.

Bei dem Testfall mussen die auf dem Pfad liegenden Kanten des Graphen durchlaufen
werden, d.h. die Anweisungen (Knoten) in der entsprechenden Reihenfolge zur
Ausfuhrung kommen.

Bei der Berechnung wird nur gezahlt, ob eine Anweisung bei der Ausfuhrung
uberhaupt durchlaufen wurde, die Haufigkeit der Ausfihrung spielt keine Rolle.

FUr die einzelnen Testfalle sind, neben den Vor- und Nachbedingungen, auch die
erwarteten Ergebnisse und das erwartete Verhalten des Testobjektes vorab zu
bestimmen und danach mit dem tatsachlichen Ergebnis bzw. Verhalten zu vergleichen.

Wenn der zuvor festgelegte Deckungsgrad erreicht ist, wird der Test als ausreichend
angesehen und beendet.

Auch als C0-MaR bezeichnet (Coverage = Uberdeckung).

28
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Beispiel: Anweisungsuberdeckung  softwarekonstruktion

fur ggt () WS 2012/13
I

1. public int ggt(int m, int n) {
‘ Ostart // pre: m > 0 and n > 0
// post: return > 0 and
// m@pre.mod (return) = 0 and
/).
2. int r;
3. if (n > m) {
4. r = m;
5. m = n;
6. n = r;
}
7. r =m % n;
8. while (r != 0) {
9. m = n;
10 n =r;
11 r =m % nj;
}
12 return n;
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Beispiel: Anweisungsuberdeckung  softwarekonstruktion

fur ggt () WS 2012/13
I

4
SOFTWARE ENGINEERING

1. public int ggt(int m, int n) {
‘ Ostart // pre: m > 0 and n > 0
// post: return > 0 and
// m@pre.mod (return) = 0 and
/).
2. int r;
3. if (n > m) {
4. r = m;
5. m = n;
6. n = r;
}
7. r =m % n;
8. while (r != 0) {
9. m = n;
10 n =r;
11 r =m % nj;
}
12 return n;
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Softwarekonstruktion %
WS 2012/13

Die Anweisungsuberdeckung ist ein in der Aussage schwaches Kriterium.

Fur die Anweisungsuberdeckung ist eine ,leere” Kante, d.h. eine Kante, die
lediglich ein oder mehrere Knoten uberbruckt, ohne Bedeutung.

Beispiele: ELSE-Kante (zwischen IF und ENDIF) mit leerem ELSE-Tell;
Ricksprung zum Anfang einer Repeat-Schleife; BREAK.

Moglicherweise fehlende Anweisungen in dem enthaltenden Programmteil
werden nicht erkannt !

Eine 100%ige Uberdeckung der Anweisungen ist in der Praxis nicht immer
erreichbar.

Z.B. wenn Ausnahmebedingungen im Programm vorkommen, die wahrend
der Testphase nur mit erheblichem Aufwand oder gar nicht herzustellen
sind.

Kann aber auch auf nicht erreichbare Anweisungen (»dead code«)
hindeuten (ggf. statische Analyse durchfuhren).
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
I

- Anweisungsuberdeckung (C, -Test)
- Bewertung

e Geringe Zahl von Eingabedaten
e Notwendiges, aber kein hinreichendes Testkriterium

 Mangelhafte Aussagekraft: nicht-ausfuhrbare Programmteile werden sicher
entdeckt, alle anderen Fehler werden nur zufallig entdeckt
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 201213
|

. Zwelguberdeckung (C,-Test)

strenger als Anwelsungsuberdeckung alle durch Selektion oder lteration bedingten
Verzweigungen im Kontrollfluss sind mindestens einmal zu verfolgen.

Eine Testdatenmenge T erflillt die C,-Uberdeckung fiir Programm P, genau dann wenn es
fur jede Kante k im Kontrollflussgraphen von P einen Weg in Wege(T,P) gibt, zu dem k
gehort

Als Testwirksamkeitsmald C,,,,, wird der Zweiguberdeckungsgrad definiert (Verhaltnis der
besuchten Zweige zur Gesamtzahl von Zweigen)

dof Anzahl der besuchten Zweige

Coeiq =

Zweig

Gesamtanzahl der Zweige

Betrachtung der beiden Testfalle aus der Anweisungsuberdeckung:
e nur die Kante (nif2, nvalue) wurde nicht durchlaufen

e der Pfad (nstart, ninit, nwhile, nif1, nif2, nvalue, npos, nwhile, nif3, nelse3, nfinal)
enthalt diese Kante

e verwendbares Eingabedatum: ,9'
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Kontrollflussbezogene

Testverfahren
| e

Mihen2
R yatue

”e'hif

(a) Testfall 1 (b) Testfall 2 (¢) Testfall 3
(Eingabedatum . . ") (Eingabedatum ‘.9') (Eingabedatum '9’)

. besuchte Knoten T durchlaufener Zweig

hJ technische universitat , O unbesuchte Knoten A e %, nicht durchlaufener Zweig
dortmund ‘




Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 201213
N

- Zweiguberdeckung (C,-Test)

- Bewertung
e geringe Zahl von Eingabedaten

o Aussagekraft besser als C,: nicht-ausfuhrbare Knoten und Zweige werden
sicher entdeckt, alle anderen Fehler werden nur zufallig entdeckt

e Oft durchlaufene Programmteile kdbnnen erkannt und ggf. optimiert werden
e Unzureichend fur den Test von Schleifen
- Pfaduberdeckungstest
e Abhangigkeiten zwischen Zweigen nicht berucksichtigt
PfadlUberdeckungstest
o Kein Test komplexer, zusammengesetzter Bedingungen
- Bedingungsuberdeckungstest

e empirische Untersuchungen ergeben, dass auch bei 100%iger Abdeckung
nur 25% der Fehler erkannt werden, dennoch: besser als vollig
unsystematisches Testen!
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
I

- Zweiguberdeckungsrate
als Funktion der Testfallanzahl [Lig90]
(gilt in &hnlicher Weise fiir andere Uberdeckungsmafe)

beobachteter Anstieg
T \
CZweig

Beobachteter Zusammenhang!

Keine streng mathematische 7 ] ]

Notwendigkeit linearer Anstieg

Was bedeutet das?
|

aktuelle Testfallanzahl 1
Testfallanzahl f. vollst. Uberdeckung
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Entscheidungstest (1) Som;:::::ikﬂon ?

SOFTWARE ENGINEERING
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Beispiel: Entscheidungsuberdeckung  sofwarekonstruktion
fur ggt () WS 2012113

LEHRSTUHL 14
SOFTWARE ENGINEERING

1. public int ggt (int m, int n)
‘ nstart {
// pre: m > 0 and n > 0

// post: return > 0 and
// m@pre.mod (return) = 0 and

// ...

int r:

O U1 b W N

— B~ O 0 J
= O ¢ o e

}
13. }
38
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Beispiel: Entscheidungsuberdeckung  sofwarekonstruktion
fur ggt () WS 2012113

LEHRSTUHL 14
SOFTWARE ENGINEERING

1. public int ggt (int m, 1int n)
‘ n start {

// pre: m > 0 and n > 0
// post: return > 0 and
// m@pre.mod (return) = 0 and

// ...

int r:

O U1 b W N

— B~ O 0 J
= O ¢ o e

}
13. }
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Softwarekonstruktion

WS 2012/13

Jeder Testfall wird anhand eines Pfads durch den Kontrollflussgraphen zur
betrachteten Entscheidung bestimmt.

- Jede Entscheidung ist zu allen Fallen auszuwerten (IF / WHILE / FOR-
Bedingungen zu wahr und falsch, CASE-Ausdruck zu allen Alternativen).

- Die Haufigkeit der Entscheidungsergebnisse spielt keine Rolle, es zahlt
nur, ob jedes mogliche Ergebnis mindestens einmal vorlag.

- FUr die einzelnen Testfalle sind neben den Vor- und Nachbedingungen
wieder die erwarteten Ergebnisse und das erwartete Verhalten des
Testobjektes vorab zu bestimmen und mit dem tatsachlichen Ergebnis
bzw. Verhalten zu vergleichen.

Anzahl getestete Entscheidungsergebnisse

SnisEneeling Sl EeRe UneRg el = Gesamtzahl Entscheidungsergebnisse
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Softwarekonstruktion %
WS 2012/13

Entscheidungsuberdeckung betrachtet in erster Linie die Entscheidungen;
diese sind mindestens einmal zu beiden (allen) Moglichkeiten auszuwerten.
Jeder Testfall wird also anhand einer Entscheidung ausgewahilt.

Zweiguberdeckung (branch coverage) zielt darauf ab, alle Kanten (Zweige)
im Kontrollflussgraphen abzudecken, jeder Testfall wird anhand eines Pfads
durch den Kontrollflussgraphen bestimmt. Durch die Testfalle mussen alle
Kanten des Graphen durchlaufen werden (auch die ,leeren” Kanten, die
Knoten bzw. Anweisungen ,uberbrucken”) — jede Entscheidung wird also zu
allen Moglichkeiten ausgewertet. Auch als C1-Mal bezeichnet.

Anzahl durchlaufener Zweige
Gesamtzahl Zweige

Zweiguberdeckungsgrad =

Bei der Betrachtung vollstandiger Testpfade kommen die beiden Definitionen
zum selben Ergebnis.
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Softwarekonstruktion %
WS 2012/13

Die Entscheidungstberdeckung ist ein in der Aussage starkeres Kriterium als die
Anweisungsuberdeckung.

Entscheidungsuberdeckung bertcksichtigt bei einer Verzweigung des
Kontrollflusses beide (bei einer IF-Bedingung) bzw. alle (bei einer CASE-
Anweisung) Moglichkeiten und bei Schleifen die Umgehung des Schleifenkorpers
und ein Rucksprung zum Schleifenanfang.

Entscheidungsuberdeckung kann fehlende Anweisungen (z.B. in leeren ELSE-
Zweigen) im Gegensatz zur Anweisungsuberdeckung erkennen !

Die Entscheidungsergebnisse werden aber unabhangig voneinander betrachtet und es
werden keine bestimmten Kombinationen der einzelnen Entscheidungen gefordert.

Resumee:

Eine 100%ige Entscheidungsuberdeckung ist anzustreben (ist aber — wie bei der
Anweisungsuberdeckung — in der Praxis nicht immer erreichbar).

Nur wenn neben allen Anweisungen auch jede mogliche Verzweigung des
Kontrollflusses in der Testphase berucksichtigt wird, kann der Test als ausreichend
eingestuft werden.
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Softwarekonstruktion %
WS 2012/13

Bedingungsuberdeckungen

bertcksichtigen Bedingungen in den Schleifen und Auswahlkonstrukten
des Bausteins zur Definition von Tests

Annahme: es reicht nicht, dass zusammengesetzte Bedingungen (sog.
Entscheidungspradikate) nur einmal zu True und einmal zu False
ausgewertet werden, sondern es mussen die Teilbedingungen (atomare
Pradikatterme) variiert werden

Beispiel
e ifA>1and (B=2 or C>1) and D then ... else ...
e Entscheidungspradikat: A>1 and (B=2 or C>1)and D
e Atomare Pradikatterme: A>1, B=2, C>1, D

Anderes Beispiel: Vergleich der Zweiguberdeckung von if (a AND b AND
c) {...} einer aquivalenten Konstruktion if a {if b {if ¢ {...}}}
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Softwarekonstruktion %
WS 2012/13
- Bedingungsuberdeckungen

- Einfache (oder atomare) Bedingungsuberdeckung (C,-Test):
e alle atomaren Pradikate einmal True und einmal False auswerten
(Ruckverweis)
o Garantiert keine Zweiguberdeckung
- Mehrfach-Bedingungsuberdeckung (C,-Test):

e alle Kombinationen der atomaren Pradikate werden betrachtet.

e Bei einigermalien komplizierten Pradikaten ist dies nicht mehr handhabbar
- minimale Mehrfach-Bedingungsuberdeckung (CMinMehrfach):

e Kompromiss zwischen C, und C,,

e jedes Pradikat (egal ob atomar oder zusammengesetzt) wird zu True und
False ausgewertet,

e weniger als die kombinatorische Abdeckung,
e mehr als die beidseitige Auswertung der zusammengesetzten Pradikate.
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Softwarekonstruktion %
WS 2012/13

Einfache Bedingungsuberdeckung (C,-Test)

Eine Testdatenmenge T erfiillt die C,-Uberdeckung genau dann, wenn

es fur jede Verzweigung im Programm mit zwei Ausgangen und fur
jeden Pradikatterm p des zur Verzweigung gehorenden Booleschen
Ausdrucks zu jedem Wahrheitswert von p ein Testdatum t aus T gibt,
bei dessen Ausfuhrung p diesen Wahrheitswert annimmt.

Hinweis: Verzweigungen mit mehr als zwei Ausgangen (z.B. case)
konnen stets in ein aquivalentes Konstrukt mit zwei Ausgangen
umgeformt werden

Garantiert keine Zweigluberdeckung, da Testen beider Wahrheitswerte
der kompletten, d.h. der zusammengesetzten Booleschen Ausdrucke
nicht garantiert ist
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
. e

Einfache Bedingungsuberdeckung (C,-Test)
Beispiel
e Testdatum A=2,B=1,C=4
- A>1 true
- B=0 false
- A=2 true
- C>1 true
- Weg: abe
e Testdatum A=1,B=0,C=1
- A>1 false
- B=0 true
- A=2 false
- C>1 false
- Weg: abd
»Zweig ¢ wird nicht Gberdeckt!
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
N
- Zweig-/Bedingungsuberdeckung

e Eine Testdatenmenge erfullt die
Zweig-/Bedingungsuberdeckung
genau dann, wenn sie die
C,-Uberdeckung (atomare

Bedingungsuberdeckung) und die
C,-Uberdeckung (Zweig-

uberdeckung) erfullt
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
N
- Zweig-/Bedingungsuberdeckung
Beispiel
e Testdatum A=2,B=0,C=4
- A>1 true
- B=0 true
- A=2 true
- C>1 true
- Weg: ace

e Testdatum A=1,B=1,C=1
- A>1 false
- B=0 false
- A=2 false
- C>1 false
- Weg: abd
> Alle Zweige nun Uberdeckt, aber
nicht alle Zweigkombinationen
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 201213
| T

Zweig-/Bedingungsuberdeckung:
Beispiel fur fehlende Uberdeckung

von Zweigkombinationen. true frue

) B=0

Um dies zu zeigen: Aquivalente / i
Umformung des flse false

Kontrollflussgraphen. C:=C/A

NB: Hier nur aus didaktischen
Grunden, im Allgemeinen wird
der Kontrollflussgraph nicht
umgeformt (da dies auch das
Uberdeckungsergebnis
verfalschen wurde) !

frue

™ C:=C+1
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13

N
Zweig-/Bedingungsuberdeckung

Beispiel fur fehlende Uberdeckung von Zweigkombinationen

o
Q true B=0 true

false

false

technische universitat ]
m dortmund 2.3 White-Box-Test
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13

R
Zweig-/Bedingungsuberdeckung

Beispiel fur fehlende Uberdeckung von Zweigkombinationen

Testdatum A=1,B=1,C=1 Q true 520 true

false false
C:=C/A
I
false A= true
y
true
C>1 > Ci=C+1
false @<
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13

U
Zweig-/Bedingungsuberdeckung

Beispiel fur fehlende Uberdeckung von Zweigkombinationen

Testdatum A=1,B=1,C=1 rue ’ e
2 Zweige fehlen! B=0
false
false

C.=C/A
[
Losung: false A=2 true
Mehrfachbedingungsuberdeckung
Y
C>1 e > C:=C+1
false >0

technische universitat ]
t—U dortmund 2.3 White-Box-Test
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
O
Mehrfachbedingungsiiberdeckung (C,-Uberdeckung)

Eine Testdatenmenge erflllt die Mehrfachbedingungsuberdeckung
genau dann wenn

- fur jede Verzweigung im Programm mit zwei Ausgangen und fur den zur
Verzweigung gehorenden Booleschen Ausdruck jede mogliche
Kombination der Wahrheitswerte der atomaren Pradikatterme ausgefuhrt

wird
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Softwarekonstruktion

WS 2012/13

Kontrollflussbezogene
Testverfahren
T
. Mehrfachbedingungstiberdeckung (C,-Uberdeckung)
X (A>1) Y (B=0) XandY Jeweils 2" Variationen
false false false
false true false
true false false
true true true
X (A=2) Y (C>1) XorY
false false false
false true true
true false true
true true true

technisch
dortmund

tu

e universitat

2.3 White-Box-Test
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Kontrollflussbezogene Softwarekonstruktion
Testverfahren WS 201213
Mehrfachbedingungsuberdeckung (C,-Uberdeckung)

- Enthalt Zweiguberdeckung

- Aufwandig zu realisieren (2" Variationsmoglichkeiten pro n
atomaren Bedingungen)

- Nicht immer sind alle Kombinationen durch Testdaten realisierbar
- Dies muss nicht auf einen Fehler der Programmlogik hinweisen!

- Testbeurteilung wird erschwert!

- Besser: minimale Mehrfachbedingungsuberdeckung
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Softwarekonstruktion %
WS 2012/13

Minimale Mehrfachbedingungsiberdeckung (C,(mM)-Uberdeckung)

Eine Testdatenmenge erfullt die minimale Mehrfach-bedingungsuberdeckung
genau dann wenn

far jede Verzweigung im Programm mit zwei Ausgangen und fur den zur
Verzweigung gehorenden Booleschen Ausdruck folgende Kombinationen der
Wahrheitswerte der atomaren Pradikatterme, die mit ein- und mehrstelligen
logischen Operatoren verknupft sind, ausgefuhrt werden:

Jede mdgliche Kombination von Wahrheitswerten, bei denen die Anderung
des Wahrheitswertes eines Terms den Wahrheitswert der logischen
Verknupfung andern kann.

Die Anzahl der Testfalle ist im Normalfall geringer als bei der
Mehrfachbedingungsuberdeckung.

Die Gesamtzahl der zu betrachtenden Kombinationen fur eine C,(mM)-

Uberdeckung betragt bei reinen AND bzw. OR-Bedingungen mit n atomaren
Pradikaten n+1.

56

technische universitat ] . fakultat far
| dortmund 2.3 White-Box-Test informatik



Kontrollflussbezogene Softwarekonstruktion
Testverfahren WS 2012/13
N

. Minimale Mehrfachbedingungsiiberdeckung (C,(mM)-Uberdeckung)

X (A>1) Y (B=0) XandY
false false false
false true false
true false false
true true true

X (A=2) Y (C>1) XorY
false false false
false true true
true false true
true true true

technische universitat

tLJ dortmund

2.3 White-Box-Test

Alle Kombinationen bis auf
die erste zu testen, da bei
dieser eine Anderung des
Wahrheitswertes eines Terms
keine Anderung des
Wahrheitswertes der
Kombination bewirkt

Alle Kombinationen bis auf
die letzte zu testen, da bei
dieser eine Anderung des
Wahrheitswertes eines Terms
keine Anderung des
Wahrheitswertes der
Kombination bewirkt
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Kontrollflussbezogene Softwarekonstruktion
Testverfahren WS 2012/13
.

. Minimale Mehrfachbedingungsiiberdeckung (C,(mM)-Uberdeckung)

technische universitat

hJ dortmund

2.3 White-Box-Test

X(A>1) 1Y (B=0) |XandY

false false false Testdatum A=2,B=1,C=0
Testdatum A=1,B=0,C=2

false true false

true false false

X(A=2) |Y(C>1) |[XorY

false true true

true false true

true true true

£
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
| e

Minimale Mehrfachbedingungs-
uberdeckung Beispiel:

true true
- A>1 true l
- B=0 true talse false
A=2 false =

. A= C:=C/A
|
- C>1 false (da Auswertung C:=C/A)
NB: Umformung des Kontrollfluss- false true
graphen hier nur aus didaktischen

Grunden, im Allgemeinen wird der
Kontrollflussgraph nicht umgeformt
(da dies auch das Uberdeckungs- C>1 true
ergebnis verfalschen wurde) !

>  C:=C+1

%

false
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Kontrollflussbezogene Softwarekonstruktion
Testverfahren WS 2012/13
I
- Minimale Mehrfachbedingungsuberdeckung
Beispiel
- A>1 true true B=0 true
- B=0 true l
- A=2 false tlse false
- C>1 false (da C-=C/A
Auswertung C:=C/A) 2
e Testdatum A=2,B=1,C=0
- A>1 true
- B=0 false false true
- A=2 true A=2
- C>1 false
v
C>1 e > C:=C+1
false i

tu

technische universitat

dortmund 2.3 White-Box-Test
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
N
- Minimale Mehrfachbedingungsuberdeckung
Beispiel
- A>1 true true B=0 true
- B=0 true l
- A=2 false false
false
C:=C/A

- C>1 false (da
Auswertung C:=C/A)
e Testdatum A=2,B=1,C=0
- A>1 true
- B=0 false
- A=2 true
- C>1 false
e Testdatum A=1,B=0,C=2
- A>1 false
- B=0 true
- A=2 false
- C>1 true
Alle Zweige gepruft

tu

technische universitat
dortmund

false true
A=2
\
C>1 e > C:=C+1
false @<
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
e

Einfache Bedingungsuberdeckung: Testwirksamkeitsmal} C,

gef Anzahl Pradikate;; c + Anzahl Pradikate.,, o

C,=
2 * Anzahl der Pradikate
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KontrollflussbeZogene

Testverfahren

Einfache
Bedingungs-
uberdeckung
2. Beispiel:
Prozedur

WerteZiffernfolgeAus

hJ technische universitat
dortmund

Eingabedaten
Pradikate
A I R B
Position <= Te?{tW.Length . TF
{inZiffernString)

Fehlerfrei 7 i TF
WHILE-Bedingung T.F
Zchn IN CZiffern T' F
WoBinIch = NachDemKomma F / 3
achn = Y F T

'
WoBinIch = VorDemKomma i & T TF
ELSIF-Bedingung F T
NOT Fehlerfrei F 4

T
TTEET:%Z?EEE?ing} =0 F F F F T
WoBinIcl; = NachDemKomma F 3 T
Tfizﬂéziﬂgt?ing} 5 2k I T F
Py mNDPridikat F|l F| F| F|F
I¢3-Bedingung F | T -




Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
| e

- Vorgehen
- Erster Testfall:

- Menge aller Eingaben, die das Pradikat
Position <= TextVWLenght(inZiffernstring) zu TRUE auswerten

-> Eingabedatum "9°

- Protokollierung der Werte der Pradikate fur diesen Testfall
=> erstes und drittes Pradikat wird vollstandig abgehandelt

5+8 13
= — = 46%
2*14 28

C,=

(5 Pradikate mit T in erster Spalte der Tabelle, 8 mit F; 14 Pradikate insgesamt)
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
e

- Vorgehen
- Zweiter Testfall:

- Menge aller Eingaben, die Fehlerfrei zu FALSE auswertet

-> Eingabedatum 'z’

- Protokollierung der Werte der Pradikate fur diesen Testfall

Uberdeckung fiir beide Testfalle somit:
8+12 20
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Softwarekonstruktion %
WS 2012/13

Grenze-Inneres-Uberdeckung: Dynamisches, kontrollflussbasiertes

Testentwurfsverfahren (gi) fordert, dass jede Schleife in mindestens
einem Testfall:

e gar nicht (nur bei abweisenden Schleifen, while, for nur wenn
Abbruchbedingung bei erstmaliger Auswertung wahr),

e genau einmal und
* mehr als einmal ausgefuhrt wird.

Anzahl (gi)getestete Schleifen

Grenze-Inneres-Uberdeckungsgrad = Gesamzanl Schierfen

Testfalle werden wieder anhand der entsprechenden Pfade durch den
Kontrollflussgraphen bestimmt.
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Grenze-Inneres-Uberdeckung fiir ggt ()

‘ nstart

oY U b W DN

H = O 00 1
= O ¢ o e

13.

Softwarekonstruktion

WS 2012/13
public int ggt (int m,
int n) {
// pre: m > 0 and n > 0
// post: return > 0 and
// m@pre.mod(return) = 0
and
/] ...
int r;
if (n > m) {
r = m;
m n;
n = r;
}
r =m % n;
while (r !'= 0) {
m = n;
n = r;
r =m % n;
}
return n;
}

tu
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dortmund

2.3 White-Box-Test

67

S fakultat fur
informatik



Grenze-Inneres-Uberdeckung fiir ggt ()

Softwarekonstruktion

WS 2012/13

LEHRSTUHL 14
SOFTWARE ENGINEERING

1.

oY U b W DN

H = O 00 1
= O ¢ o e

13.

public int ggt
int n) {
// pre: m > 0 and n > O

(int m,

// post: return > 0 and
// m@pre.mod(return) = 0
and
/) ...
int r;
if (n > m) {
r = m;
m = nj;
n r;
}
r =m % n;
while (r !'= 0) {
m = nj;
n r;
r=m % n;
}
return n;

tu
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Die Grenze-Inneres-Uberdeckung ist ein in der Aussage auf die
Schleifen beschranktes Kriterium.

« Verlangt nur, Schleifen auf bestimmte Art zu testen.
« Berucksichtigt keine Programmteile aul3erhalb von Schliefen.
« Erkennt z.B. fehlende Anweisungen in ,leeren” Zweigen nicht !

Daher in der Praxis hochstens als erganzendes Kriterium
verwenden !

Die einzelnen Schleifen werden unabhangig voneinander betrachtet.

FUr verschachtelte Schleifen gibt es spezialisierte, in ihrer Starke
abgestufte Uberdeckungsmaflie.
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Dynamisches, kontrollflussbasiertes Testentwurfsverfahren, fordert,
dass jeder Pfad im Kontrollflussgraphen mindestens einmal ausgefuhrt
wird. Auch als Ce-Mal} bezeichnet.

Anzahl durchlaufene Pfade
Gesamtzahl Pfade

Pfaduberdeckungsgrad =

Bei zyklischen Kontrollflussgraphen potenziell unendlich viele Pfade.

- Aber: Obere Grenzen fur die Anzahl ggf. aus Spezifikation oder aus
technischen Einschrankungen.

In der Praxis nicht erreichbar, eher als theoretisches Vergleichsmal}
wichtig.
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Softwarekonstruktion

Diskussion
WS 2012/13

I
Frage:

1) Konnen Sie sich ein Programm in Pseudo-Code vorstellen, zu dem keine obere
Grenze angegeben werden kann ?

2) Lasst sich dieses Programm auf einem heutzutage ublichen realen Computer
implementieren ?
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Softwarekonstruktion

WS 2012/13

Frage:

1) Konnen Sie sich ein Programm in Pseudo-Code vorstellen, zu dem keine obere
Grenze angegeben werden kann ?

2) Lasst sich dieses Programm auf einem heutzutage ublichen realen Computer
implementieren ?

Antwort;

1) Eine Schleife, in der ein boolescher Zufallswert generiert wird, die den Wert der
Abbruchbedingung ergibt. Prinzipiell kann beliebig lange der Wert false generiert werden, bevor
ein true generiert wird.

2) Heute Ubliche Computer konnen nur endlich viele verschiedene Speicherzustande einnehmen.
Daher kann der Pseudo-Zufallswert-Generator auch nur eine endliche Menge von
Zufallswertfolgen erzeugen. Daraus lasst sich eine endliche obere Grenze ableiten (die
allerdings unpraktikabel grof3 sein kann). Bei Verwendung eines Nicht-Standard-Zufallswert-
Generators (z.B. ein radioaktives Zerfallselement, oder Benutzereingaben) gilt diese
Einschrankung allerdings nicht.

=> Eine Grenze lasst sich dann nicht angeben, wenn die Schleifenabbruchbedingung von einer
externen Quelle von (nicht eingrenzbarem) Nicht-Determinismus abhangt. (z.B. der Benutzer oder
spezielle Hardwareelemente).
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Beispiel: Pfaduberdeckung Softwarekonstruktior
fur ggt () WS 2012/13

Frage: Welche obere Grenze Iasst sich hier angeben ?
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. Softwarekonstruktion
Von Pfaden zu Testfallen E
WS 2012/13

Bisher wurden lediglich Pfade durch den Kontrollflussgraphen
bestimmt, die durch die Testfalle »zur Ausfuhrung gebracht werden
sollen«.

Frage: Mit welchen Eingaben werden diese Pfade erzwungen ?

|dee: Die Bedingungen der kontrollflussbestimmenden
Anweisungen betrachten.

Damit Aussagen uber Programmvariablen »berechnen«.
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Testfall zur Softwarekonstruktion

Anweisungsuberdeckung WS 2012/13
I

Pfad: (1, 2-3, 4-6, 7, 8, 9-11, 8, 12, 13)

Logischer Testfal: {n>m Anmod m#0 A
n mod (n mod m) =0 ; ggt(m, n) }
Konkreter Testfall:. {m=4,n=6; 2}
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Testfall zur Softwarekonstruktion

Entscheidungsuberdeckung WS 2012/13
I

Pfad: (1, 2-3, 7, 8, 12, 13)

Logischer Testfal: {n<m Ammodn=0;

ggt(m, n) }
Konkreter Testfall: {m=4,n=4;4}

1. public int ggt(int m, int n) {
2. int r;
3. if (n > m) {
4, r = m;
5. m = n;
0. n = r;
}
7. r =m % n;
8. while (r !'= 0) {
9. m = n;
10. n = r;
11. r =m % n;
}
12. return n;
13. }
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
I
- Zusammenhang der kontrollflussbezogenen Verfahren

Eine Kante von Kriterium K1 nach K2 bedeutet, dass K1 das Kriterium
K2 strikt enthalt, d.h. dass K1 Kriterium K2 enthalt, aber K2 nicht K1
enthalt.

K1 enthalt K2, genau dann, wenn jede Testdatenmenge, die K1 erfullt,
auch K2 erfullt

Falls kein Weg von K1 nach K2 existiert, sind die Kriterien
unvergleichbar

Mehrfachbedingungsiiberdeckung

/

minimale Mehrfachbedingungsiiberdeckung

l

Zweig-/Bedingungsiiberdeckung

— T~

Zweigiiberdeckung Bedingungsiiberdeckung
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
I
- Anzahl der Tests pro Testkriterium

- Aufwand nur vergleichbar fur Testen einer einzelnen Entscheidung
mit n Termen

Kriterium Zahl der erforderlichen Tests
pro Entscheidung mit n Termen

Bedingungsuberdeckung =2

Minimale Mehrfachbedingungs- < n+1
uberdeckung (reine AND bzw
OR-Bedingungen)

Mehrfachbedingungs- <20
uberdeckung
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- Falls die Anzahl der ausgehenden Kanten pro
Entscheidungsknoten und die Anzahl der Variablen pro Segment
durch eine Konstante begrenzt sind, dann gilt fur ein Programm
mit n Segmenten im schlechtesten Fall:

Anzahl der Testdaten pro Testkriterium

« Pfadiiberdeckung (C,-Uberdeckung; jeder Pfad wird mindestens

einmal durchlaufen): keine a-priori-Grenze fiir die Anzahl von
Testdaten (nur vorhanden bei vorhandener Grenze an Anzahl der
Schleifendurchlaufe)

o Strukturierte PfadUberdeckung (C.(k); jede Schleife wird hochstens k
mal ausgefuhrt): O(2") Testdaten
e Zweig- und Anweisungsuberdeckung: O(n) Testdaten
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Kontrollflussbezogene Softwarekonstruktion

Testverfahren WS 2012713
_
- Aufgedeckte Fehler pro Testkriterium (vgl. [Rie97])

- Fehler: inkorrektes Programmverhalten

Kriterium Gefundene Fehler

Anweisungsuberdeckung 18% bis 41%

Zweiguberdeckung 16% bis 92%

Strukturierte PfadUberdeckung: das zweifache der
Zweiguberdeckung (43% statt
21%%)

Pfaduberdeckung das dreifache der
Zweiguberdeckung (62% bis 64%
statt 21%%)

[minimale (Mehrfach-)] keine Studien vorhanden

Bedingungstberdeckung

- Unterschiedliche Quoten beruhen auf unterschiedlichen
Untersuchungsansatzen

* Die Angabe 21% beruht auf der Messung nach [How78]
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WS 2012/13

Sowohl die Anweisungs- als auch die Entscheidungsuberdeckung ist fur
objektorientierte Systeme nur unzureichend geeignet.

Komplexitat objektorientierter Systemen meist in den Beziehungen
zwischen den Klassen bzw. den Interaktionen zwischen Objekten
verborgen.

Methoden in den Klassen sind normalerweise wenig umfangreich
und von geringer Komplexitat (McCabe: 2-4).

Die geforderte Anweisungs- und/oder Entscheidungsuberdeckung ist
dann mit wenig Aufwand erreichbar.

Wenn eine Werkzeugunterstutzung zur Ermittlung der
Uberdeckungswerte vorhanden ist, kann diese allerdings genutzt
werden, um nicht aufgerufene Methoden oder Programmteile zu
erkennen.
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Softwarekonstruktion

2.3 White-Box-Test
WS 2012/13

4
SOFTWARE ENGINEERING

Idee der White-Box Testentwurfsverfahren

Kontrollflussbasierter Test

2.3 Datenflussbasierter Test

White-Box- Test der Bedingungen
Test

Weitere White-Box Testentwurfsverfahren

Erfahrungsbasiertes Testen

Dynamischer Test: Testentwurfsverfahrensauswahl
und Zusammenfassung
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Softwarekonstruktion

Datenflussbasierter Test
WS 2012/13

SOFTWARE ENGINEERING

Enplaratives Tasten

Bewertu
arfohrungzbosierter
Tastentwurfsverfohran
Error Guessing
Waz st sin guter
Effektivitat durch skl
Variation dar
Testentwurksyeffiahren Warin unterscheiden sich
Testentwurfswe fahren?
M chiigheit der White_ fupb=eertung der White- Erfahrungsbasiertes
Techniken Testen
Woas baeinflusst die
Th R
stantu h
WhiteBox Tests . i e
Mutationstest un
Instrumentiering Testentwurfsverfahrensauswahl
i Weitere White-Box
sq,,::r::f“:é |I'=J""r-' Testentwurfsverfahren
(LCSAJ) Block-Box-Testvs.
Whitz-Box-Test
Kontrollflussbasiert
Dynamischer Test - Idee der White-Box
White-B Testentwurfsverfahren
ite-Box
Stk irellesestn Dotenflussbasiert
Minimaol bestimmende L
Mzhrfachbedingungsiberdackunig
Test der Bedingungen
Bedingungsbasiert
Mahrfachbedingungsaberdackung -
Kontrollflussbasierter
Test
{Einfache
Bedingungsiberdeckung Apweisungiberdeckung
stotement coverage
Datenflussbasierter \
Pfadiiberdz=clourny Entscheidungsibardeckun
/ Test & (path caverage; Flei e
Kontrollflusshosicrier
~ Testund Grenze-Inneres-Test
objeltarientierte {boundary interiar
Datenflusshezogens ARt caverage)
Therdeclingrbnterien Wan Pfaden zu
Kontrollflussgragh mit Testallen
atenflussannatotion
Al uses
Allc-Uses All-defs
All poses
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Datenflussbasierter Test

Hypothese: fehlerhafte Datenverwendung !
Test bezuglich der Variablen/Objektverwendung:
Wertzuweisung, zustandsverandernd
e zB.r = moderr = 5
« Definitional use, def (r)
Benutzung in Ausdrucken, zustandserhaltend
e zB.r = m mod noderr = opl (m,n)
 Computational use, c-use (m, n) und def (r)
Benutzung in Bedingungen, zustandserhaltend
e zB.while (r != 0)oder if (r != 0)

« Predicative use, p-use (r)

technische universitat ]
m dortmund 2.3 White-Box-Test

Softwarekonstruktion

WS 2012/13

Dynamischer Test, bei dem die Testfalle unter Berucksichtigung der
Datenverwendungen im Testobjekt hergeleitet werden und die Vollstandigkeit der
Prufung (Uberdeckungsgrad) anhand der Datenverwendung bewertet wird.
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- Datenflussbezogene Testverfahren sind (wie
kontrollflussorientierte Verfahren) white-box-Verfahren, denn sie

nutzen die Kenntnis der Programmstruktur aus.

- Sie sind dynamische Verfahren, denn sie basieren auf der
Ausfuhrung des Programms mit verschiedenen Testdaten.

- ldee: Getestet werden Interaktion zwischen Anweisungen, die
den Wert einer Variablen berechnen (definieren), und
Anweisungen, die diesen Variablenwert benutzen

(referenzieren).

85

technische universitat ] - fakultat far
| dortmund 2.3 White-Box-Test informatik



Softwarekonstruktion %
WS 2012/13

- Beispiel: Anweisung A=B+C*D liefert ein falsches Ergebnis,
wobeil die Anweisung korrekt ist, aber die berechneten Werte
vorher falsch berechnet wurden

- Datenflussorientierte Verfahren unterscheiden sich darin, ob sie
alle Interaktionen oder nur einen Teil davon testen
(->Uberdeckungsmalfie)

- Definition der Uberdeckungsmafe orientiert sich am
Kontrollflussgraphen, erweitert um zusatzliche Informationen

» Datenflussgraph
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Datenflussgraph

- Ein Datenflussgraph ist ein Kontrollflussgraph, bei dem zusatzlich
zu jedem Knoten k die Mengen DEF(k), UNDEF(k), und REF(k)
gehoren.

- DEF(k): Menge der Variablen x, fur welche die Anweisungsfolge f,
die zum Knoten k gehort, der Variablen x einen Wert zuweist, der
nicht anschlief3end in f undefiniert wird.

- UNDEF(k): Menge der Variablen x, fur welche die Anweisungsfolge
f, die zum Knoten k gehort, die Variablen x in einen undefinierten
Zustand uberfuhrt, ohne x anschliel3end in f neu zu definieren.

87

technische universitat ] - fakultat far
| dortmund 2.3 White-Box-Test informatik



Softwarekonstruktion %
WS 2012/13

Datenflussgraph ff.

- REF(k): Menge der Variablen x, fur welche die
Anweisungsfolge f, die zum Knoten k gehort, die Variable x

referenziert, ohne dass x vorher in f undefiniert wird.

e Dabei zu berlcksichtigen: Rein lokale Datenflisse missen
vermieden werden, denn die werden bei den datenflussbezogenen
Testkriterien nicht berucksichtigt. Ein Datenfluss heildt rein lokal,
wenn intern eine Referenz auf eine Definition folgt.

Datenflussschema

e Entsteht durch Ersetzen der Anweisungen und
Entscheidungspradikate durch formale Bezeichner.
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Datenflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
. e

- Datenflussgraph: Beispiele
Buffer(bufpos):=c sei Anweisung des Knotens k
e DEF(k) = {Buffer}
 REF(k) = {bufpos,c}
e UNDEF(K) = {}

X:=X+1 seli Anweisung des Knotens k
e DEF(k) = REF(k) = {X}
e UNDEF(k) = {}

X:=A+B; Y:=C™D; B:=Z, FREE(A); Y:=A+Z
sei Anweisungsfolge des Knotens k
e DEF(K) = {X,Y,B}
« REF(k) ={A,B,C,D,Z}
e UNDEF(k) = {A}
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Datenflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
. e

- Datenflussgraph: Beispiele

X:=A+B; Y:=C*D; B:=Y, FREE(A); Y:=A+Z sei Anweisungsfolge des Knotens k
e Enthalt rein lokalen Datenfluss von Y:=C*D nach B:=Y, also auf 2 Knoten aufteilen:

- X:=A+B; Y:=C*D; sei Anweisungsfolge des Knotens k
- DEF(k) = {X,Y}
- REF(k) = {A,B,C,D}
- UNDEF(k) = {}

- B:=Y, FREE(A); Y:=A+Z sei Anweisungsfolge des Knotens |
- DEF(I) = {Y,B}
- REF(l) = {Y,Z}
- UNDEF(l) = {A}
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Softwarekonstruktion %
WS 2012/13
- Datenflussgraph: weitere Definitionen

- Die Zuordnung von bedingten Anweisungen zu Knoten sei so
gewahlt, dass diese Knoten (auch Entscheidungsknoten) nur
Referenzen von Variablen enthalten, d.h. DEF(K)=UNDEF(K)={}

e Beispiel: If (B=C+D)) aufsplitten in B=C+D und if B

- Man sagt ,Eine Definition von x im Knoten k erreicht eine Referenz
von x im Knoten | Uber den Weg w*

e genau dann, wenn der Weg w im Kontrollflussgraphen von k nach |
fUhrt und die Variable x auf dem Weg nicht neu definiert oder
undefiniert wird.

K x € Def(k)

| x € Ref(l)
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D ate an USS b eZOg ene Softwarekonstruktion

Uberdeckungskriterien (1) WS 2012/13
_| T

Kriterium ,alle Definitionen* (all-defs):. Jede Definition mindestens
einmal (ohne dazwischenliegendes erneutes def) in einem c-use
oder p-use verwenden.

Kriterium ,alle DR-Interaktionen®: jedes Paar def/ref (ohne
dazwischenliegendes erneutes def) auf irgendeinem Weg ausfuhren.
Weitere Kriterien:
- ,,Alle B-Referenzen® (all-c-uses)
- ,,Alle E-Referenzen® (all-p-uses)
- 3-DR-Interaktionen
- Kontextuberdeckung
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WS 2012/13
Alle Referenzen

- Alle ausgehenden Kanten eines Entscheidungsknotens
berucksichtigen

Alle Entscheidungs-/einige Berechnungs-Referenzen

- Schwachere Uberdeckung des Datenflusses, trotzdem
Zweiguberdeckung und Testen ,aller Definitionen”

Alle Berechnungs-/einige Entscheidungs-Referenzen

- Keine Zweiguberdeckung, aber Testen ,aller Definitionen”
und ,aller Referenzen” in Berechnungsknoten

Alle DR-Wege

- Starkere Uberdeckung unter Kontrollflussaspekten durch
Annaherung an Pfadtesten, allerdings ohne
Schleifeniterationen
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Datenflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
0

- Kriterium ,alle Definitionen®

- Kriterium: Das Resultat einer Zuweisung (Definition) wird
wenigstens einmal benutzt

- Eine Testdatenmenge T erfullt das Kriterium ,alle Definitionen®
g.d.w. es

o flUr jede Variable x und jede Definition von x mindestens einen Weg in Wege(T) gibt,
auf dem die Definition eine Referenz von x erreicht.
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Softwarekonstruktion

Datenflussbeispiel

C?

Al |B:=C*2

A

X=A+EB

alZ = =0|b

%

AJ|C =X +1 X-1]A4

I_..C:-).._I

WS 2012/13
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Datenflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
EE——
- Kiriterium ,alle Definitionen®: Beispiel

T sei die Testdatenmenge, die den Weg (A1, A2, P1, a, P2, A3) ausfuhrt

T erfullt das Kriterium ,alle Definitionen® fur die Variablen X und B

Aber: nicht ALLE Paare von Definitionen/Referenzen einer Variablen werden getestet
(Definition von X, Referenz von X in A4)

X e Ref(P1)

B ¢ Ref(P2)
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Datenflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
I
- Kiriterium ,alle Definitionen®: Beispiel

T sei die Testdatenmenge, die den Weg (A1, A2, P1, a, P2, A3) ausfuhrt

T erfullt das Kriterium ,alle Definitionen® fur die Variablen X und B

Aber: nicht ALLE Paare von Definitionen/Referenzen einer Variablen werden getestet
(Definition von X, Referenz von X in A4)

Weg (A1, A2, P1, a, P2, A3)
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Datenflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
I

- Kriterium ,alle DR-Interaktionen®
Ziel: ALLE Paare von Definitionen/Referenzen einer Variablen testen

Eine Testdatenmenge T erfullt das Kriterium ,alle DR-Interaktionen® g.d.w. es

o flUr jede Variable x, jede Definition von x und jede Referenz von x, die davon erreicht
wird, mindestens einen Weg in Wege(T) gibt, auf dem die Definition die Referenz von
X erreicht.
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Datenflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
. e

- Kiriterium ,alle DR-Interaktionen”: Beispiel

T sei die Testdatenmenge, die die Wege (A1, A2, P1, a, P2, A3) und (A1, A2, P1, a, P2,
A4) ausfuhrt

T erfullt das Kriterium ,alle DR-Interaktionen® fur die Variablen X und B

Aber: Entscheidungskante b wird nicht ausgefuhrt

Al |B:=C*2|

X e Ref(P1)

B ¢ Ref(P2)

X c Ref(A3) A3|C:=f:{+ll IC:=‘X—1|A4 X e Ref(A4)
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Datenflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13
I

- Kiriterium ,alle DR-Interaktionen”: Beispiel

T sei die Testdatenmenge, die die Wege (A1, A2, P1, a, P2, A3) und (A1, A2, P1, a, P2,
A4) ausfuhrt

T erfullt das Kriterium ,alle DR-Interaktionen® fur die Variablen X und B

Aber: Entscheidungskante b wird nicht ausgefuhrt

>

Al |B = EI
v Fod Weg (A1, A2, P1, a, P2, A3)

Al |C=
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Daten fl ussb eZOg ene Softwarekonstruktion

Testverfahren WS 201213
N

-  Motivation: Fur die Referenz einer Variablen in einem

Entscheidungsknoten ist es von Bedeutung wie der Ausgang der
Entscheidung ist.

- Kriterium ,alle Referenzen®

- Ziel: alle ausgehenden Kanten eines Entscheidungsknotens
berucksichtigen

- Eine Testdatenmenge T erfullt das Kriterium ,alle Referenzen® g.d.w. es

o flr jede Variable x, jede Definition von x in einem Knoten k, jede Referenz von x in
einem Knoten |, die von der Definition in k erreicht wird, und fur jeden
Nachfolgerknoten m von | die Wegemenge Wege(T) mindestens ein Wegstluck u*m

enthalt, wobei die Definition von x in k die Referenz von x in | Uber den Weg u
erreicht.

e Hierbei: u*m Knotenfolge mit u={k,..,I} gefolgt von Knoten m, d.h. u*m={k,..,I,m}
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Datenflussbezogene

Testverfahren
| e

Softwarekonstruktion

WS 2012/13

Kriterium ,alle Referenzen® (= all-uses, impliziert all-c-uses und all-p-uses)
T sei die Testdatenmenge, die die Wege (A1, A2, P1, a, P2, A3) und (A1,

A2, P1, b, P2, A4) ausfuhrt

T erfullt das Kriterium ,alle Referenzen® fur die Variablen X und B
Aber: die Wege (A1, A2, P1, a, P2, A4) und (A1, A2, P1, b, P2, A3) werden

Nachfolgerknoten m

X e Ref(A4)

nicht ausgefuhrt %
)= Ref(P1) P1
i @, e
=
B ¢ Ref(P2)
X e Ref(A3) a3lc=x+1 [c=x-1] a4

hJ technische universitat
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Datenflussbezogene Softwarekonstruktion

Testverfahren WS 2012/13

I
- Kriterium ,alle Referenzen”

- T sei die Testdatenmenge, die die Wege (A1, A2, P1, a, P2, A3)
und (A1, A2, P1, b, P2, A4) ausfuhrt

- T erfullt das Kriterium ,alle Referenzen® fur die Variablen X und B

- Aber: die Wege (A1, A2, P1, a, P2, A4) und (A1, A2, P1, b, P2, A3)
werden nicht ausgefuhrt <2

Al E 2
F Weg (A1, A2, P1, a, P2, A3)
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Datenfluss beZOg ene Softwarekonstruktion
Testverfahren WS 2012/13

Einfache Datenflusskriterien

- Alle DR-Interaktionen® und ,alle Referenzen® dienen als Kriterien
zum Testen aller Paare von Definitionen und Referenzen, aber
jeweils nur auf einem Weg von Definition zur Referenz.

- Dies ist allerdings unter dem Gesichtspunkt des Datenflusses
ausreichend, da zwischen Definition und Referenz keine Anderung
der Variablen erfolgen kann.
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Kontrollflussgraph mit Softwarekonstruktion
Datenflussannotation WS 2012/13

4
SOFTWARE ENGINEERING

A

1. public int ggt (int m, int n) { def (m, n)

// pre: (m > 0) and (n > 0)

//post: ... (@ __.- > def (r)
2. INt T} om e mmem=mmEAlT
3. if (n > m) { .....:.-.-.-:.-:.'.'.'_',',','.Z:::::iﬂ' p-use (m,n)
4. r=m; Tt =a S def (r), c-use (m)
S5. m=n; T TTmemeoo—=T def (m), c-use (n)
6. = r;

} & t def (n), c-use (r)

7 L =m%n; def (z), c-use (m, n)
8. while (r != 0) {
9. m = N; Sy I p-use (r)
10. n = rj; def (m), c-use (n)
11. , o 5 nj def (n), c-use (z)
12. return n; def (r), c-use (m,n)

13. '} c-use (n)
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) Datenflussbezogene
Uberdeckungskriterien: All-defs

10.

11.

12.
13.

1. public int ggt

(int m, int n)

int r;

{

if (n > m) {

r =m;
m = n;
n=r;

}

r=ms5%

while (r
m = n
n=r
r =m

return n;

Softwarekonstruktion

WS 2012/13

1 def (m,n)

\ -1 def(x)

o] B p-use (m,n)

[ def (z), c-use (m)

~Z def (m), c-use (n)

( def Zn?c-use (r)

~

def zﬁ, c-use (m,n)

p-use (r)

def (m), c-use (n)

def (n), c-use (r)

def (x), c-use (m,n)

c-use (n)

tu
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Datenflussbezogene Uberdeckungs-  sofwarskonstruktion
kriterien: alle DR-Interaktionen WS 2012/13

1. public int ggt

/| def (m,n)l

(int m, int n) { I”,I’IA’,’
w7 | def (2f 2
2. int r; \A/ ,'
3 ]
3 . if (l’l > m) { ..................... e ---;;:'.I::::-"""\ “p'use (mln)
4 r=m def (r), c-tige (m)
N
5 m = n | def (m), c-use (n)
— ~ = AN
6 no=r def (n), c-use (z)
) S==s A
def (r), c-use (m, n)
7 r=m$%n N
//
8 while (r != 0) o p-use (r)
= =N
9 m o= n def (m), c-use (n)
10. n o= rj def (n), c-use (z)
11. = % n;
Fomes def (x), c-use (m,n)
}
c-use (n)
12. return n;
13. 1}
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Datenflussbezogene Uberdeckungs-  sofwarskonstruktion
kriterien: Alle B-/E-Referenzen WS 2012/13

/| def (m,n)

def (r) ?

e | P-USE (m, )

| def (r), c-use (m)

.dgf;(m), c-use (n)
N
def (n), c-use (r)
=\
def (r), c-use (m, n)

p-use (r)

,def (m), c-use (n)

def (n), c-use (r)
=<3

def (x), c-use (m,n)

c-use (n)
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Datenflussbezogene Softwarekonstruktion
Uberdeckungskriterien WS 2012113

1. public int ggt

/| def (m, n)
(int m, int n) { 4

r | def () ?

2. int r; ,I 1
/ \
3. if (n>m) { gD gz | PPUSE (m, )
N |
Al
4, r = m; def (x)y c-use (m)
T
5. m = n; M fjef (m)', c-use (n)
Ny \"4
6. n=rj del‘\(n)*p-use ()
} XY

\
def (r), c-use (m, n)

|
(A2 0) 8. while (r != 0) 47 g p-use,(rf

2

def gnf),/c-use (n)

10. n=r;

def (n), c-use (x)

11. r=m#%

def (x), c-use (m,n)

c-use (n)
12. return n;
13. 1}
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Datenflussbezogene Softwarekonstruktion
Uberdeckungskriterien WS 2012113

1. public int ggt def (m, n)
(int m, int n) { ,/
def () ?
2. int r; ,'y
7/
3. if (n > m) | N p-use (m, n)
|
4. r =m; def (), c-use (m)
\
5 m = n def (m),\(:-use (n)
/ \
6 n=r , 7 \def (n), c-use (z)
} S=a N
def (r), c-use (m, n)
7 r=m?%n
8 while (r != 0) Ll S p-use (x)
9 m = n def (m), c-use (n)
10. n=r def (n), c-use (z)
11 =n %
Fomen def (x), c-use (m,n)
}
c-use (n)
12 return n
13. 1}
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Daten fl ussb eZOg ene Softwarekonstruktion

Testverfahren WS 201213
|

- Anzahl der Testdaten pro Testkriterium

Falls die Anzahl der ausgehenden Kanten pro Entscheidungsknoten und
die Anzahl der Variablen pro Segment durch eine Konstante begrenzt
sind, dann gilt fur ein Programm mit n Segmenten im schlechtesten Fall:

Kriterium ,alle DR-Wege" erfordert O(2") Testdaten

Kriterien ,alle E-/einige B-Referenzen®, ,alle B-/einige E-Referenzen”,
,2alle Referenzen® und Kontextuberdeckung erfordern O(n?) Testdaten

Kriterium ,alle Definitionen“erfordert O(n) Testdaten
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Datenflussbezogene

Testverfahren

Softwarekonstruktion

WS 2012/13

- Aufgedeckte Fehler pro Testkriterium (vgl. [Rie97])

Kriterium Fehler erkannt
Alle Definitionen 24%

Alle E-/einige B- 34%
Referenzen

Alle B-/einige E- 48%
Referenzen

Alle DR-Interaktionen 51%

- Fur restliche Kriterien keine Studien vorhanden

technisch I itat
'l-U echnische universita 2 3 White-Box-Test

dortmund
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Softwarekonstruktion

WS 2012/13

Testverfahren unterscheiden nach dem Aufwand (bei n Segmenten im
Programmteil).

- ,Alle Definitionen® ist am einfachsten (O(n) Testdaten).

- LAlle E-Referenzen”, ,alle B-Referenzen®, Kontextuberdeckung bzw. ,alle DR-Wege*® sind
am aufwendigsten (O(n?) bzw O(2") Testdaten).

Testverfahren unterscheiden sich nach der Fehleraufdeckungsfahigkeit:
- ,Alle B-Referenzen"® fand bspw. bis zu 88% aller Berechnungsfehler.
- ,Alle E-Referenzen® fand bspw. 100% aller Bereichsfehler.

- Folgende Fehler werden dagegen schlecht aufgedeckt:
- Fehlende Pfade
- Bereichsfehler durch falsch platzierte Anweisungen und falsche arithmetische Operatoren
- Berechnungsfehler bei speziellen Werten (Grenzwerte und spezielle Werte werden nicht verlangt)
Ca. 9% aller Fehler wurden nur mit datenflussbezogenen Methoden gefunden.
[Quelle: Riedemann: Spezialvorlesung ,Software-Testmethoden®]
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Softwarekonstruktion

2.5 White-Box-Test
WS 2012/13

4
SOFTWARE ENGINEERING

Idee der White-Box Testentwurfsverfahren

Kontrollflussbasierter Test

2.5 Datenflussbasierter Test
White-Box- Test der Bedingungen
gung
Test Weitere White-Box Testentwurfsverfahren

Erfahrungsbasiertes Testen

Dynamischer Test: Testentwurfsverfahrensauswahl
und Zusammenfassung
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Softwarekonstruktion

Dynamischer Test — White-Box

WS 2012/13

LEHRSTUHL 14
SOFTWARE ENGINEERING

Exploratives Tasten
Bewertu
erfohrungsbasierter
Tastentwurfsverfahren
Error Guessing

Waz st sin guter
Effektivitat durch skl
Variotion dar
Tastentwurbsverdahran Warin unterscheiden sich
Testentwurfswe rfahren?
Machtighkeit der White- o e e Erfahrungsbasiertes
Techniken Testen

Was beeinflusst die
Auzwahl eines

T Testantwurfsverfohrens?
ita- s
Mutationstest wnd
Instrumentiering Testentwurfsverfahrensauswahl
i Weitere White-Box
sq,,::r::f“:é |I'=J""r-' Testentwurfsverfahren
{LCSA]» Block-Box-Test vs.
Whitz-Box-Test
Kontrollflusshasiert
Dynamischer Test - Idee der White-Box
( White-B Testentwurfsverfahren
e-oox
Sﬁ_f::g'r':éfr:::‘:" Dotenflussbasiert
Minimal bestimmende
L aritt e Test der
Bedlngungen Bedingungshasiert
Mahrfochbedingungsiberdeckung :
Kontrollflussbasierter
Test
{Einfache
Bedingungsiberdeckung Arcis g~ leckung
Datenflussbasierter {statement cayeroge
\ Test N
Pfadiiberdz=clourny Entscheidungsibardeckun
& (pathcaverage FES e
Kontrollflusshosicrier
Test und Grenze-Inneres-Test
objeltarientierte {boundary interiar
Dotenflusshezogene Softwore caverage)
Ubnrdc:kung:krgerien Won Pfaden zu
Kontrollflussgragh mit Testfallan
atenflussannatotion
All uses
Allc-Uses All-defs
All pruses
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Bedingungen in Programmen Softwarekonstruktion

(und Spezifikationen) WS 2012013
N

Wahrheitswerte: false, true (oft auch 0, 1 oder »falsch«, »wahr«)

Atomare (Teil-)Bedingung (condition)

e Variablen vom Typ boolean

« Operationen mit Ruckgabewert vom Typ boolean

* Vergleichsoperationen

e ZB. flag; isEmpty(); size > O
Zusammengesetzte Bedingung (compound condition)

« Verknupfung von (Teil-)Bedingungen mit booleschen Operatoren

« Basis-Operatoren sind und ( A, N), oder (v, U ), nicht (—)
Entscheidung ist (zusammengesetzte) Bedingung, die den Programmablauf steuert
In Java

e &, |, ” Bitweise und, oder und exklusiv-oder-Verkntpfung

e &&, | | Wie oben, aber lazy evaluation, z.B.a &¢& b=a ? b : false
e if ((size > 0) && (inObject !'= null)) {...} else {...}
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Softwarekonstruktion %
WS 2012/13

Bei der Entscheidungsuberdeckung wird ausschliel3lich der ermittelte
Ergebnis-Wahrheitswert einer Bedingung berucksichtigt.

- Anhand dieses Wertes wird entschieden, welche Verzweigung im
Kontrollflussgraphen verfolgt wird bzw. welche Anweisung als
nachste im Programm zur Ausfuhrung kommt.

Problem: Setzt sich eine Bedingung aus mehreren Teilbedingungen
zusammen, die uber logische Operatoren miteinander verknupft sind,
so muss im Test die strukturelle Komplexitat der Bedingung
berucksichtigt werden.

Hierbei werden unterschiedliche Anforderungen und damit auch
Abstufungen der Testintensitat mit Berucksichtigung der
zusammengesetzten Bedingungen unterschieden.
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Softwarekonstruktion %
WS 2012/13

Als Uberdeckungskriterien werden Verhaltnisse zwischen den bereits
erreichten und allen geforderten Wahrheitswerten der
(Teil-)Bedingungen gebildet.

Bei den Testentwurfsverfahren, welche die Komplexitat der

Bedingungen im Programmtext des Testobjekts in den Mittelpunkt der
Prufung stellen, ist es sinnvoll, eine vollstandige Prufung (100%
Uberdeckung) anzustreben.

Im Folgenden:
- (Einfache) Bedingungsuberdeckung (condition coverage)
Mehrfachbedingungsuberdeckung (multiple condition coverage)

Minimal bestimmende Mehrfachbedingungsuberdeckung
(condition determination coverage).

118

technische universitat fakultat far

dortmund 2.3 White-Box-Test informatik



Softwarekonstruktion @
WS 2012/13

Bedingungsuberdeckung: Der Anteil der (atomaren) Teilbedingungen, die durch
eine Gruppe von Testfallen ausgefuhrt worden sind. 100% (einfache) Bedingungs-
uberdeckung bedeutet, dass jede (atomare) Teilbedingung in jeder Entscheidung
mindestens einmal mit den Werten True und False ausgefuhrt wurde.

Einfacher Bedingungstest: Ein White-Box-Testentwurfsverfahren, bei dem Testfalle
so entworfen werden, dass Bedingungsausgange zur Ausfuhrung kommen.
Uberdeckung der atomaren Teilbedingungen einer Entscheidung mit »wahr« und

»falsch« gefordert: Teste jeden atomaren Ausdruck einmal zu wahr und einmal zu
falsch. Bei n atomaren Ausdrucken mindestens 2, hochstens 2n Testfalle.

Anzahl zu wahr und falsch getesteten atom A
Gesamtzahl atomarer Ausdrucke

Bedingungsuberdeckungsgrad =

Achtung: Die einfache Bedingungsuberdeckung ist ein schwacheres Kriterium als die
Anweisungs- oder auch Entscheidungsuberdeckung, da nicht verlangt ist, dass
unterschiedliche Wahrheitswerte bei der Auswertung der gesamten Bedingung im Test
zu berucksichtigen sind.
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Beispiele zur einfachen Softwarekonstruktion

Bedingungsuberdeckung WS 201213
I

A B AAB A B Av B A B C AABAC
0 0 0 00 o0 000 0
0O 1 1 O 0 1 0
1 0 1 O 1 O 0
P o 1 o
1 0 O 0
1 0 1 0
1 1 0 0
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Softwarekonstruktion

WS 2012/13

Mehrfachbedingungstest: Ein White-Box-Testentwurfsverfahren, das die Uberdeckung
der atomaren Teilbedingungen einer Entscheidung mit WAHR und FALSCH in allen
Kombinationen fordert (engl. branch condition combination testing).

Bei n atomaren Ausdrucken (a.A.) ist die Testfall-Anzahl = 2"
Wachst exponentiell mit der Anzahl unterschiedlicher atomarer Ausdrucke !

Anzahl getesteter Kombinationen atom A
2 Gesamtzahl atomarer Ausdrucke

Mehrfachbedingungsuber.grad =

Bei der Auswertung der Gesamtbedingung ergeben sich i.d.R. auch beide Wahrheitswerte
(sonst: Tautologie !).

Die Mehrfachbedingungsuberdeckung erfullt somit auch die Kriterien der Anweisungs- und
Entscheidungsuberdeckung.

Sie ist ein umfassenderes Kriterium, da sie auch die Komplexitat bei zusammengesetzten
Bedingungen berucksichtigt.

Problem: Manche Kombinationen sind nicht durch konkrete Testfalle realisierbar:
Wenn Teilbedingungen voneinander abhangig sind.
ZB.bei (x > 0) && (x < 5) ist(falsch, falsch) nicht realisierbar.
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Beis P lel: Softwarekonstruktion
Mehrfachbedingungsuberdeckung WS 2012113

A B C AABAC
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Softwarekonstruktion

WS 2012/13

Minimal bestimmende Mehrfachbedingungsuberdeckung: Der Anteil aller
einfachen Bedingungsergebnisse, die von einer Testsuite ausgefuhrt wurden und
unabhangig voneinander einen Entscheidungsausgang beeinflussen (engl.
Modified branch condition combination testing).

Teste den (Gesamt-)Ausdruck einmal zu wahr und einmal zu falsch sowie jede
Kombination von Wahrheitswerten, bei denen die Anderung des Wahrheitswertes
eines atomaren Ausdrucks den Wahrheitswert des zusammengesetzten Ausdrucks
andern kann (MM-Kombinationen) !

Anzahl getesteter MM Kombinationen
Gesamtzahl MM Kombinationen

Min. best. Mehrfachbed.ub.grad =

100% minimal bestimmende Mehrfachbedingungstberdeckung impliziert 100%
Entscheidungsuberdeckung.

Gesamtzahl der MM-Kombinationen ist bei reinen and- bzw. or-Bedingungen mit n
atomaren Ausdrucken nur n+1.
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Beispiel: Minimal bestimmende Softwarekonstruktion
Mehrfachbedingungsuberdeckung WS 2012/13

A B AAB A B Av B
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Ubung: Minimal bestimmende Softwarekonstruktion E
Mehrfachbedingungsuberdeckung WS 2012/13
Seien A1, A2, A3 atomare Ausdricke und B=ENOT(A1) AND NOT(A2

AND NOT(A3)) der durch die unten abgebildete Wahrheitswerttabelle
definierte Gesamtausdruck.

Frage: Welche Werte-Kombinationen von A1, A2 und A3 sind nach der
minimal bestimmenden Mehrfachbedingungsuberdeckung mit Testfallen
zu bewirken ?

Al
A2
A3

—lo o o
olo o
o|lo — o
olo B~ -
— = o o
ol o
e
Ol —
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Losung: Minimal bestimmende Softwarekonstruktion

Mehrfachbedingungsuberdeckung WS 2012/13
B

Antwort: Mit Testfallen alle Kombinationen (Spalten) bewirken, in denen
mindestens eine rote Markierung ist.

Da hier MM-Kombinationen existieren, ist sowohl B=0 als auch B=1
abgedeckt und daher kein gesonderter Testfall notwendig, der den
(Gesamt-)Ausdruck einmal zu wahr und einmal zu falsch auswertet.
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Softwarekonstruktion %
WS 2012/13

Die in der DO-178B (Software Considerations in Airborne Systems and
Equipment Certification) geforderte » Modified Condition/Decision Coverage«
(MC/DCQC) ist ahnlich der Minimal bestimmenden
Mehrfachbedingungsuberdeckung (condition determination coverage).

Fordert aber nur, fur jeden atomaren Ausdruck in mindestens einem Fall zu
zeigen, dass er alleine die Gesamtentscheidung beeinflussen kann.

Es werden zwei MM-Kombinationen pro atomaren Ausdruck benaotigt.

Bei n atomaren und/oder/nicht-verknupften Ausdriucken ist die Testfall-

Anzahl bei MC/DC mindesten n+1 und hochstens 2n (also nur linear
wachsend !).

A1[0 1 0 1 0 1 0 1
A2|0 0T 1 0 0 1 1
A3/0 00 0 _1 1 1 1
B |1 0 0 0 1 0 1 0

\%
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Softwarekonstruktion %
WS 2012/13

Auf die intensive Prufung oder Aufteilung von komplexen Bedingungen kann
moglicherweise ganz verzichtet werden, wenn diese vor dem dynamischen
Test einem Code-Review unterzogen werden und deren Korrektheit dort
nachgewiesen wird.

Es kann sinnvoll sein, komplexe zusammengesetzte Bedingungen in
verschachtelte, einfache Abfragen aufzuteilen und fur diese Abfolge von
Abfragen dann einen Entscheidungstest durchzufuhren.

Ein Nachteil der Bedingungsuberdeckungen ist, dass sie boolesche
Ausdrucke beispielsweise nur innerhalb einer IF-Anweisung prufen.

Manchmal wird z.B. nicht erkannt, dass die IF-Bedingung aus mehreren
Teilbedingungen zusammengesetzt ist und die minimal bestimmende
Mehrfachbedingungstberdeckung angewendet werden sollte.

Beispiel: flag = a || (b && c); if (flag) {...}

Alle booleschen Ausdrucke fur die Erstellung der Testfalle heranziehen !
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Softwarekonstruktion %
WS 2012/13

Problem: Messung der Uberdeckung der Teilbedingungen.

Einige Programmiersprachen und Compiler verkurzen die Auswertung von
booleschen Ausdrucken, sobald das Ergebnis feststent.

Beispiel: Ist bei einer AND-Verknupfung von zwei Teilbedingungen fur eine
Teilbedingung der Wert »false« ermittelt, dann ist die Gesamtbedingung
ebenfalls »false«, egal welchen Wert die zweite Teilbedingung liefert.

Einige Compiler andern auch die Reihenfolge der Auswertung in
Abhangigkeit von den booleschen Operatoren, um moglichst schnell ein
Endergebnis zu erhalten und die weiteren Teilbedingungen nicht
auswerten zu mussen.

Testfélle, die eine Uberdeckung von 100% erreichen sollen, kdnnen zwar
ausgefuhrt werden, wegen der Verkurzung der Auswertung lasst sich die
Uberdeckung allerdings nicht nachweisen.
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Bedingungsuberdeckung Softwarekonstruktion
und »lazy evaluation« WS 201213
I

»lazy evaluation« bedeutet, dass Bedingungen nur so lange gepruft werden, bis der
Wahrheitswert feststeht.

Im Programm: if (A && B) then opl(); op2() ...
Im Objectcode: if (A) then if (B) then opl (); op2() ...

Hier miissen bei der einfachen BU drei Falle verwendet werden, da sonst B=1 nicht
wirklich im Programm ausgewertet wird (Abbruch, sobald A=0 erkannt ist).

Damit wird auch der Gesamtausdruck zu 0 und 1 ausgewertet.

Mehrfach-BU und MM-BU sind nicht erreichbar.
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Softwarekonstruktion

2.5 White-Box-Test
WS 2012/13

4
SOFTWARE ENGINEERING

Idee der White-Box Testentwurfsverfahren

Kontrollflussbasierter Test

2.5 Datenflussbasierter Test
White-Box- Test der Bedingungen
gung
Test Weitere White-Box Testentwurfsverfahren

Erfahrungsbasiertes Testen

Dynamischer Test: Testentwurfsverfahrensauswahl
und Zusammenfassung
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Weitere White-Box
Testentwurfsverfahren

Softwarekonstruktion

WS 2012/13

Was ist ein Enﬂrr
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Testentwurfsverfohran
Error Guessing
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Ml |n5b'nl'rI:|:Ii:mng Testentwurfsverfahrensauswahl
o Weitere White-Box
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\_
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Strulcturelles Testen
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Miinirmal bestimmende
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LEHRSTUHL 14
SOFTWARE ENGINEERING

Kontrollflusshosiert

Drotenflussbasiert

Bedingungsbasiert
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Ausdrucks- und anweisungs- Softwarekonstruktion

bezogenes Testen: Konzept WS 2012/13
_|__

: Mogliche Fehler in Ausdrucken und Anweisungen aufspuren.

Grobe Modellierung:
- Zugriff auf Variablen (Datenzugrn‘f)
- Speicherung in Variablen (Datenspeicherung)

Feinere Modellierung: und

- Arithmetische Ausdrucke

- Arithmetische Relationen

- Boolesche Ausdricke (= )
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Ausdrucks- und anweisungsbezogenes  Softwarekonstruktion
Testen: Datenzugriff/-speicherung WS 201213
B

Datenzugriff:
- Fehlerart: Zugriff auf falsche Variable

- Testdaten: Datenzugriffskriterium:
Alle Variablen im Programmteil mussen vor dem Zugriff
verschiedene Werte haben.

Datenspeicherung:
- Fehlerart: Speicherung in falscher Variable

- Testdaten: Datenspeicherungskriterium:
Wird einer Variablen ein Wert zugewiesen,
muss er anders als der bisherige Wert sein.
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Ausdrucks- und anweisungsbezogenes  Softwarekonstruktion
Testen: Arithmetische Ausdrucke WS 2012/13
E——

mit Variablen, Konstanten und +,-,*,/ und **

ohne ,/“ ist es ein Polynom (1 Variable) oder Multinom (mehrere Variablen)
Fehlerarten:

Einfache additive oder multiplikative Fehler

Fehler in Polynom oder Multinom, der die Variablenmenge nicht andert und den hochsten
Exponenten nicht erniedrigt

Testdaten:

(Teil-)Ausdruck muss Wert ungleich 0 erhalten (damit multiplikative Fehler entdeckt
werden)

Fur ein Polynom vom Grad n sind n+1 unabhangige Testdaten ausreichend.

FUr ein Multinom (Polynom mit mehreren Variablen) mit hochstem Exponenten n ist eine
Kaskadenmenge von k-Tupeln vom Grad n+1 ausreichend, wenn k die Anzahl der
Variablen ist (s. Howden 1978d).
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Ausdrucks- und anweisungsbezogenes  Softwarekonstruktion
Testen: Arithmetische Relation WS 2012113
E—

Seien A und B arithmetische Ausdricke
sei ,r“ eines der sechs Relationssymbole <, >, 2, <, = #
Fehlerarten:
Relation ,A r B® enthalt falsches Relationssymbol r.
Relation ,Ar B® ist falsch, es musste ,(A+k) r B* mit k#0 realisiert werden.

Testdaten:
Es sind drei Testdaten notwendig und hinreichend, bei denen die Differenz

A-B folgende Werte annimmt (mit minimalem positivem Wert ¢€):
-¢ (grofdter negativer Wert — knapp unterhalb 0)

0
¢ (kleinster positiver Wert — knapp oberhalb von 0)
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Softwarekonstruktion
Datenbezogenes Testen E
WS 2012/13

Konzept: Betrachtung der Zusammensetzung von (Eingabe- und
Ausgabe-) auf verschiedenen

(zusammenhangende Daten, z.B. Tabelle, Klasse,
struct)

(aus denen eine Datenkapsel besteht)

T (ergeben sich eher aus der
Spezifikation, z.B. Aquivalenzklassen, Grenzwerte)

(alle moglichen Kombinationen von allen
reprasentativen Werten fur alle Felder einer Datenkapsel)
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Softwarekonstruktion
Datenbezogenes Testen E
WS 2012/13

Testdaten fur Datenuberdeckungen:

Durch Test wird mindestens ein
Eingabefeld oder ein Ausgabefeld jeder Datenkapsel
,2angesprochen” (d.h. wird eingelesen bzw. ausgegeben).

Durch Test wird jedes Eingabefeld und jedes
Ausgabefeld jeder Datenkapsel ,angesprochen®.

Durch Test wird jeder
reprasentative Wert jedes Eingabe- und Ausgabefeldes jeder
Datenkapsel ,angesprochen”.
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Bewertung des anweisungs-, Softwarekonstruktion
ausdrucks- und datenbezogenen Tests WS 2012113
O

Testverfahren unterscheiden sich nach dem Aufwand, aber wie genau ?
Testverfahren unterscheiden sich nach der Fehleraufdeckungsfahigkeit:

Datenzugriffskriterium fand 79% aller Bereichsfehler (100% bei falsch platzierter
Anweisung).

Arithmetisches Relationskriterium fand 100% aller Bereichsfehler durch
fehlerhafte arithmetische Operatoren, falsche konstante Werte und falsch
platzierte Anweisungen, aber nur aller fehlerhaften relationalen Operatoren.

Kriterium additive / multiplikative Fehler fand nur
. von fehlenden Berechnungen,
* 13% falsche konstante Werte,
* 11% fehlerhafte Variablenreferenzen;
 10% falsche relationale Operatoren und
e alle anderen Fehler gar nicht.

Es gab keine Fehler, die nur mit obigen Methoden gefunden wurden !
[Quelle: Riedemann: Spezialvorlesung Test-Methoden.]
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Softwarekonstruktion %
WS 2012/13

Sind Programme zu testen, die in alteren Programmiersprachen vorliegen,
so konnen diese Testobjekte Sprunge enthalten.

Die bisher vorgestellten Testentwurfsverfahren bertcksichtigen den
Test der Sprunge nur unzureichend.

Im »Linear Code Sequence and Jump« (LCSAJ) Testentwurfsverfahren
werden die Folgen von Anweisungen in den Mittelpunkt der Untersuchung
gestellt, die sequentiell ausgefuhrt werden und durch einen Sprung auf
eine andere Anweisung als die nachst folgende Anweisung beendet
werden.

Kombinationen solcher linearer Codesequenzen mit einem Sprung am
Ende sind beim Test zu berucksichtigen.

Das Verfahren pruft durch die Kombination der Sequenzen mehr als die
Entscheidungstberdeckung, ist allerdings nicht so umfangreich wie die
Pfaduberdeckung.
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Softwarekonstruktion

WS 2012/13

Sind mit einem Black- oder White-Box Testentwurfsverfahren Testfalle erstellt
worden und soll etwas Uber deren Gute, d.h. die Wahrscheinlichkeit, damit
Fehler aufzudecken, ausgesagt werden, so konnen Fehler in ein Programm
eingebaut und dann gepruft werden, ob die Testfalle diese Fehler finden.

Der »Mutationstest« systematisiert diese ldee durch die Definition von
Mutationsoperatoren, mit denen Programme automatisch verandert werden:

- Mathematische Operatoren durch inverse ersetzen (+ - -, * > /)

- Logische Operatoren in Bedingungen durch inverse ersetzen
- Variablenbezeichner vertauschen

Gemessen wird dann, welche Testfalle welche Mutanten »killen« (d.h.
mindestens einen Fehler im Mutanten entdecken).

Mengen von Testfallen sind »gut«, wenn sie alle Mutanten »killen«.
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WS 2012/13

Erkenntnis: Programme weichen nur geringfugig von dem
vorgesehenen Verhalten ab.

Diese Abweichungen besteht meistens aus einfachen Fehlern wie
Definition oder Referenz falscher Variablen.

Ziel der Mutationsanalyse

 Erzeugung von mehreren Versionen eines Programms P, die jewelils
eine Abweichung reprasentieren.

« Spezifikation einer Testdatenmenge T, die in der Lage ist, diese
Abweichungen in den Programmversionen zu entdecken.

— Korrespondierende Fehler im ursprunglichen Programm P konnen
somit erkannt werden.
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Starke Mutationsanalyse

Softwarekonstruktion

WS 2012/13

Vorgehen
. Erzeugung einer Menge von Programmen P ,..,P , die sich vom

gegebenen Programm P nur ,in einer Kleinigkeit” unterscheiden.
Diese P, heil3en Mutanten von P.

« Die Mutanten werden durch Mutationstransformationen erzeugt, z.B.

Referenz einer anderen Variablen
Definition einer anderen Variablen

Verfalschung arithmetischer Ausdricke um multiplikative oder additive
Konstanten oder Veranderung von Koeffizienten

Anderung arithmetischer Relationen um additive Konstanten oder
Verfalschung der Relation

Verfalschung boolescher Ausdricke
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. Softwarekonstruktion
Starke Mutationsanalyse E
WS 2012/13

Vorgehen ff.
. Auf jede Mutante P i=1,..,n werden solange Tests taus T

angewendet und die Ergebnisse P (t) mit dem Ergebnis

P(t), bis die Mutante ,tot" ist W@ﬁqéﬂﬂlﬂ-’mm

" . " & I"J“' B0 | 2oumps!

- Eine Mutante P ist lebendig f E =
(bzgl. T und P) g.d.w. P (t) = P(t) g

fur alle Teststaus T
. Eine Mutante P ist tot (bzgl. T und P)

g.d.w. P.(t) # P(t) fur mindestens
einen Testtaus T
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Softwarekonstruktion

Starke Mutationsanalyse

WS 2012/13
I
Programm P
int grow(int* input){
int j, result;
Result = 0; Wie konnte ein Mutant
for (j =1;j < 3; j++) { beispielsweise aussehen ?

iIf (input[j] > input[result])
result = j;

}

return result;
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Softwarekonstruktion

Starke Mutationsanalyse

WS 2012/13
L
Programm P Mutant P’
int grow(int* input){ int grow(int* input){
int j, result; Int j, result;
Result = 0; Result = 0;
for (j =1;j < 3; j++) { for (j =1;j <3; j++) {
iIf (input[j] > input[result]) iIf (input[j] >= input[result])
result = |; result = |;
} }
return resuilt; return result;
} }
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Softwarekonstruktion

WS 2012/13

Resultat

« Ein Mutationsanalyse-Ergebnis, bei dem alle Mutanten tot sind, erhoht die
Zuversicht, dass die Testdatenmenge T (den Mutanten) ,entsprechende” Fehler im
Programm P finden wurde.

Grenzen des Verfahrens

e Der Mutant und das Originalprogramm konnen aquivalent sein, so dass keine
Testfalle existieren, die den Mutanten toten

* Eine lebendige Mutante Pi ist zum Programm P aquivalent, d.h. far alle
Eingabedaten e gilt Pi(e) = P(e)

int max(int* input){

. int j, result;

* Beispiel: Result = 0:

for (j =0;j < 3; j++){
if (input[j] > input[result])
result = j;

}

return result;

}
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. Softwarekonstruktion
Starke Mutationsanalyse E
WS 2012/13

C|
Grenzen des Verfahrens ff.

 Es mussen geeignet viele Mutanten erzeugt worden sein,
die alle ,typischen® Fehler enthalten.

« Zweifelhaft, ob Kopplungseffekt immer gilt

« Kopplungseffekt: Testdaten, die einfache Fehler aufdecken,
entdecken auch grolde Fehler.
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Softwarekonstruktion %
WS 2012/13
Schwache Mutationsanalyse:

* Betrachtung einzelner Komponenten eines Mutanten und
nicht des gesamten Mutanten

* D.h. es wird nur gefordert, dass direkt nach der
Ausfuhrung einer fehlernaften Anweisung ein fehlerhafter
Programmzustand vorliegt

* D.h. es wird nicht wie bei der starken Mutationsanalyse
gefordert, dass sich der Fehler bis zur Programmausgabe
fortpflanzt
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Softwarekonstruktion %
WS 2012/13

Schwache Mutationsanalyse zur Aufdeckung von Fehlern:

« Beim Datenzugriff (Datenzugriffskriterium)
» Fehlerart: Zugriff auf eine falsche Variable
» Testdaten: Mussen so gewahlt werden, dass alle Variablen
im Programm vor dem Zugriff verschiedene Werte haben.
» Bei der Datenspeicherung (Datenspeicherungskriterium)

* Fehlerart: Speicherung eines Wertes in einer falschen

Variablen

» Testdaten: Mussen so gewahlt werden, dass wenn einer
Variablen ein Wert zugewiesen wird, er anders als der

bisherige Wert sein muss.
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Softwarekonstruktion %
WS 2012/13

Schwache Mutationsanalyse zur Aufdeckung von Fehlern:

« Bei arithmetischen Ausdrucken
» Ausdruck besteht aus Operanden (Variablen, Konstanten)
und Operatoren (+, -, *, /, ™)
* Fehlerart: einfache additive oder multiplikative Fehler

» Testdaten: Der betroffene (Teil-)Ausdruck muss einen Wert
ungleich 0 erhalten, damit multiplikative Fehler gefunden
werden. Additive Fehler wirken sich immer aus

e /.B. statt Ausdruck k*x + 1 wird falschlicherweise Ausdruck
x+1 verwendet (k # 1)

X k*x + 1 X+1
1 1
1 k + 1 2
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Softwarekonstruktion %
WS 2012/13

Schwache Mutationsanalyse zur Aufdeckung von Fehlern

 Bei arithmetischen Ausdrucken ff.

* Fehlerart: Ein Fehler in einem Polynom oder Multinom (Polynom mit mehreren
Variablen), der die Variablenmenge nicht andert und den hochsten
Exponenten im Ausdruck nicht erniedrigt

« Testdaten:

- Polynom vom Grad n: n+1 unabhangige Testdaten
Z.B. statt Ausdruck x*+1 wird falschlicherweise Ausdruck x+1 verwendet
(2+1) Testdaten finden diesen Fehler:

X X2+ 1 x+1
@) 1 1
1 2 2
2 5 3
- Multinom: hier nicht betrachtet
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Softwarekonstruktion

WS 2012/13

Schwache Mutationsanalyse zur Aufdeckung von Fehlern

e bel arithmetischen Relationen
« A, B arithmetische Ausdrucke und r eines der Relationssymbole <, =, >, <, 2, #
 Fehlerarten:

- Die Relation der Form ,A r B enthalt ein falsches Relationssymbol
- L,ArB" wird statt ,(A+k) r B* verwendet

« Testdaten: Drei Testdaten, bei denen die Differenz A-B den groldten negativen
Wert (knapp unter 0), den Wert 0 und den kleinsten positiven Wert annimmt

- Z.B. statt Ausdruck x=y wird falschlicherweise Ausdruck x>y verwendet

X b4 X=y X=Yy
O € F F
1 1 F T
e 0 T F
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Softwarekonstruktion %
WS 2012/13

Schwache Mutationsanalyse zur Aufdeckung von Fehlern
* bei booleschen Ausdricken
« S. Bedingungsuberdeckung
e Dbei allgemeinen Ausdrucken
 Fehlerart: Uberfliissige Teilausdriicke (Kriterium ,kiirzere Ausdriicke®)

« Testdaten: Fur jeden Ausdruck und jeden seiner Teilausdrucke muss es ein
Testdatum geben, das diesen Ausdruck ausfuhrt, so dass bei der Ausfihrung
Ausdruck und Teilausdruck verschiedene Werte annehmen (damit der
uberflussige Rest erkannt wird)

- Beispiel: fur Ausdruck x*(x-2) + (x-1) sind die Testdaten x=0,1 oder 2 nicht geeignet

X xX*(x-2) (x-1) xX*(x-2) + (x-1)
O O -1 -1
1 -1 O -1
2 O 1 1
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WS 2012/13

Schwache Mutationsanalyse zur Aufdeckung von Fehlern

* bei allgemeinen Ausdrucken ff.

» Fehlerart: Vertauschte Teilausdrucke (Kriterium ,alle
kurzeren Ausdrucke®)

» Testdaten: Fur jeden Ausdruck und jeden seiner
Teilausdrucke muss es ein Testdatum geben, das diesen
Ausdruck ausfuhrt und bei dessen Ausfuhrung alle
(Teil-)Ausdrucke im Programm verschiedene Werte haben
(damit eine Vertauschung auffallt)
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Softwarekonstruktion

Mutationstest: Bewertung

WS 2012/13

N
Vorteil: Fehler-Orientierung der Methode

Probleme / Nachteile:
Man muss viele Mutanten erzeugen, die alle typischen Fehler abdecken.

Kopplungseffekt musste gelten:
Testdaten killen einfache Mutanten (mit einer Abweichung)
-> Testdaten killen auch komplexe Mutanten

(mit Menge von Abweichungen)

Hoher Testaufwand (ca. 50%) zum Killen der letzten 10% nicht
aquivalenter Mutanten.

Regressionstests sind aufwandig.

Aquivalente Mutanten konnen nicht gekillt werden und das
Aquivalenzproblem ist nicht entscheidbar !
- Mutationstest kann nicht vollstandig automatisiert werden !
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Softwarekonstruktion %
WS 2012/13

Bei den White-Box Testentwurfsverfahren wird gefordert, dass bestimmte
Programmteile zur Ausfuhrung kommen bzw. Bedingungen unterschiedliche
Wahrheitswerte annehmen.

Um den Test auswerten zu konnen, muss ermittelt werden, welche Programmteile
bereits ausgefuhrt wurden und welche noch nicht zur Ausfuhrung gekommen sind.

Dazu muss das Testobjekt an strategisch wichtigen Stellen vor der Testausfuhrung
Instrumentiert werden:

Es werden zusatzlich Anweisungen wie z.B. Zahler eingebaut und mit Null
initialisiert, die dann beim Durchlauf an den entsprechenden Stellen
inkrementiert werden.

Am Ende der Testlaufe enthalten die Zahler die Anzahl von Durchlaufen durch
die jeweiligen Programmteile.

Ist ein Zahler auf Null geblieben, so sind die entsprechenden Programmteile
nicht ausgefuhrt worden.

Instrumentierung grof3erer Programme nur mit Werkzeug sinnvoll !
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Machti g keit der Softwarekonstruktion
White-Box-Techniken WS 2012/13

o Mehrfach-
Vollstandiger Pfadtest I Bedingungsiiberdeckung I
S Minimal best. Mehrfach-

enze- . Bedingungsuberdeckung

: . Einfache

Entscheidungstberdeckung Bedingungstiberdeckung I

\ All p-uses I
Anweisungsuberdeckung I

(*) Bei »lazy evaluation«
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Softwarekonstruktion

WS 2012/13

UberdeckungsmaR

Leistungsfahigkeit

Bewertung

Anweisungsuberdeckung
(Co)

Niedrig
Entdeckt knapp ein Funftel der Fehler

Notwendig, aber nicht hinreichend
Entdeckt »dead-code«

Mit anderen Testentwurfsverfahren
kombinieren!

Entscheidungstberdeckung
(Zweiguberdeckung, C,)

Mittel, schwankt aber stark

Entdeckt ca. 30% aller Fehler und ca.
80% der Kontrollfluss-Fehler

Minimales Ausgangskriterium
(Testendekriterium)

Entdeckt nicht ausfuhrbare Zweige
Zielt auf Verzweigungen

Bedingungsuberdeckung

Umfasst i.Allg. nicht die Anweisungs-

(C,) Niedrig und Entscheidungsiiberdeckung
2
Grenze-Inneres Test (Cg,) Mittel ﬁ'ﬁ:ta?:fé‘;?ﬁzliﬁz SO
Zielt auf komplexe Bedingungen
ST Hoch Umfasst Entscheidungsuberdeckung

Bedingungsuberdeckung

Aufwand wachst stark

Datenflusstest

Mittel bis hoch, All c-uses ca. 50%, All
p-uses ca. 34%, all defs ca. 25%
(keine Berechnungsfehler!)

Zielt auf Variablen-Verwendung
c-uses findet viele Berechnungsfehler
Kaum Tools verfugbar

Pfaduberdeckung (C,_)

Sehr hoch
Entdeckt Uber 70% der Fehler

In den meisten Fallen nicht praktikabel

technische universitat
dortmund
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Diskussion
WS 2012/13

Warum werden durch eine 100%-ige Pfaduberdeckung, die ja
100% der Pfade testet, nicht 100% der Fehler gefunden ?
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Warum werden durch eine 100%-ige Pfaduberdeckung, die ja
100% der Pfade testet, nicht 100% der Fehler gefunden ?

Antwort:
- Es werden zwar alle Pfade getestet, aber nicht mit allen
moglichen Variablenbelegungen.
- Es wird nur vorhandene Funktionalitat getestet und nicht,
welche Funktionalitat evt. fehlt.
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Grundlage aller White-Box Testentwurfsverfahren ist der vorliegende Programmtext.

Abhangig von der Komplexitat der Programmstruktur konnen das/die adaquaten
Testentwurfsverfahren ausgewahlt werden.

Z.B. Entscheidungsuberdeckung, bei if-Anweisungen mit leeren else-Zweigen.

Anhand des Programmtextes und des/der ausgewahlten Testentwurfsverfahren wird
dann die Intensitat der Tests festgelegt (Ausgangskiterium/Testendekriterium).

White-Box Testentwurfsverfahren zur Testfallermittlung eher fur die unteren Teststufen.

Beispielsweise wenig sinnvoll, erst beim Systemtest eine Uberdeckung einzelner
Anweisungen / Entscheidungen erreichen zu wollen, da dort nur noch komplette
Systemfunktionen, nicht einzelne Anweisungen oder Bedingungen gepruft werden.

Problem: »Nicht vorhandener Programmcode« bleibt unberucksichtigt.

Anforderungen, die Ubersehen und daher nicht realisiert wurden, werden durch die
White-Box Testentwurfsverfahren nicht aufgedeckt.

Nur die Anforderungen, die auch im Programm umgesetzt worden sind, kdnnen bei
den White-Box Testentwurfsverfahren tUberpruft werden.

Zur Instrumentierung Werkzeug verwenden.
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2.5 White-Box-Test
WS 2012/13
N

4
SOFTWARE ENGINEERING

Idee der White-Box Testentwurfsverfahren

Kontrollflussbasierter Test

2.5 Datenflussbasierter Test
White-Box- Test der Bedingungen
Test Weitere White-Box Testentwurfsverfahren

Erfahrungsbasiertes Testen

Dynamischer Test: Testentwurfsverfahrensauswahl
und Zusammenfassung
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Dynamischer Test —
Erfahrungsbasiertes Testen
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WS 2012/13
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Worin unterscheiden sich
Testentwurfawe fahren?
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Testentwurfzverfahrans?

Block-Box-Testvs.
‘White-Box-Test

Idee der White-Box
Testentwurfsverfahren

Strulcburelles Testen
wan Programmen

Anweisungsiterdeckung

statement coverage

Entscheidungsiberdeckung

i

Grenze-Inneras-Test
{boundary interiar
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Kontrollflussbosiert

Drotenflusshasiert

Bedingungshasiert
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WS 2012/13

Der Erfolg systematischer Testentwurfsverfahren hangt stark von der Qualitat der
Dokumente ab, auf deren Grundlage Testfalle definiert werden.

Qualitat bedeutet:
Lesbarkeit, Testbarkeit, Vollstandigkeit, Eindeutigkeit, Widerspruchsfreiheit, ...

Oft sind auch Formalisierungsgrad und Granularitat nicht adaquat, um formale bzw.
systematische Testentwurfsverfahren anzuwenden.

Grundidee erfahrungsbasierter Testentwurfsverfahren:

Erfahrung/Wissen der Tester wird bei der Definition von Testfallen einbezogen.

Kompensation der mangelnden Qualitat der Eingangsdokumentation durch die Erfahrung
und durch das Wissen der Tester.

Definition von Testfallen, die sehr schwer durch systematische Testentwurfsverfahren
abgeleitet werden konnen.

Erfahrungsbasierte Testentwurfsverfahren eignen sich sehr gut als Erganzung der
bisher vorgestellten systematischen Testentwurfsverfahren.

Beispiele fur erfahrungsbasierte Testentwurfsverfahren sind Error Guessing (intuitives
Testen) und exploratives Testen.
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1. Testentwurfsverfahren, bei dem Erfahrung und Wissen der Tester genutzt
werden, um vorherzusagen, welche Fehlerzustande in einer Komponente
oder einem System aufgrund der Fehlhandlungen vorkommen, und um
Testfalle so abzuleiten, dass diese Fehler aufgedeckt werden.

2. Methode und Herleitung oder Auswahl der Testfalle, gestutzt auf Erfahrung
und Wissen des Testers.

Moglicherweise am weitesten verbreitete Testentwurfsverfahren (oft auch
intuitive Testfallermittlung genannt).

Tests werden durch Konnen und Intuition des Testers, und aus seiner
Erfahrung mit ahnlichen Applikationen und Technologien, abgeleitet.

Systematische Vorgehensweise:

Erstelle einen Fehlerkatalog mit moglichen Fehlerzustanden und
Fehlerwirkungen.

Entwerfe Testfalle, die auf diese Fehler abzielen.
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Error Guessing kann zur Unterstlitzung systematischer Testentwurfsverfahren
eingesetzt werden. Ermittelt Tests, die von systematischen Testentwurfsverfahren
nicht / schwer erfasst werden.

Vorsicht: Diese Testentwurfsverfahren konnen aulderst unterschiedliche Grade von
Effizienz erreichen, da sie abhangig von der Erfahrung des Testers sind.

Strukturierte Herangehensweise:

Liste moglicher Fehler erstellen und dann Testfalle entwerfen, die auf diese
Fehler abzielen.

Diese Liste der Fehlerzustande und Fehlerwirkungen kann aufgrund von
Erfahrung, verfligbaren Daten Uber Fehlerzustande und Fehlerwirkungen
sowie von Allgemeinwissen daruber, warum Software sich falsch verhalten
kann, erstellt werden.

Liste kann auch fur die Entwickler von groliem Nutzen sein, da vor der
Implementierung schon auf eventuelle Probleme und Schwierigkeiten
hingewiesen wird, die dann wahrend der Implementierung berucksichtigt
werden konnen und somit der Fehlervermeidung dienen.
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WS 2012/13

Liste mit moglichen Fehlern und fehlerverdachtigen Situationen.
Umfangreiches Erfahrungswissen oft nur in den Kopfen erfahrener Tester.

Erfahrungen Uber immer wieder auftretende Fehler werden vermerkt und stehen somit allen Testern zur
Verfugung.

Zahlreiche publizierte Fehlerlisten:

Cem Kaner, Jack Falk, & Hung Quoc Nguyen, Testing Computer Software:
enthalt eine Liste von Uber 400 Fehlern

James A. Whittaker: How to Break Software: A Practical Guide to Testing:
enthalt mogliche ,Angriffe®, die zu einem Fehler fuhren kdnnen
James A. Whittaker: How to Break Software Security: enthalt mogliche ,Sicherheits-Angriffe®

Mike Andrews and James A. Whittaker: How to Break Web Software: Functional and Security Testing of
Web Applications and Web Services

Greg Hoglund and Gary McGraw: Exploiting Software: How to Break Code

Problem: Aktualitat, Fehlerlisten nicht domanen- und produktspezifisch.

Anpassung allgemeiner Fehlerlisten und die Definition und Pflege eigener
Fehlerkataloge immer notwendig.
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Informelles Testen, bei dem keine Testvorbereitung stattfindet und keine
erkennbare Testentwurfsverfahren verwendet werden.

Es werden keine erwarteten Ergebnisse vorab spezifiziert und die
Testdurchfuhrung erfolgt mehr oder minder willkurlich.

Gleichzeitige Testfallanalyse und Testfallentwurf, Testrealisierung und
-durchfuhrung, Testprotokollierung und insbesondere auch Lernen.

Grundlage eine Test-Charta, der die Testziele und mogliche Testideen zu
entnehmen sind.

DurchfUhrung innerhalb festgelegter Zeitfenster.

Besonders gut geeignet, wenn es nur wenig oder ungeeignete Spezifikationen
gibt, unter hohem Zeitdruck getestet wird, oder wenn andere, formalere
Testentwurfsverfahren unterstutzt oder erganzt werden sollen.

Exploratives Testen kann auch zur Uberpriifung des Testprozesses dienen, um
etwaige Lucken aufzuspuren, falls dabei doch noch Fehler gefunden werden.
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Exploratives Testen: Softwarekonstruktion

Eigenschaften und Aktivitaten WS 2012/13
|

Eigenschaften:

Paralleler Testentwurf und Testdurchfuhrung: Entwicklung von Strategien
zur Untersuchung des Produktes, Definition und Ausfuhrung von Testfallen.

Uberpriifbare Ergebnisse: Ergebnisse/Erfahrungen aus vorherigen Tests
werden dokumentiert und ausgewertet und beeinflussen die nachsten Tests.

Exploration: »Kennenlernen« des Produktes (Funktionen, verarbeitete Daten,
unreife Produktbereiche, ...).

Heuristiken: Leitfaden und Faustregeln, erleichtern die Auswahl von
Testfallen.

Aktivitaten:
Testvorbereitung
Testdurchfuhrung
Dokumentation

Testauswertung
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Exploratives Testen: Softwarskonstruktion
Testvorbereitung WS 2012113

Einheiten:

Abgeschlossene Teile des Produktes
Testaufwand 1-2 Tage

Arbeitseinheit: ‘
Abarbeiten innerhalb einer Sitzung ‘

,an einem Stuck” moglich
Testaufwand 1-2 Stunden

Charta:

Gibt Ziel und Aufgabe fur
die Sitzung vor

—
ce

Nach: Rapid Software Testing,
copyright © 1996-2002 James Bach
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Exploratives Testen: Test-Charta
WS 2012/13

Gibt klares Ziel und Aufgabe einer Sitzung vor:
Warum soll die entsprechende Einheit getestet werden ?
Was soll getestet werden ?

Wie getestet werden soll (Testentwurfsverfahren) ?
Welche Probleme sollen adressiert werden ?

Zusatzinformationen, die enthalten sein konnen:
Werkzeuge, die benutzt werden kdnnen
Explorationsstrategien
Dokumente, die einbezogen werden mussen

Kein detalillierter Testplan !

Am Anfang: Allgemeine Test-Chartas zur Uberpriifung und zum Kennenlernen der
Grundfunktionalitat.

Beispiel: “Analysiere Grafik-Einfluge-Funktion eines Textverarbeitungsprogramms”

Spater: Detalillierte Test-Chartas zum detaillierten Test der entsprechenden Funktionalitat,
umfassen auch Test von Qualitatsanforderungen wie beispielsweise Performanz oder Usability.

LE 11

Beispiel: “Teste das Einflugen eines Cliparts”, “Teste das Einfugen eines Bildes aus einer Datei”, ...
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WS 2012/13

Zeitlich begrenzte Sitzung.
- Abgeschlossene Arbeitseinheit.
- Zielgerichtet: Durchfuhrung der Tests, die in einer Charta ,geplant” wurden.

- Dauer: Kurz genug um flexibel auf Testergebnisse reagieren zu konnen, lang
genug um einen abgeschlossenen Teilbereich des Produktes zu testen und um
aussagekraftige Auswertungen zu erzeugen.

- Kurz: 60 Minuten, Normal: 90 Minuten, Lang: 120 Minuten

- Ohne Unterbrechung (z.B. Email, Telefon, usw..).

. Uberprifbar (die Ergebnisse jeder Sitzung werden protokolliert).
Wahrend der Sitzung:

- Ziel nicht aus den Augen verlieren.

- Notizen wahrend der Durchfihrung: Um spater nachvollziehen zu konnen, welche
Tests warum durchgefuhrt wurden und um Testauswertung zu ermaoglichen.

Nach: Rapid Software Testing,
copyright © 1996-2002 James Bach

173

technische universitat ] - fakultat fur
! dortmund 2.3 White-Box-Test informatik



Exploratives Testen: Dokumentation sofwarekonstruktion

und Auswertung WS 2012113
_| T

Dokumentation:
Chartas geben Uberblick tber das, was getestet werden soll.
Sitzungsprotokolle erlauben Auswertung und Fortschrittsiberwachung:
Beginn der Sitzung
Charta, getestete Einheit(en)
Tester
Dauer gesamt, fur Vorbereitung, Testdurchfuhrung, Fehleranalyse, Dokumentation
Testdaten

Notizen (Was habe ich gemacht? Warum? Hinweise, Fragen, Anomalien, aufgetretene
Schwierigkeiten, ...)

Fehlerbericht (adaquate Granularitat, um Tests wiederholen zu kdnnen)

Auswertung:
Nach jeder Sitzung werden die Ergebnisse der Sitzung ausgewertet und mit dem
Testmanager besprochen.

Auswertungsergebnisse und Erfahrungen der aktuellen Sitzung fliel3en in die nachste
Sitzung ein.

Nach: Rapid Software Testing,
copyright © 1996-2002 James Bach
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WS 2012/13

Explorationsstrategien: Helfen, das Produkt zu analysieren und Testfalle auszuwahlen.
Zahlreiche »Muster«:

Intuition (zufalliges Ausprobieren, Suche nach ahnlichen Fehlern, Funktionen, ...)

Modelle (mental oder explizit modelliert, UML, ...)

Beispiele (realistische Benutzungsszenarien, User Stories, ...)

Interferenz (Storung des ,normalen” Ablaufs, Hardwarefehler, ...)

Fehleranalyse (Schritte weglassen, alternative Schritte ausfuhren, Konfiguration andern, ...)
Gruppenwissen (pair testing, brainstorming, ...)

Aktives Lesen (Mehrdeutigkeiten, Unvollstandigkeiten, ...)

Heuristiken: Systematische Gewinnung neuer Erkenntnisse auf Basis von Erfahrung. Sehr
nutzlich beim explorativen Testen. Achtung: Keine Garantie, dass sie zur richtigen Losung
fuhren. Daher: Kontext und Grinde hinter der Heuristik verstehen bevor sie angewendet wird.

Beispiele: Heuristiken zur Identifikation von potenziellen Fehlern.
Neue Funktionalitat ist fehleranfalliger als reife Funktionalitat
Geanderte Funktionalitat ist fehleranfalliger als reife Funktionalitat
Spate Anderungen verursachen Fehler
Teste Grenzwerte
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Exploratives Testen: Bewertung R

Vorteile:
Erganzt systematische Testentwurfsverfahren.

Deckt Fehler auf, die schwer durch systematische Testentwurfsverfahren
aufgedeckt werden konnen.

Kurzfristig einsetzbar, erfordert keine lange Vorplanung.
Fordert Kreativitat und Spontaneitat.

In Gruppen ergeben sich Synergien zwischen erfahrenen und unerfahrenen
Testern.

Anwendbar, wenn wenig Dokumentation oder Domanenwissen vorhanden
(Kennenlernen des Produktes, »Exploration«).

Schwachen:
Verfall in bestimmte Denkmuster verhindert das Aufdecken wichtiger Probleme.

Vom Wissen und Erfahrung der Tester abhangig.
Keine Automatisierbarkeit.
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WS 2012/13

Erfahrungsbasierte Testentwurfsverfahren lassen sich eigentlich nicht eindeutig den Black- oder
White-Box Testentwurfsverfahren zuordnen, da nger die Anforderungen noch der
Programmtext ausschliel3liche Grundlage fur die Uberlegungen und Prufungen sind.

Anwendungsbereich eher in den hoheren Teststufen, da auf den niedrigeren meist ausreichende
Informationen fur die anderen Testentwurfsverfahren zur Verfligung stehen, wie beispielsweise
der Programmtext oder eine detaillierte Spezifikation.

Erfahrungsbasierte Testentwurfsverfahren unabhangig vom Testobjekt oft mit gutem Erfolg
einsetzbar.

Probleme:

Vor- und Nachbedingungen, erwartete Ausgaben und erwartetes Verhalten des Testobjektes
bei intuitiven Testfallen oft schwierig festzulegen.

Keine Messungen der Intensitat oder Vollstandigkeit der Testfallermittiung maoglich.
Kein Ausgangskriterium (Endekriterium) wie bei den systematischen Testentwurfsverfahren.
Existiert ein Fehlerkatalog, kann eine gewisse Vollstandigkeit GUberpraft werden.

Fazit: Erfahrungsbasierte Testentwurfsverfahren nicht als primare Testentwurfsverfahren
einsetzen, sondern zur Abrundung und Unterstutzung der methodischen Testentwurfsverfahren.
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2.5 White-Box-Test
WS 2012/13
. —

4
SOFTWARE ENGINEERING

Idee der White-Box Testentwurfsverfahren

Kontrollflussbasierter Test

2.5 Datenflussbasierter Test
White-Box- Test der Bedingungen
Test Weitere White-Box Testentwurfsverfahren

Erfahrungsbasiertes Testen

Dynamischer Test: Testentwurfsverfahrensauswahl

und Zusammenfassung
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Dynamischer Test — Auswahl von  softwarekonstruktion

Testentwurfsverfahren WS 201213
I

Exploratives Tasten

LEHRSTUHL 14
SOFTWARE ENGINEERING
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Die Gefahr einer einseitigen Softwarekonstruktion
Teststrategie (1) WS 2012/13

Nach: Rapid Software Testing,
copyright © 1996-2002 James Bach

o % T e o

& Fehlerzustand (»Mine«)
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Die Gefahr einer einseitigen Softwarekonstruktion

Teststrategie (2) WS 2012/13
I

Nach: Rapid Software Testing,
copyright © 1996-2002 James Bach

3 x x 3

o o]

' o

¢ Fehlerzustand (»Mine«) .) behoben (zur Wirkung gebracht)
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Effektivitat durch Variation der

Testentwurfsverfahren
HEEEE——_

Softwarekonstruktion

WS 2012/13

Nach: Rapid Software Testing,
copyright © 1996-2002 James Bach
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WS 2012/13

Attribute eines guten Testfalls:
Machtig — Testfall deckt Fehlerwirkung auf, falls diese existiert.
Valide — Testfall deckt tatsachliche Fehlerwirkung auf.

Relevant — Testfall deckt Fehlerwirkung auf, die fur die Stakeholder (z.B. Kunden) relevant
sind.

Glaubwurdig.

Reprasentativ.

Nicht-redundant — Fehlerwirkungen werden nicht durch einen anderen Testfall abgedeckt.

Ausfuhrbar — Testfall kann, so wie er spezifiziert ist, ausgefuhrt werden.

Wartbar, wiederholbar, einfach evaluierbar, adaquate Komplexitat, geringe Kosten, ...
Auspragung der einzelnen Attribute hangt von verwendeter Technik ab. Beispiele:

Anwendungsfallbasierter Test — fokussiert auf Validitat, Relevanz, Glaubwurdigkeit,
Komplexitat, weniger auf Wartbarkeit.

Aquivalenzklassenbildung — nicht-redundant, wiederholbar, einfach wartbar. Keine
Fokussierung auf Reprasentativitat oder Glaubwurdigkeit.
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Worin unterscheiden sich Softwarekonstruktion
Testentwurfsverfahren? WS 201213
HEE——
TESTART Welche Art von Tests werden Funktionale Anforderungen,
durchgefiihrt? Nicht-funktionale Anforderungen
TESTSTUFE Fiir welche Testobjekte wird der Komponententest, Integrationstest,
Test spezifiziert? Systemtest, Abnahmetest
TESTER WER testet? Entwickler, (erfahrene) Tester, Benutzer,
TESTABDECKUNG | WAS wird abgedeckt? Anforderungen, Anweisung,

Entscheidung, ...

POTENZIELLE

Welche potenziellen Fehler sollen

Behandlung von Grenzwerten

die Technik zugeschnitten?

FEHLER identifiziert werden? Behandlung von Ausnahmen
ARTEFAKT Was ist Grundlage fiir Auswahl Anforderungen -> Black-Box

und Herleitung der Testfalle? Code -> White-Box
DOMANE / Fur welche spezielle Doméane OOP, Web-basiert, DB-basiert,
PARADIGMA bzw. Entwicklungsparadigma ist Automotive, Sicherheitskritische SW, ...

hJ technische universitat
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»Parameter« eines Softwarekonstruktion

Testentwurfsverfahrens WS 2012/13
N

Jedes Testentwurfsverfahren adressiert einen oder mehrere dieser
»Parameter«, wobei die restlichen »Parameter« offen gelassen werden.

»Parameter«:

Testart, Teststufe, Tester, Abdeckung, potenzielle Fehler, Artefakte,
Charakteristika des Produktes (Domane, Technologie)

Verfugbare Dokumentation und ihre Qualitat

Regulatorische Anforderungen / Standards, Kunden- /
Vertragsanforderungen

Projekt- und Produktrisiken
Testziele, angestrebter Automatisierungsgrad

Projektfaktoren:
Qualifikation der Tester, Erfahrung, Zeit und Geld,
Softwareentwicklungsmodell
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Kombination von Testentwurfsverfahren mit jeweils unterschiedlichem
Fokus moglich.
Einige Testentwurfsverfahren sind in einem bestimmten Kontext fur

bestimmte Situationen und Teststufen besser geeignet. Andere
Testentwurfsverfahren sind in allen Teststufen gleichermalden

einsetzbar.
Jedem Testentwurfsverfahren liegt eine Fehlerannahme (auch als
Fehlermodell oder Fehlernypothese bezeichnet) zu Grunde, d.h. die

Annahme Uber mogliche Fehlerwirkungen, die durch die Anwendung
des entsprechenden Testentwurfsverfahrens aufgedeckt werden

Folge: Unterschiedliche Testentwurfsverfahren finden
unterschiedliche Arten von Fehlerwirkungen.

Empfehlung: Verwendung unterschiedlicher Testentwurfsverfahren !
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Ziel: mit wenig Aufwand ausreichend unterschiedliche Testfalle zu erzeugen, die mit einer
gewissen Wahrscheinlichkeit vornandene Fehlerzustande zur Wirkungen bringen.

Testentwurfsverfahren zur Erstellung der Testfalle passend zum Testobjekt auswahlen.
Auf jeden Fall ausreichende Prufung der Funktionalitat des Testobjektes gewahrleisten.

Bei der Aufstellung aller Testfalle erwartete Ergebnisse und Reaktionen des Testobjektes
mit vermerken, so dass eine Prufung der Funktionalitat bei jeder Auswertung der
durchgefuhrten Testfalle erfolgt.

Bei jedem Testobjekt Aquivalenzklassenbildung in Kombination mit der Grenzwertanalyse
zur Erstellung der Testfalle einsetzen.

Bei der Ausfuhrung dieser Testfalle die codebasierte Uberdeckung messen und die nach
der Durchfuhrung aller Testfalle der Aquivalenzklassenbildung und Grenzwertanalyse
bereits erreichte Anweisungs- oder Entscheidungsuberdeckung ermitteln.

Haben unterschiedliche Zustande einen Einfluss auf den Ablauf innerhalb des
Testobjektes, muss ein zustandsbasierter Test durchgefuhrt werden.
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Bisher nicht ausgefuhrte Teile des Testobjektes werden dann gezielt einem der White-Box
Testentwurfsverfahren unterzogen.

Je nach Kritikalitat und Beschaffenheit des Testobjektes entsprechend aufwandiges White-
Box Testentwurfsverfahren wahlen.

Als minimales Kriterium die Entscheidungsuberdeckung verwenden.

Bei den White-Box Testentwurfsverfahren soll die Struktur des Testobjektes die Grundlage
bei der Auswahl der Testentwurfsverfahren sein - sind z.B. komplexe Bedingungen im
Testobjekt vorhanden, so ist die minimal bestimmende Mehrfachbedingungsuberdeckung
das adaquate Testentwurfsverfahren, um fehlerhafte Bedingungen zu erkennen.

Bei den Uberdeckungsmessungen darauf achten, das Schleifen auch mehr als einmal
wiederholt werden.

Bei kritischen Systemteilen muss die Prufung der Schleifen anhand von entsprechenden
Methoden erfolgen.

Die Pfaduberdeckung ist als eher theoretisches Mal} anzusehen und hat auf Grund des
riesigen Aufwands fur die Praxis keine Bedeutung.

White-Box Testentwurfsverfahren sinnvollerweise auf den unteren Teststufen einsetzen; auf den
oberen Teststufen sind die Black-Box Testentwurfsverfahren die adaquaten Methoden.
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Auf die erfahrungsbasierte Ermittlung der Testfalle als Erganzung sollte
nicht verzichtet werden — es ist immer sinnvoll, die Erfahrungen der
Tester zu nutzen, um weitere Fehler aufzudecken.

Testen umfasst immer die Kombination von unterschiedlichen
Testentwurfsverfahren, da es kein Testentwurfsverfahren gibt, dass alle
Aspekte, die beim Testen zu berucksichtigen sind, gleich gut abdeckt.

Die Auswahl der Testentwurfsverfahren und die Intensitat der
Durchfuhrung sind anhand der Kritikalitat und dem zu erwartenden
Risiko im Fenhlerfall festzulegen.
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- Was bedeutet der Begriff Anweisungsuberdeckung ?

- Worin unterscheiden sich Anweisungs- und
Entscheidungsuberdeckung ?

- Nach welcher Formel wird die erreichte Anweisungsuberdeckung
berechnet ?

- Wozu dient die Instrumentierung ?
Exkurs: Worauf zielt die Bedingungsuberdeckung ab ?

Exkurs: Worin unterscheiden sich die einfache
Bedingungsuberdeckung und die
Mehrfachbedingungsuberdeckung ?

- Was ist unter erfahrungsbasierten (exploratives) Testen zu >
verstehen ? ?__:; ?
4

Folgende Fragen sollten Sie Softwarekonstruktion E
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Die Grundidee der White-Box Testentwurfsverfahren (strukturorientierte
Testentwurfsverfahren) erlautern konnen

White-Box Testentwurfsverfahren zur Ermittlung von Testfallen charakterisieren
und voneinander abgrenzen konnen

Die Anweisungstberdeckung und die Entscheidungsuberdeckung fur das
kontrollflussbasierte Testen kennen und auf einfache Beispiele anwenden kdnnen

Die Ideen der Grenze-Inneres-Uberdeckung und des datenflussbasierten Testens
kennen und erlautern konnen

Unterschiedliche Arten der Bedingungstberdeckung kennen und auf einfache
Beispiele anwenden konnen

Weitere Arten von White-Box Testentwurfsverfahren aufzahlen konnen

Error Guessing und exploratives Testen als erfahrungsbasierte
Testentwurfsverfahren kennen und charakterisieren kdonnen

Dynamische Tests bez. ihres Einsatzbereiches erlautern und mit anderen
Testentwurfsverfahren zu einer Teststrategie kombinieren konnen
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Ausgangskriterium
Codeiiberdeckung
strukturorientierter Test Testentwurfsverfahren
Exploratives Testen Strukturorlentlertes Testverfahren

Kontrollfluss

White-Box-Testentwurfsverfahren
Anweisungsiiberdeckung
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