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Einführung

Mehrschrittiges Verfahren, bei dem Methoden eines Angreifers zur Umgehung von 

Sicherheitsmaßnahmen eines Systems simuliert werden.

Vulnerability Scanning: System auf Schwachstellen untersuchen

Penetration Testing: Schwachstellen ausnutzen

Gründe:

• Bestehende Sicherheit verifizieren
• Wirksamkeit von Sicherheitsmechanismen überprüfen

Ziele:

• Schwachstellen aufdecken
• Sicherheit & Vertrauenswürdigkeit erhöhen
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Gray-Box Test 

Wenig Kenntnisse, Rechte 
eines Standardnutzers

Interner Angriff

White-Box Test

Vollständige Kenntnisse 
über das Zielsystem

Worst-Case

Black-Box Test 

Keine Kenntnisse, keine 
Rechte

Angriff eines 
Außenstehenden
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Rahmenbedingungen festlegen

• Was ist das zu prüfende System?

• Welche Methode soll angewendet werden?

• Was sind die Ziele und Grenzen des Tests?
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Informationen über das Ziel gewinnen

• Was für Sicherheitsmaßnahmen werden 

genutzt?

• Wie sieht die Netzwerktopologie aus?

• Welche Software wird verwendet?

• …
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Informationen über das Ziel gewinnen

• Was für Sicherheitsmaßnahmen werden 

genutzt?

• Wie sieht die Netzwerktopologie aus?

• Welche Software wird verwendet?

• …

Methoden

• Aktiv: z.B. Portscanning

• Passiv:    z.B. Whois, Internetrecherche, 

Social Engineering
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Schwachstellen identifizieren

• Welche Informationen stellen mögliche

Schwachstellen dar?

• Priorisierung & Gruppierung

Betrachte das System aus der Sicht eines

Angreifers
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Schwachstellen analysieren

• Wie können gefundene Schwachstellen

ausgenutzt werden, um Zugriff zu einem

System zu erhalten?

Mittel: Vulnerability Scans
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Aktive Ausnutzung der Schwachstellen 

• Sicherheitsrichtlinien des Ziels umgehen

• Zugriff zum System erhalten

Beachte:

• Die Folgen eines Exploits sollten nicht in 

Konflikt mit vereinbarten Grenzen stehen

• Eine Schwachstelle sollte verifiziert sein

Zuverlässigkeit gewährleisten!
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Pivoting

• Erforschung und Einnahme weiterer Teile 

eines Netzes (Iterative Wiederholung der 

Phasen 2 – 6)

Privilege Escalation

• Ausweitung bestehender Rechte 

Entwendung sensibler Daten

…
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Dokumentation der Ergebnisse

• Technische Aspekte des Tests 

• Einstufung der Sicherheit 

• Empfehlung zur Beseitigung der 

Sicherheitslücken
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Überblick

• Framework zum Penetration Testing (seit 2003)

• Web- & Konsoleninterface

• Modularer Aufbau (ca. 2500 Module)

• Auxiliary-Module

• Exploits

• Payloads

• Post-Exploitation-Module

• Reporting-Funktionen in Pro-Version

Metasploitable(2)

• Virtuelles Betriebssystem mit intendierten Schwachstellen

Alexander Bainczyk
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Außerdem:  msf > info path/to/module gibt Informationen über ein Modul an
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Intelligence Gathering

Module in auxiliary/scanner/ und auxiliary/gather/

Erster Schritt: Ziele ausfindig machen

• Z.B. durch Analyse der DNS Infrastruktur (Abhängigkeiten & IP-Adressen)

• Modul: auxiliary/gather/dns_enum

Im Folgenden

• Zieladresse: 192.168.56.102

• Zielanzahl: 1

Alexander Bainczyk
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Welcher Service steckt hinter welchem Port?
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Nmap

Parameter

-sT := TCP-Portscan

-sV := Version Detection

-pX-Y := Port-Range

-O := OS Detection

Alexander Bainczyk
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• Integriertes Tool zum automatischen Port-Scan

• Versions & Betriebssystemerkennung

Verwendung
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Vulnerability Analysis

Module in auxiliary/scanner/
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Vulnerability Analysis

Angriffsvektor

IP: 192.168.56.102

Port: 8180

Pfad: /manager/html

Nutzername: tomcat

Passwort: tomcat

Alexander Bainczyk
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Exploitation

Vor der Ausführung sichergehen, dass

a) ein passender Exploit existiert

b) die Ausführung des Exploits keine Nebenwirkungen hat (Stichwort: „info“)

• Module in exploit/

• Laden und Konfiguration eines Exploit-Moduls wie gewohnt

• Verifikation der Schwachstelle mit Befehl „check“

• Ausführung mit Befehl „exploit“

• Verfügbare Exploits: z.B. Bufferoverflows, SQL-Injections, Konfigurationsfehler  

Alexander Bainczyk
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1. Modul laden und Angriffsvektor eintragen
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2. Zielsystem auswählen (set TARGET <id>)
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Exploitation

3. Payload auswählen (set PAYLOAD <path/to/payload>)

Alexander Bainczyk
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Unautorisierter Zugriff zum Zielsystem

4. Exploit ausführen
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Meterpreter

Vorteile gegenüber der Shell

• Größerer Funktionsumfang

• Arbeitet im Arbeitsspeicher

• Erstellt keinen neuen Prozess

• Entfernt Spuren beim Beenden

Meterpreter Stdapi

• File system Commands: cd, ls, mkdir, rm, download, upload, …

• Networking Commands: ifconfig, route, netstat, …

• System Commands: getpid, ps, shell, killav, getprivs, …

Alexander Bainczyk
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Meterpreter

Beispiel: Post-Information Gathering

• Download Nutzer & Passwordhashes -> Weitere Angriffe planen

Alexander Bainczyk
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• Routingtabelle auslesen -> Potentielle Ziele für Pivoting finden
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Module in post/
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Bewertung

Möglichkeit, ein breites Spektrum von bekannten Schwachstellen auszumachen

Aber: 

• Ergebnisse hängen vom Tester und Programmen ab

• Zeitaufwändig, daher kostenintensiv

• Unwirksam gegen Insiderwissen

Black-Box: authentisch, kann ungewolltes Fehlverhalten auslösen 

White-Box: weniger authentisch, aber das System ist bekannt

Sinnvoll: Systeme vor Inbetriebnahme testen, mehrere Testmethoden anwenden

Alexander Bainczyk
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